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Carlos Ortega

12+ anos Sistemas de monitoreo

8+ anos Sistemas Zabbix

Q carlos.ortega@imagunet.com

m www.linkedin.com/in/carlos-ortega-guerrero
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L a solicitud
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La solucion a
monitorear

 Nuestro cliente desarrollo solucidon EL
de publicidad dirigida basada en -
soluciones de IA donde |los
componentes se orquestaban para
reproducir los anuncios mas
adecuados segun la data tomada
del entorno

* El tiempo de exposicion de

ublicidad es su principal activo por

o que la atencidon oportuna de

fallas(o adelantarse a ellas), el ‘

monitoreo del servicio mas alla de , ANUNCIATE AQUl
los componentes en forma aislada y : % .

el correcto uso de los recursos eran
vitales para el éxito del proyecto.
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La solucidon a monitorear

* 3000+ sitios a monitorear
* Despliegue en 4 paises

* 4 Componentes principales
 NUC (Egde Computing)
* Switch
* Camara via Ethernet
 Display via HDMI

e Conexion via red publica
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Otras consideraciones

* Despliegue de aplicaciones
basadas en kubernetes

* Monitoreo de bajo footprint
de consumo

* Asignacion de IPs via DHCP

* Facilidad de despliegue
masivo
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Gestion de paquetes, actualizacionesy
configuraciones e
Plantillas flexibles para controlar (desde -

modulo Fusionlnventory de GLPI) la descarga y — =
actualizacion de paquetes desde repositorios a i
todos los equipos InteINUC que formen parte i = —
de un grupo objetivo. B
Acciones automaticas ante fallas en el proceso e C LP’ 15 g .
= Zs
_— = PM A
. 0 L) [ ] 0 = 1
CONECTIVIDAD i ( )
Disponibilidad y ZAB B I X Z\l“#' o _°EmE e
Ancho de banda —>
efectivo Conectividad tt
VIDEO Mo Agent :

Estado HDMI : _ E
I?, C Intel NUC ZABBIX ) == |
Videoy App CPU, Memoria, Disco, Server

Camaras CAMARA Log monitoring, E
; Estados de RSTP stream, ONVIF App and services running 1
Tienda API/SNMP (synthetic scenario) ZA B B I X =

. Proxy DB

T BN ZABBIX e - -

Conectividad
-ﬁ‘wﬂ%m Agent Georreferenciacion y estado
general
, Vistas integrales de toda la
Videoy App infraestructura desplegada
Cémaras

Tienda




Arquitectura Central

* Despliegue en servidores
fisicos
* Despliegue distribuido
e 1 Zabbix Server

* 1DB
e 1 Zabbix Proxy por pais

CLPI 6

|

ZABBIX
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* Despliegue Zabbix Agent2
(bajo footprint)

* Chequeos Activos debido a IP

dinamica @ SR
e Cifrado via PSK - T M Agent
* Simulacién de SNMP Agent s~

para monitoreo de Tienda |

componentes de red
* Monitoreo de puerto HDMI
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Facil despliegue
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* Definicion de estandar de hostname
o XX-YYY-ZZ777
e XX: Pais
* YYY: Departamento
e 777777: Cddigo
* Uso de HostltemInterface para evitar
fallas de registro

* Creacion de acciones especificas por
pais
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e Creacion de repo privado protegido

por llave
« Unico punto de descarga de script de
despliegue

e Archivos .confy .deb comprobados
* Documentacion

* Script
* Despliegue de zabbix_agent2
* Pruebas de funcionalidad previas
* Mapeo de errores comunes

TTP request sent, awaiting response... 200 0K
Length: 6451 (6.3K) [text/x-sh]
Saving to: ‘install.sh’

100%[ ================================5TT=TTSTTTTTTTSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSISSIES >] 6.30K --.-KB/s in ©s
2022-11-15 21:04:45 (77.1 MB/s) - ‘install.sh’ saved [6451/6451]

Internet connection 1s available. Great!

Google says date is 15/11/22-21:047+0000 and local time was 15/11/22-21:04T+0000.

Started installer on Ubuntu 20.04.3 LTS.
Creating directory that doesn't exist...
Current directory 1is: /home/repos
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* Descubrimiento de camara via nmap

=9
* Simulacion de SNMP Agent @ =[7 = : [—IEI

* Uso de item system.run
* Uso de comando snmpget
* Uso de preprocesamiento para limpieza # o f

* Creacion de template especifico por camara

* Actualizacién automatica de HostMetadata @ """
basado en MAC adress de la camara O0->0 \l, </>

Monitoreo de puerto RSTP ( )
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Monitoreo
Aplicaciones
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* Descubrimiento de pods via %ﬁ Egg—_':

kubectl =
* Monitoreo de estado y Oﬁv:
versionamiento de pods ‘"" D 5 Q ~ Ololl
* Creacién de monitoreos vﬁkv

especificos del negocio 53 " %
=1 =g

[ —

e
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* Uso de utilidades para estados
especificos:
* Stand by
* Apagado
* Puerto distinto

* Basado en item system.run
e Utilidades: xset, xrandr,ddcutil....




ZABBIX
FORUM

MEXICO 2022

Resultados



ZABBIX

' : . v 7 FORUM
Mejoras en tiempos de exposicion MEXIC0 2022

* Implementacion de rutinas de O/ o

correccion en sintomas de %O—J \3
fallas recurrentes C\O E@ j
* Foco en sitios de baja X : = °

disponibilidad .
* Deteccidn temprana de fallas 0
ante cambios de configuracion
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- O -—
* Integracidon con herramienta de o N
ITSM/ITAM GLPI A 0

e Seguimiento de problemas /
recurrentes por categoria o !

elemento <
e Actualizacion automatica de :

5 . ]

Inventario \

* Control de monitoreo de sitios en ‘000 ¥

servicio W J
N\~




Vista consolidada de indicadores

Reporte

Up Up
Up Up
Up Up
Up Up
Up Up
Up Up
Up Up
Up Up

§ssfics i
§§ 555565 ¢§
§ § 5§ 5§ F 3 5 %

ZABBIX
FORUM

MEXICO 2022




ZABBIX

' : FORUM
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Invitamos a:
Ismael Zavala Nehemias Martinez .
Project Manager Lider de NOC

TechMahindra TechMahindra
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* Implementacion de Zabbix HA

e Autoremediacion en agentes
100% activos (ZBXNEXT-297)

* Migracion de monitoreo
kubernetes a monitoreo nativo

* Implementacion de
BSM/Reportes programados

* Mejoras en dashboard basados <
en los nuevos widget de 6.x




Proximos pasos

* Implementacion de Zabbix HA
e Configuracion Active-Standby
e Carga compartida en Front-End
* Read replica para DB
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Proximos pasos MEXIC02022

e Autoremediacion en agentes 100%
activos (ZBXNEXT-297)

* Podemos proponer nuevas funcionalidades
para la mejora continua de Zabbix

e Top voted
* Impacto

e Desarrollos patrocinados € O :

Ayudame votando: https://support.zabbix.com/browse/ZBXNEXT-297



https://support.zabbix.com/browse/ZBXNEXT-297

sponibilidad: Region Amazonica 95%

sponibilidad: Region Andina 95%

sponibilidad: Region Caribe 95% 97.4953 949913 06.1099 06.6712 05.8912
sponibilidad: Region Crinogquia 85% 98 8923 983275 08 4722 08 9756

sponibilidad: Region Pacifica B3% 95.8807 97.2974 97.3159 7. 7766 B5.3665
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Proximos pasos MEXIC02022

* Implementacion de BSM y
Reportes programados
* Disponibilidad del servicio por
grupos y/o componetes

* Envio periodico a involucrados
de la mejora continua y estado
general del servicio




Proximos pasos

* Mejoras en dashboard C——
basados en los nuevos Y = Y8
widget de 6.x o I~
* Gauge panel D AAAAA

* Top Host/Item
* Widget como modulos
* GeoMaps
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Proximos pasos: GeoMaps + Tablero unificado

Sites Disponibles Sites Total DISpOﬂII}lhdad actual Problems by severity

9981 1005 99.20+ !
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Proximos pasos

Implementar 7.x, 8.x ...... para seguir mejorando
la visibilidad, disponibilidad, indicadores y
calidad de vida de nuestros clientes y usuarios
de Zabbix en general
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iGraclas!
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