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SRE工作内容

运维服务：稳，快，好，省
SRE: Site Reliability Engineer

面向开发：服务树Stree=
运维平台(CMDB) + 多云(k8s)+中台流程服务化

软件工程师和系统管理员的结合。
一个SRE工程师基本上需要掌握很多知识:算法，数据结构，编程能力，网络编程，分布式系统，可扩展架构，故障排除。
                                                         https://landing.google.com/sre/



服务与运维平台架构

服务架构 运维架构



理论支撑

产品架构设计分层

  运维三宝
重启、回滚
换服务器



监控现状

PrometheusWonder（Falcon） Zabbix

类型 基础设施 应用监控 补充完善 检索日志

对象 底层OS监控 应用接口&K8s 二者结合 Log

优劣 流程单一,封闭 低解耦，高聚合，
Tags表达式, 开发要求高

简单灵活，开箱即用，
DB&HA成本，社区

关键字

所属 公司级 事业部 事业部 事业部

Stree服务树
CMDB运维平台

Es

问题痛点：分散，策略，维护，数据，挑战
问题方法：告警，监控，运维统一



OneCenter告警中心服务

服务树整合

告警策略

关联自愈

健康度统计
打Tags

多渠道整合
(蓝信，电话，短信，邮件，脚本)

多渠道源

模板可配

告警报表

升级排班

抑制聚合



系统监控 网络监控 应用监控 进程监控

配置同步 权限同步 发布同步 接口监控

监控情况

监控指标： 告警规则： SRV应用：      监控节点：
截止2018.08 



部署结构

EC2

zzxx-Proxy
EC2EC2

VMVMVM

ECS

bjxx-Proxy
ECSECS VMVMVM

shxx-Proxy

Nginx Backup
WebWeb

SSD SSD

PHMPHMPHM

容器容器容器
Master

IDC

Dev&Sre Cetus
读写分离



监控实践

模板，规则，分组，告警，升级，自愈，大屏

ZBX集成



监控关联-一切皆Template

监控项
system.cpu.load[percpu,avg1]

                   告警规则
{eng_os_linux:[percpu,avg1].avg(5m)} > 2  
负载load平均5分钟 大于2告警

告警级别动作消息推送自愈
       -电话,短信,蓝信

严重       -电话，蓝信
一般严重-蓝信
警告信息-页面显示

运维平台
绑定模板

监控模板
eng_os_linux(系统监控)

Zabbix API



监控配置同步

模板绑定 告警规则配置



服务树节点组多维度--HostGroup

CMDB服务树节点
A.B.main.dailyA

服务树节点
A.B..main.dailyA

   服务树节点 + 机房 +集群维度
A.B..main.dailyA-shyc2-shyc2@1

服务树节点 + 机房维度
A.B.main.dailyA-shyc2

HostGroup
Zabbix



Agent Ops

服务树-Saltstack绑定：
Top.sls 同步全网 Agent

states.inf.zabbix



监控权限同步

API

CMDBUser  Mapping  UserGroup



告警处理



告警合并



告警升级

• 邮件
• 蓝信
• 短信
• 电话

多方渠道，必须确认
防止遗漏，上级督导



告警维护



告警查询



故障自愈

触发告警

自愈规则

自动修复

结果通知

等N分钟
重复事务
二次故障
耗时耗力

分秒钟级
释放人力
自动处理
释放人力

人肉运维 咖啡运维

系统处理



自愈实现

Close: 闭源方式

Redis TTL ：频率，上限     生效时间：控制周期      计数器:主机+触发器+节点

Open: 开源方式



绑定自愈套餐



告警触发器Tags灵活属性

告警参数Tags字段
PRI_CALL_ADD_GROUP  = SRE   指定告警组
PRI_CALL = dawang  指定附加接收人 
APP = Search    应用名
TYPE = OS,DISK, PING 告警类型
VIP = l1eng.bing.proxy--shxx—8880 VIP类型



监控查询



统一监控-数据查询看板



监控巡检



监控 (Chinese) 大屏 (Way)

前端大屏组件
http://charts.jiaminghi.com/

前端Echarts丰富的图表
https://vueblocks.github.io/ve-charts/

Vue + API:AnyLanguage



业务监控
监控类型 说明
关注延迟 P90 P95 P99 (P99表示包含99%的值)

失败率和失败次数 业务失败率和失败次数
服务状态控制 通过监听文件状态，关联发布，故障机
异常状态码 返回code关注
QPS QPS波动，峰值
TCP指标 PruneCalled TW ListenOverflows ListenDrops 

TCPTimeouts TCPLoss …
采集 /proc/net/netstat  和  /proc/net/snmp

硬件故障 Message,Dmesg,log Harware Error|error
QA自测接口用例 补充完善监控用例



Zabbix性能
监控方式

DB SSD MysqlDB  + 读写分离 or TimescaleDB

采集方式 主动（active），陷阱器（trapper）

DB分表 https://www.zabbix.org/wiki/Docs/howto/mysq
l_partition#partition_create

历史数据 历史明细 越少越好，趋势可以保留长
3天明细    365趋势

采集频率 根据业务，频率间隔

加Proxy 分摊压力

巡检Zabbix日志 异常采集处理

自定义脚本 Sender做好异常处理 和 TimeOut处理



Future

告警中心，围绕运维，中台服务化，SRE



Alerta Gateway

开源告警网关
https://github.com/alerta/alerta



CMDB More Open

服务化:  面向全员服务自助流程化
多云化:  接入k8s，Aliyun
开源化：StreeV2



服务链路互联运维

互联
监控与服务
告警与拓扑
服务与平台
操作与拓扑



数据运维能力

数据
监控指标
量化统计
容量成本



DRY:
Don't Repeat Yourself，

SRE Fan
OpsWorkFlow

Soul

Auto More



QA交流

360@SRE@泽明



扫码入群 关注公众号 关注微博

加入组织



联系我们

021-6978-6188

china@zabbix.com

www.zabbix.com/cn
www.grandage.cn

Zabbix开源社区




