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01
背景



监控 VS “北斗”

“北斗”监控平台，想到什么？

l 整体性

监控的集中与统一

l 准确性

监控要控制失真，减少误报漏报

l 扩展兼容性

监控架构应具有良好的扩展兼容性，
能快速吸纳更多新工具

l 持续性

监控平台的持续优化

安信证券“北斗”监控平台



背景

券商系统

1 2

4 3

既有传统应用也有互联
网应用，系统部署方式
有：集中部署、分布式
部署、容器化部署、云
上部署

数据库种类多样，各类
关系型数据库、NoSQL数
据库都存在

自研系统与外部系统异
构并存，各系统还有关
联关系，但技术栈、标
准化程度不一样

较多系统部署于Windows
操作系统，比例接近50%



背景

业务连续性、系统稳定
性、安全性要求高

系统RTO、RPO期望趋
近于0

双态运维并存

稳态：核心业务，ITIL

敏态：非核心业务，DevOps

券商运维

事前预防

海恩法则：任何事故
的发生之前一定有很
多个征兆

墨菲定律：可能发生
的一定会发生

强监管

对于核心业务，RTO：
5min，RPO：30s

超过需要上报监管



背景

天

周

l 周期规律

系统的并发在线人数与业务量，开市期间达到峰值，其它时间段稳定



背景-平台建设

l 标准化

l 自动化

l 平台化

l 智能化

l 需求变化

l 并行建设

l 场景覆盖

l 持续演进

理想 现实



02
演进



监控平台（阶段一）

Tivoli统一监控系统

l 技术成熟的商用产品

l 集成性、可扩展性较强

l 支持：
Ø 主机系统的监控
Ø 数据库的监控
Ø 应用的监控
Ø 网络的监控
Ø ...

业务监控

基础监控

中间件与数据库监控

系统监控

【理想】支持各层级的监控



监控平台（阶段一）

【现实】

业务监控：KCMM、BPC

基础监控：带外管理系统、vCenter、
Solarwinds

中间件与数据库监控：OEM、监控小工具

系统监控：Tivoli



监控平台（演进一）

分析

• 各专业监控工具变化快，提升监控深度

• 架构厚重，无法适应快速发展的IT环境

• 重基础架构，轻业务应用

• 异常告警强，性能分析弱

解决思路

• 新平台以模块化方式构架，模块间松耦合

• 保留核心的事件处理引擎，与新旧专业监
控工具进行集成

• 升级UI，全面使用HTML5，提供更具现代
感的仪表盘和大屏展示

• 以业务监控工具集成、集中日志分析两个
方向逐步提高业务应用监控的比重



监控平台（阶段二）

• 采集：adaptor、KCMM

• 事件处理：OMNIbus

• 存储：Elasticsearch

• 集成：
Ø 带外监控
Ø vCenter
Ø OEM
Ø 网络工具
Ø 自研工具
Ø 扩展支持更多第三方
工具



监控平台（演进二）

分析

• 与运维场景没有紧密结合

• 告警和性能关联性不强

• 监控策略定义固定模板，复杂的监控场
景需要二次开发

• 性能展现内容自助性不高

• 缺乏统一的资源配置信息

解决思路

• 建立统一监控Portal，形成运维门户

• 从用户的角度出发，将监控做为运维
工作的抓手

• 以告警为切入点，监控与日志大数据、
性能分析、拓扑可视化联动

• 实用原则，引入多个开源模块，快速
提供自助化服务

• 资源配置信息从CMDB同步



监控平台（阶段三）
• 展示

Ø 统一Portal
Ø Grafana

• 采集
Ø Zabbix
Ø KCMM
Ø Promethus

• 事件处理：OMNIbus

• 存储
Ø Elasticsearch
Ø Hadoop

• 集成
Ø 日志大数据
Ø 拓扑可视化
Ø 业务监控工具
Ø ...

• 协同
Ø 自动化平台
Ø CMDB



监控平台（阶段三）

Zabbix作用
l 用于通用领域的监控，从基础监控到业
务监控各层级的监控

l 扩展兼容性强，适合统一监控集成，将
分步骤替换零星的监控工具
Ø 增量：统一Zabbix监控
Ø 存量：逐步迁移

l 监控模板丰富，监控需求可以快速实现
Ø 安全设备监控：IPS、WAF
Ø 中间件监控：Nginx、Redis、
Tomcat、Resin

业务监控

基础监控

中间件与数据库监控

系统监控



监控平台（阶段三）

Zabbix架构

• 高可用架构设计

• 分布式组件部署

• 数据库容灾要求
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实现



监控平台展示

运维工作的抓手：

l 监控首页
Ø 默认
Ø 自定义

l 活动告警

“北斗”监控平台



监控平台展示

运维场景：

以告警为切入点

l 查看日志

l 查看性能

l 查看拓扑



问题分析

系统巡检

关联影响分析

性能趋势分析



Zabbix原生监控数据展
示，Dashboard和Graph



Zabbix + Grafana:

l 系统监控

l 中间件监控

l 应用监控

l 业务监控
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展望



展望

安信证券“北斗”监控平台：

l 运维人员：通过监控了解系统状态，掌
握系统实时容量情况，以及时发现系统
异常，恢复业务连续性，或者提前预防
故障，实施部署扩容工作

l 研发人员：通过监控发现系统各服务与
应用组件的历史性能趋势，以便实施对
应的架构和代码性能优化工作

l 业务人员：通过监控能掌握业务当前的
运转情况，客户的实际体验情况如何，
并基于相关信息展开针对性的营销活动

运维

研发

业务



展望

l IT运维平台：“监”、“管”、“控”、“营”四位一体

服务目录
管理

服务编排
&调度

业务
需求
管理

项目
管理

项目
组合
管理

项目&需求管理 云管理平台

IaaS平台 PaaS平台

配置自动
发现&比

对

镜像
构建&管

理

备份&恢
复

服务器
自动化
管理

网络
自动化
管理

存储
自动化
管理

操作系统
自动化部
署与配置

中间件
自动化部
署与配置

数据库
自动化部
署与配置

应用自动
化部署与
配置

作业调度
自动化

自动化管理

存储监
控

系统/
虚拟环
境监控

中间件
监控

应用监
控

容灾状
态监控

性能监
控

统一事件管理

应用交
易监控

端到端
应用拓
扑监控

业务活
动监控

业务
KPI监
控

设备监
控

机房环境监控

数据库
监控

批量作
业监控

网络监
控

监控管理
安全事件
监控&管

理

版本及补
丁
管理

安全风险
&合规管

理

身份和访
问
管理

日志管理

安全审计
管理

安全管理

技术
需求
管理

工作任
务管理

软件
配置
管理

缺陷管
理

测试&
测试
管理

构建
管理

软件
部署
管理

变更
请求
管理

软件
发布
管理

开发测试管理
故障
管理

问题
管理

服务台

发布
管理

变更
管理

配置
管理

IT资产
管理

文档
管理

性能&
容量
管理

可用性
管理

服务
级别
管理

连续性
管理

服务请
求
管理

生产
调度
管理

IT服务
财务
管理

工单
管理

操作
管理

供应商
管理

IT服务管理

开发测试管理仪
表盘 IT服务门户 IT服务仪表盘项目管理仪表盘

运营决策管理
ECC大屏

运维大数
据分析

性能容量
分析

运维服务
质量分析

运营分析管理 统一报表
管理

业务影响
分析

集中告警
分析

项目质量
分析

开发质量
分析

运营合规
分析

支撑平台

工作流管
理

知识
管理

工时管理

资源使用
计量和核

算

移动终端仪表盘 3D可视化

监管
控

营



展望

l 通过监控推进运维工作标准化

l 持续优化监控平台，提供更多自助式服务，为运维赋能

l 运维数据的价值落地与探索

标准化 一体化

平台化 智能化



加入技术交流群



THANK	YOU


