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Caso de estudio

El Instituto Nacional del Seguro Social

(INSS) es un organismo Federal vinculado

al Ministerio de Seguridad Social,
encargado de garantizar el pago de las
prestaciones de seguridad social a
aproximadamente 39 millones de
beneficiarios, segun datos del Boletin
Estadistico de la Seguridad Social. Su
mision es promover el reconocimiento de
los derechos para recibir estos beneficios,
garantizando agilidad a sus usuarios y
ampliando el control social.



https://www.gov.br/inss/pt-br
https://www.gov.br/previdencia/pt-br/assuntos/previdencia-social/arquivos/beps022024_final-1.pdf

Desafio

El INSS gestiona mas de 1,600 agencias fisicas distribuidas por todo el pais, ademas de
operar con sistemas alojados en entornos en la nube.

La herramienta de Zabbix fue adoptada gradualmente a lo largo de los anos, gracias al
conocimiento técnico aportado por nuevos colaboradores.

Actualmente, con la version Zabbix 6.4, es posible monitorear redes, identificar
dispositivos no autorizados e integrar alertas automaticas con plataformas como
Microsoft Teams. Esta nueva metodologia proactiva reemplazo el antiguo sistema de
comunicacion manual, acelerando la respuesta ante incidentes y fortaleciendo la
Imagen institucional del INSS.

Antes de esta implementacion, las fallas en la red o en la infraestructura eran
reportadas manualmente por los gestores locales, generando retrasos en la atencion y
afectando la percepcion publica sobre la eficiencia del organismo.

Solucion

Uno de los principales desafios del INSS era la deteccion de dispositivos no autorizados
en la red, como routers clandestinos, que representaban un alto riesgo de seguridad.
Ademas, la falta de visibilidad en tiempo real sobre los enlaces de datos complicaba la
accion proactiva de los equipos de TI.

En 2023, gracias a un trabajo conjunto entre las areas de Infraestructura, Seguridad,
Desarrollo y Ciencia de Datos, se integraron herramientas adicionales al sistema de
monitoreo open source.

El sistema "Monitor INSS", desarrollado y mantenido por la Coordinacion General y sus
equipos técnicos, consolidd a Zabbix como el principal integrador de datos del
monitoreo, permitiendo:

e Deteccion en tiempo real: Zabbix monitorea de manera continua el estado de
redes, equipos Vv sistemas, enviando alertas automaticas ante cualquier anomalia.

 |ntegracion con sistemas de comunicacion interna: ante una falla, Zabbix
envia alertas via Teams y correo electronico para una rapida actuacion.

 |dentificacion de dispositivos sospechosos: el sistema esta configurado para
alertar sobre conexiones no autorizadas, reforzando la seguridad ante posibles
Intrusiones.



Resultados

La implementacion de Zabbix transformo la manera en que el INSS monitorea vy
gestiona su infraestructura de TI.

Con una postura proactiva y capacidad de reaccion rapida, el organismo esta mejor
preparado para ofrecer un servicio continuo y de calidad.

Al adoptar herramientas open source como Zabbix, el INSS refuerza su compromiso
con una atencion eficiente y segura, tanto en sus agencias fisicas como en los canales
digitales, optimizando el uso de los recursos publicos.

Entre los beneficios destacados:

Respuesta proactiva: el monitoreo continuo permitio al INSS adoptar un
% enfoque preventivo. Problemas como cortes de energia o interrupciones de

4 servicio son detectados y resueltos antes de impactar al publico.

—— Reduccion en los tiempos de respuesta: la automatizacion de alertas redujo
l drasticamente el intervalo entre la deteccion de un problema vy la accidon

X

/I:I Gestion mas eficiente de recursos: la herramienta permite detectar patrones

|

correctiva.

de fallas, facilitando decisiones basadas en datos reales.
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Sobre Zabbix

Zabbix es la empresa responsable del desarrollo del software Zabbix de cdédigo abierto
Yy on-premise, asi como de la solucion Zabbix Cloud. La herramienta se centra en
recopilar, analizar y monitorear datos en tiempo real. Fundada en 2005, tiene su sede
en Letonia y cuenta con oficinas en Estados Unidos, Japon, Brasil y México, vy esta
oficialmente activa en América Latina desde el ano 2020.

Para obtener mas informacion sobre el potencial de Zabbix para las
agencias gubernamentales

Visita nuestro sitio web



https://www.zabbix.com/la/government

