Modernizacao no
monhnitoramento de
servicos publicos
com Zabbix
—studo de caso

)2 prodemge

Cliente

COMPANHIA DE TECNOLOGIA Ao monitorar mais de 7.300

DA INFORMACAO DO ESTADO ativos e coletar 865 mil itens
DE MINAS GERAIS em tempo real com Zabbix, a

(PRODEMGE) Prod.eme reposicionou. o
mohnitoramento como pilar da
INDUSTRIA governanca de TIl, reduzindo
GOVERNO em 20% os incidentes,
fortalecendo o controle
TAMANHO , contratual e consolidando uma
MAIS DE 600 FUNCIONARIOS gestdo baseada em dados e

eficiéncia operacional.

LOCALIZACAO
BRASIL


https://www.prodemge.gov.br/

Desafio

A Prodemge é a empresa publica de tecnologia da informacao responsavel por
sustentar os sistemas e servicos digitais gue impulsionam o Governo de Minas Gerais. A
atuacdo cobre areas essenciais como saude, educacao, seguranca publica, financas e
Infraestrutura, garantindo que politicas publicas cheguem de maneira rapida, segura e
eficiente a populacao.

O monitoramento de ambientes e sistemas de Tl passou a enfrentar um nivel
crescente de complexidade. A falta de uma fonte Unica de informacdes e de visibilidade
em tempo real dificultava a atuacao das equipes, gue precisavam responder com
agilidade as demandas por inovacao e melhoria dos servicos digitais.

Na Prodemge, o uso de multiplas ferramentas tornava esse cenario ainda mais
desafiador, especialmente diante do papel estratégico do monitoramento no suporte a
processos fundamentais de gestao de TI, alinhados as boas praticas do ITIL.

Além disso, o monitoramento sustentava processos estratégicos, como:

e Acompanhamento de contratos e faturamento com fornecedores

e Monitoramento de capacidade diretamente pelos clientes

 Avaliacao da disponibilidade de links das operadoras

* Medicao da indisponibilidade de sistemas integrados a aplicacoes de terceiros

A complexidade aumentou com a adocao de arquitetura em nuvem hibrida, a
Integracdao com blockchain governamental, o relacionamento com fornecedores de
servicos criticos e o papel das operadoras de telecomunicacdes que conectam toda a
estrutura do Estado.

Diante desse cenario, tornou-se necessario reposicionar o monitoramento como
elemento central da governanca tecnoldgica da empresa, alinhando processos,
desempenho dos servicos e estratégia institucional.

Solucao

A escolha pelo Zabbix ocorreu em 2023, quando a ferramenta ja estava presente em
parte da infraestrutura da empresa. Em dezembro do mesmo ano, a Target Solutions,

Zabbix Certified Delivery Partner, venceu o edital e foi contratada para iniciar o projeto.

A implantacao foi estruturada em cinco frentes principais:

1. Diagndstico e arquitetura
Mapeamento das integracdes com sistemas em nuvem, ambientes de contéineres,

redes legadas e servicos externos, garantindo seguranca e aderéncia as normas do
setor publico.


https://www.targetso.com/

2. Instalacao e configuracao

Mais de 7.000 ativos passaram a ser monitorados, com cerca de 20 mil itens
coletados em tempo real. Foram desenvolvidos 29 dashboards organizados por areas
técnicas, camadas de servico e criticidade.

3. Capacitacao interna
As equipes passaram por treinamentos ao longo de 2024, focados no uso diario da
ferramenta, administracao do ambiente e analise de indicadores.

4. Integracoes

O Zabbix foi integrado a ferramentas de visualizacdao de dados, bancos de dados via
ODBC, sistemas de autenticacao, LDAP, e-mail corporativo, CMDB, Service Desk
Manager, Portal da Rede Governo, sistema de bilhetagem de servicos, modulos de
gestao de mudancas, ferramentas de deteccao de inconsisténcias e APIs internas.
Alertas passaram a ser enviados por e-mail, Telegram e SMS, garantindo resposta
rapida e rastreavel.

5. Gestao de Servicos de Ti
Um dos principais avancos foi o monitoramento de servicos de Tl, com destaque
para o Servico CIN (Carteira de Identidade Nacional), contemplando:

& Monitoramento da URL da aplicacao;

~& Acompanhamento dos servidores de hospedagem;
© Integracao com dados da Receita Federal e TSE;
& Monitoramento da cadeia de blockchain;

& Supervisao do fornecedor responsavel pelo tratamento dos dados.

Esse modelo também foi aplicado a outros servicos criticos do Estado, incluindo
Seguranca Publica e Educacao.

Resultados

Atualmente, o ambiente de producao da Prodemge estd 100% coberto pelo
Zabbix, com:
v/ 7.301 hosts monitorados;
v/ 865 mil itens coletados;
v/ 159 templates personalizados;



v/ Os dashboards desenvolvidos passaram a apoiar diretamente a gestao técnica e
administrativa, oferecendo visdes como o acompanhamento de SLA da Cidade
Administrativa, o monitoramento da Rede Governo, com a visualizacao do consumo de
2.284 links por mais de 60 6rgaos, além de painéis dedicados aos Servicos de TI, ao
controle de 635 certificados SSL ativos e ao ambiente de Data Lake operado com a
plataforma Cloudera.

v Com isso, foi observada uma reducao aproximada de 20% no numero de
Incidentes abertos, principalmente pela mitigacao de falsos positivos, além de ganhos
significativos de tempo no tratamento de incidentes e na visualizacdo de eventos por
analistas e técnicos.

v/ Outro exemplo concreto foi no servico de carteira de identidade digital em que o
Zabbix identificou falhas de conectividade em integracdes externas e, apos ajustes
desta arquitetura, a disponibilidade aumentou de 34% para 99% em um mes.

v Com maior integracao entre sistemas e uso consistente de dados, o Zabbix passou
a ocupar um papel central na rotina técnica e administrativa da companhia,
modernizando a infraestrutura e garantindo uma maior disponibilidade dos sistemas
para a populacao.

Sobre a Target Solutions

Iniciando as operacdes em 2008, a Target Solutions € uma empresa

de Tecnologia da Informacao e Comunicacdao com atuacao solida em ‘ta rge‘t .
A’

solucdes de performance, automacao e confiabilidade de ambientes
S O L UT I OMNS

de Tl e redes, com foco em integracao de plataformas,

monitoramento, observabilidade, Open Source, DevOps e AlOps.

Sobre a Zabbix

Zabbix é a empresa responsavel por desenvolver o software de coédigo aberto e on-premise
Zabbix, além da solucao Zabbix Cloud. A ferramenta tem foco em coleta, analise e
monitoramento de dados em tempo real. Fundada em 2005, tem sede na Letdnia e
escritdérios nos Estados Unidos, Japao, Brasil e México, estando oficialmente em atividade na
America Latina desde 2020.

Para entender mais sobre o potencial de Zabbix para
orgaos governamentais

Visite nosso site



https://www.zabbix.com/br/government
https://www.targetso.com/



