ZABBIX 2022
Conference

BRAZIL

02 a 05 de junho de 2022|Sao Paulo - SP







Danilo Pelisser

» Especializacao Gerenciamento de Projetos — TI,
« MBA Defesa e Seguranca Cibernética.

« MAPPRE 2016 — 2020;
« HST Card Technology 2020 — Até o momento.
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Ambiente de pagamentos digitais ¢

Atender 0S mais exigentes
padroes definidos pelos principais
selos e comitées do setor, como
PCI DSS, EMV, dentre outras...
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Historico do Projeto na HST
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Monitoramento Produtos
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MAKING ELECTRONIC TRANSACTIONS SECURE
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Exigéncias vs. Monitoramento &

Segmentacao de rede

Firewall’s

Scan ameacas

Scan PanHunt

Controle trafego internet

Controle trafego interno

Logs

VS.

Criptografia Comunicacao Agent

Criptografia Comunicacao Proxy

UserParameters

Tratamento de Logs

Micro services monit proc.num]

Crypto monit net.tcp.service|]

Integracao via API




Monitoramento foco Disponibilidade

‘ Firewall Operacional: proc.num|] + net.tcp.port|[] i

{ Firewall Segmentador: Template + net.tcp.port|] i
{ Firewall Borda: Template + net.tcp.port[] i
{ Scan PanHunt: proc.num|] i
‘ Scan Antivirus: proc.num(j i
{ Integridade Logs: proc.num(] i

J Controle de fluxo de rede: proc.numl] + net.tcp.port(] {




Monitoramento foco Seguranca

‘ Firewall Operacional: logrt|[] i

{ Firewall Segmentador: logrt[] + UserParameters i
{ Firewall Borda: logrt[] + UserParameters i
{ Scan PanHunt: logrt[] + UserParameters i
‘ Scan Antivirus: logrt[] + UserParameters i
{ Integridade Logs: logrt[] + UserParameters i

J Controle de fluxo de rede: logrt[]] + UserParameters {




Integracoes

Ferramentas que nos auxiiam para melhor gerenciamento e
redirecionamento dos eventos:
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