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Overview




Python é uma linguagem de programacao interpretada, orientada a objetos, de alto nivel e com semantica dinamica. A

simplicidade do Python reduz a manuten¢ao de um programa. Python suporta mddulos e pacotes, que encoraja a programacao

modularizada e reuso de codigos.

>>> print(“Hello World!")
Hello World!




API REST

REST(Representational State Transfer, que significa Transferéncia Representacional de Estado) é um modelo de arquitetura e
nao uma linguagem ou tecnologia de programacao, que fornece diretrizes para que os sistemas distribuidos se

comuniquem diretamente usando os principios e protocolos existentes da Web.

Esta arquitetura usa varias representacdes de recursos para representar seu tipo, como XML, JSON, Texto, Imagens e assim

por diante.



API REST - Requisicoes e comunicagoes

Uma requisicao para o servidor para enviar ou receber dados.

Uma requisi¢ao consiste em:

* Um método HTTP, que define que tipo de operacao o servidor vai realizar;
* Um header, com o cabecalho da requisicdo que passa informacgdes sobre a requisicao;
* Um path (caminho ou rota) para o servidor, como por exemplo https://www.petz.com.br/gato/racao/racao-natural;

* Informagdo no corpo da requisi¢dao, sendo esta informacao opcional.
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API REST - Métodos HTTP

Em aplicagao REST, os métodos mais utilizados sao:

* O método GET é o método mais comum, geralmente é usado para solicitar que um servidor envie um recurso;

* O método POST foi projetado para enviar dados de entrada para o servidor. Na pratica, é frequentemente usado para
suportar formuldrios HTML;

* O método PUT edita e atualiza documentos em um servidor;

* O método DELETE que como o préprio nome ja diz, deleta certo dado ou colecdo do servidor.



API| REST - CAdigos de Respostas

Cada resposta que a aplicacao REST retorna, é enviado um cédigo definindo o status da requisicao. Por exemplo:

* 200 (OK), requisicdao atendida com sucesso;

* 201 (CREATED), objeto ou recurso criado com sucesso;

* 204 (NO CONTENT), objeto ou recurso deletado com sucesso;

* 400 (BAD REQUEST), ocorreu algum erro na requisicdo (podem existir inUmeras causas);

* 404 (NOT FOUND), rota ou colecao ndao encontrada;

* 500 (INTERNAL SERVER ERROR), ocorreu algum erro no servidor.

3 includesubDomains




HTTP Agent

Item Tags  Preprocessing

* Name | Check Zabbix API version

Este tipo de item permite sondagem de dados usando o v

prOtOCOIO HTTP/HTTPS- * Key |check_zahhix_api_apiinl’o_version
Type of infermation
Uma verificagdo de item HTTP é executada pelo Zabbix R [T p——————
Server. No entanto, quando os host sao monitorados por um Queryfiells | Name Value
Zabbix Proxy, as verificacOes de item HTTP sdo executadas £ B
pelo Proxy. Add
Request type
As verificagdes de item HTTP ndao requerem nenhum agente - Timeout
em execug¢do no host sendo monitorado. Reaest bocy type | R data XML dota
Request body | {
“jsonrpc": "2.0",
"method™ "apiinfo.version”,
“params™: [],
"id"1
1
Headers Name Value
|Content-Type |=>|application.'json-rpc
Add

Required status codes | 200

Follow redirects |z|

Retrieve mode | Body Body and headers




LLD Macro

A descoberta de baixo nivel fornece uma maneira de criar itens automaticamente, gatilhos e graficos para diferentes
entidades em um computador.

Um usudrio pode definir seus prdprios tipos de descoberta, desde que siga um determinado protocolo JSON.

As macros LLD podem ser usadas:

* Nome;

* Parametros chave;
* Unidade;

* SNMP OID;

* Script SSH e script Telnet;

* Campo de URL do agente HTTP;

* Chave e valor do campo de cabecalhos do agente HTTP;

* Campo de nome de usuario de autenticacao HTTP do agente HTTP;
* Campo de senha de autenticacao HTTP do agente HTTP;

* Tag;



JSON - JavaScript Object Notation

E um formato compacto, de padrio aberto independente, de troca de dados simples e rapida entre sistemas.
Vantagens do JSON:

* Leitura mais simples

* Analisador(parsing) mais facil

* JSON suporta objetos! Sim, ele é tipado!

* Velocidade maior na execuc¢ao e transporte de dados
* Arquivo com tamanho reduzido

* Quem utiliza? Google, Facebook, Yahoo!, Twitter...



Basicamente ele é composto por duas estruturas:

array

Uma colecdo de chave/valor
Uma lista ordenada de valores (array), separador por

val

o n
7

{
"books":[
{
"id":“20180001",
"title":"Eloquent JavaScript, Third Edition",
"subtitle":"A Modern Introduction to Programming",
"author":"Marijn Haverbeke",
"published":"2018-12-04T00:00:00.000Z",
"publisher":"No Starch Press",
"pages":472,
"website":"http://eloquentjavascript.net/"

“id":“20170002",

"title":"Practical Modern JavaScript",

"subtitle":"Dive into ES6 and the Future of JavaScript",

"author":"Nicolas Bevacqua",

"published":"2017-07-16T00:00:00.000Z",

"publisher":"O'Reilly Media",

"pages":334,

"website":"https://github.com/mjavascript/practical-
modern-javascript"

}
]



Caso de uso:

Ambiente parceiros sendo monitorado via scripts em Python.

O problema era que existia muito timeout, logo se perdia algumas coletas ou simplesmente parava de coletar.




Criando a regra de descoberta

Token de autorizacas
HTTFP agent
token autorizacao
URL hitpszfapiecemplo.com.brivlfauthitolen

O primeiro passo é criar a regra de descoberta, para coletar o token Query fiekds

diariamente que sera utilizado para autenticar as outras consultas.

Request type

Timeout 3=
Request body type Raw data JSON data HML data

Reqguest body )
“usemname”: jonathan_curty@exemplo.com be”,
"password " "zabbixconference”

= applicationfjson

= ey hibGeiOiEUEZI MO ey dpo3 MO

Required status codes

Follow redirects
Refriewe mode Headers Bady and headers

HTTF prosy

HTTP authentication




Criando a regra de descoberta

Quando clicado em Test, ele realizara a consulta, e entdao vamos ver o que esta nos retornando nessa requisi¢ao.

{“accessToken”:”z4BbiXCOnf3R3nc32022.06.02_z4BbiXCOnf3R3nc32022.06.02 z4
BbiXCOnf3R3nc32022.06.02_z4BbiXCOnf3R3nc32022.06.02_z4BbiXCOnf3R3nc320
22.06.02_","type”:”Bearer”}

Como verificado a API nos retorna um Objeto informando o token na chave accessToken e um type.




Criando a regra de descoberta

Transformando o objeto em um Array.

JavaSeript

war data = []
valor = J30M.par=e{walue}
data_push (valor)

return J30H. stringify(data I|




Criando a regra de descoberta

Na aba LLD macros, vamos armazenar os dados que coletamos, do token e type.

[{“accessToken”:”z4BbiXCOnf3R3nc32022.06.02_z4BbiXCOnf3R3nc32022.06.02 z
4BbiXCOnf3R3nc32022.06.02_z4BbiXCOnf3R3nc32022.06.02_z4BbiXCOnf3R3nc32
022.06.02_","type”:”Bearer”}]

3 accessToken

5.type




Criando o Item Prototype

Em uma aplicacdo em producdo de um e-commerce por exemplo, vamos supor que queremos consultar se o servico
de carrinho esta funcional.

A key dos protétipos de itens sempre precisam conter uma macro LLD, é uma exigéncia.

Remn prolotyps
Status Carmnho
HTTP agent W
getcaminho [¥TYPE]

hitps: Tapiesemplo_com.brtv 1 fcaminhe

Request type

Timeouwt Js

Requestbedytype Rawdata JSOMNdata AL data

Request body




Criando o Item Prototype

Buscando status code da requisicao.

Regular Expression: HTTP/1.1 ([0-9]+) | \1

JavaScript: var a = parseint(value);
return (a)

Preprocessing steps

1: Regular expression

£ 2 JavaSoript

Type of information  Mumeric (unsigned)

Update

HTTPM_1 {[0-8]4)

rvar a = parselnt(value})




Basta agora criar todos os itens prototypes que utilizaram o token que esta na Macro da regra de descoberta.

Busca Pedido dos Ullimos Dias 1 Parceim Petz 3m 575

APLPARCEIRO PETZ Busca Pecido dos Ultimos Dias Parceiros Petz [ 4m3s

APLPARCEIRO PETZ Compres Canceladas 1 Parceiro Petz [ m 5l

BB E| B

g

CLELAICER AT T2 Ermeirt o aceane2 Lieiuel

Noves Clientes Periodo Parceiro Petz [&

CHTHEREER Rl

APLPARCEIRO PETZ Novos Clientes por Periodo Parceiro Petz [ 3m 535

Previsdo Recebimento Bonus 1 Parcairo Petz 3m 5ds

APIPARCEIRQ PETZ Previs3o Recebimento Bonus Parceiros Petz 3m 56

APFPARCEIRQ PETZ Refoma Pedidos Vendas de 1 Parcei Petz Im 58s

APLPARCEIRO PETZ Reinma Pedidos Vendas dos Paroeiros Petz im

APLPARCEIRO PETZ Reiomo da Fatura 1 Parceir Petz 3Im 585

APFPARCEIRO PETZ Stats de Pedido APS Parcein Petz mis

APHPARCEIRO PETZ Status de Post Pedido SNS Agendado Parceiro Petz 4m2s

APLPARCEIRO PETZ Vialidar Palavra na BlackList Parceiro Petz |8 dmids

B B E|FR| B E E| B 2| B E

APIPARCEIRG FETZ Validar Palavra na BlackList Subdominia Parceir Petz |8 I 555




Conclusao

Nessa apresentacao demonstrei como consumir uma APl em producdo e monitorar alguns servicos através de LLD macro, poderao ser

criados N protdtipos de itens, utilizando a varidvel {#TOKEN} que foi armazenado na regra de descoberta, claro, somente itens que

dependam desse token.

Definir um intervalo de consulta da regra de descoberta baseado no tempo de expiracao do seu token.



Buscando Token de autenticagao que nao retorna nenhum outro campo para ser utilizado na Macro da Key.

"application/json; version=3"}

api_response = requests.post("” ://urlapi.com.br/tokens”, headers=header, auth=("jonathan.curty@ap

json_response api response.json()[ " tok
response_dict = {'token’': json_response, ‘origem’':'origemAPI'}

result json = json.dumps(response dict)
print(result_jsanﬂ

{"token": "a484bbdd432sad8274121e48bdf689c19a4e37f98", "origem": “origemAPI"}
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DUVIDAS?

Aquele que é poderoso de realizar infinitamente mais do que tudo o que pedimos
' - ou imaginamos, de acordo com o seu poder que age em nos.
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