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Informações sensíveis no Zabbix 



Segurança entre 
com

ponentes

Fonte da imagem: Securing Zabbix 6.0 LTS by Kārlis Saliņš / Zabbix Summit Online 2021 - Zabbix Blog

https://blog.zabbix.com/securing-zabbix-6-0-lts-by-karlis-salins-zabbix-summit-online-2021/18962/#Zabbix_HashiCorp_vault


O que é o HashiCorp Vault?

Armazena e gerencia o acesso às informações 
sensíveis de aplicações, sistemas e infraestrutura

OSS, como o Zabbix

Centralize e proteja os segredos
Controle o acesso
Tenha o registro detalhado para auditoria 

Fonte da imagem: https://www.vaultproject.io/



Secrets?

Compreende qualquer coisa que você queira controlar 
rigorosamente o acesso 

Informações sensíveis (chaves de API, senhas, certificados, etc.)

Exemplos:Macros de Usuário
Credenciais de Banco de Dados

Uma camada de segurança com TLS deve ser adicionada

Informação armazenada fora da base de dados do Zabbix
Fonte da imagem: https://www.zabbix.com



Preparando o HashiCorp Vault 



Pré-requisitos

Possuir um certificado para o HC Vault e configurá-lo no .hcl que contém 
as configurações 
Uma dica do tipo “salva-tempo”: vault –autocomplete-install
O vault inicia selado



Inicializando o Vault
vault status & vault operator init



Unseal Vault
vault operator unseal



Unseal Vault
vault operator unseal



Status e Login
vault status & vault login



vault secrets enable –path=zabbix/ kv-v2

vault kv list zabbix

Criando e listando o path zabbix



vault kv put

Inserindo as secrets



Consultando as secrets

vault kv get



Vault Policies

Controle de acesso às secrets

Formato HCL

Negativa de acesso por padrão



zabbix-frontend policy
/etc/vault.d/zabbix-frontend-policy.hcl

zabbix-server policy
/etc/vault.d/zabbix-server-policy.hcl

Server e Frontend policies - Criando



vault policy write zabbix-frontend /etc/vault.d/zabbix-frontend-policy.hcl

vault policy write zabbix-server /etc/vault.d/zabbix-server-policy.hcl

Aplicando as policies



vault token create -policy=zabbix-frontend vault token create -policy=zabbix-server

Obtendo os tokens



Pode-se utilizar ZBX_DATA_CACHE_TTL para controlar a frequência de 
atualização/invalidação dos dados em cache.
As secrets ficam no configuration cache do Zabbix, e os valores são obtidos toda 
vez que o Zabbix atualiza sua configuração.
É possível atualizar os valores das secrets no vault com o comando:

secrets_reload

Importante!



Configurando o Zabbix Server & Frontend



zabbix_server.conf

Desabilite a configuração usual:

E habilite as opções do Vault:



De “Store Credentials in” até “Vault
authentication token”, todas as informações 
que devem ser fornecidas serão provenientes 
da configuração do Vault e dos arquivos de 
configuração do Zabbix

Frontend | Macros



Utilize os segredos obtidos no Vault

Frontend | Macros



Outras opções de vaults no roadmap

CyberArk – prevista para o release v6.2



Repositório GitHub
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