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ZABBIX API

API Basics

● Zabbix unterstützt nahezu alle Frontendfunktionen über eine HTTP basierte JSON-RPC API
● Die API wird über das Zabbix Frontend über den Endpunkt „api_jsonrpc.php“ aufgerufen
● Der Zugriff erfolgt über die HTTP Methode „POST“
● Der Request muss den HTTP Header „Content-Type: application/json“ definieren
● Der Funktionsaufruf und die Parameter werden JSON-RPC codiert im Body angegeben

POST https://myzabbixserver.mydomain.com/zabbix/api_jsonrpc.php HTTP/1.1
       Content-Type: application/json-rpc

       {"jsonrpc":"2.0","method":"apiinfo.version","id":1,"auth":null,"params":{}}
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ZABBIX API

API Basics

● Typischerweise erfolgt zuerst eine Anmeldung (Login) via Benutzername / Passwort
● Ab Zabbix Version 5.4 kann alternativ ein API Token verwendet werden, dann entfällt die Anmeldung
● Die Zabbix API antwortet mit mit einer JSON-RPC Nachricht

{
    "jsonrpc": "2.0",
    "method": "user.login",
    "params": {
        "user": "Admin",
        "password": "zabbix"
    },
    "id": 1,
    "auth": null
}

{
    "jsonrpc": "2.0",
    "result":
    "0abcdef12345674191e7d77572075dda",
    "id": 1
}

Beispiel: user.login
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ZABBIX API

API Bibliotheken – Session Caching

● Es gibt verschiedene Bibliotheken um API Zugriffe zu vereinfachen (PHP, Pearl, Python, etc.)

● Die meisten Bibliotheken unterstützen kein eingebautes „Session-Caching“.
D.h. immer dann wenn eine neue Anmeldung initiiert wird und die „Session“ vorher nicht geschlossen wurde, wird 
eine neue „Session“ erstellt.

● Jedoch verwendet das Frontend ebenfalls „Sessions“ um Benutzerzugriffe zu authorisieren (z.B. auch dynamische 
Updates der Dashboard Widgets).
In der Folge werden Zugriffe auf das Zabbix Frontend werden ohne erkennbaren Grund langsamer.

● Info: Der Default Wert für das „Housekeeping“ bei „Sessions“ liegt bei 365 Tagen und kann unter Adminstration / 
General / Housekeeping konfiguriert werden.
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ZABBIX API

ZabbixAPI für PHP by IntelliTrend auf Github

● IntelliTrend pflegt die freie Zabbix API Bibliothek auf Github
● Einfache Nutzung - Zusätzlicher Support für Composer
● Regelmässige Updates – Die aktuelle Version unterstützt Zabbix 5.x und 6.0
● Support von Login via Username / Password und API Tokens
● Native Unterstüzung von Session-Caching und SSL (Zertifikate)

https://github.com/intellitrend/zabbixapi-php

https://github.com/intellitrend/zabbixapi-php
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ZABBIX API

Changelog und Dokumentation
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ZABBIX API

„Ready-To-Go“ Code Beispiele

.
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ZABBIX CSV HOST IMPORTER

Import von Hosts aus Excel / CSV Listen

● Anwender möchten Listen von Systemen inclusive der Interface Konfiguration, Hostgruppen und Templates in Excel 
erstellen

● Diese Listen sollen dann in Zabbix importiert werden
● Klassisch wird hierzu häufig die Zabbix API verwendet
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ZABBIX CSV HOST IMPORTER

Admin Sektion

Neues Frontend Modul erlaubt den Import aus CSV Dateien.
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ZABBIX CSV HOST IMPORTER

Neuer Menupunkt „Host CSV Importer“ unter „Configuration“

Beispiel CSV Datei direkt 
als Download verfügbar
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ZABBIX CSV HOST IMPORTER
„Zabbix CSV Host Importer“ by IntelliTrend auf Github

● IntelliTrend pflegt das freie Zabbix Frontend Modul auf Github
● Einfache Nutzung – Verwendet Frontend Module API, keine Änderungen am Zabbix Source Code
● Regelmässige Updates – Releases für Zabbix 5.x und 6.0 verfügbar

Releases für Zabbix 
5.x und Zabbix 6.0

https://github.com/intellitrend/zabbix-csv-host-import-module

https://github.com/intellitrend/zabbix-csv-host-import-module
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ZABBIX CSV HOST IMPORTER

Changelog und Dokumentation

.
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ZABBIX HOST GROUP AS ADMIN

Erstellen von Hostgruppen als Zabbix Admin

● Anwender mit Zabbix Admin Rechten möchten Unter-Hostgruppen für Hosts oder Templates für Ihren Fachbereich 
erstellen

● Dies ist nicht möglich und erfordert Zabbix Super-Admin Privilegien
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ZABBIX HOST GROUP AS ADMIN

Admin Sektion

● Neues Frontend Modul erlaubt die Erstellung von Unterhostgruppen
● Erfordert Benutzer Typ: Zabbix-Admin
● Erfordert „read/write“ Zugriff auf die übergeordnete Hostgruppe
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ZABBIX HOST GROUP AS ADMIN

Neuer Menupunkt „Host group as admin“ unter „Configuration“

Name der neuen
Unter-Hostgruppe

https://github.com/intellitrend/zabbix-admin-hostgroups-modul
e

Auswahlmöglichkeit limitiert auf:
● Berechtigte Hostgruppen
● Berechtigte Templategruppen

https://github.com/intellitrend/zabbix-admin-hostgroups-module
https://github.com/intellitrend/zabbix-admin-hostgroups-module
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ZABBIX HOST GROUP AS ADMIN
„Zabbix Host group as admin“ by IntelliTrend auf Github

● IntelliTrend pflegt das freie Zabbix Frontend Modul auf Github
● Einfache Nutzung – Verwendet Frontend Module API, keine Änderungen am Zabbix Source Code
● Regelmässige Updates – Releases für Zabbix 5.x und 6.0 verfügbar

Releases für Zabbix 
5.x und Zabbix 6.0

https://github.com/intellitrend/zabbix-admin-hostgroups-modul
e

https://github.com/intellitrend/zabbix-admin-hostgroups-module
https://github.com/intellitrend/zabbix-admin-hostgroups-module
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ZABBIX HOST GROUP AS ADMIN

Changelog und Dokumentation

..
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ZABBIX COMMUNITY ERWEITERUNGEN

ÜBERSICHT

https://github.com/intellitrend/zabbixapi-php

https://github.com/intellitrend/zabbix-csv-host-import-module

https://github.com/intellitrend/zabbix-admin-hostgroups-module

.

https://github.com/intellitrend

https://github.com/intellitrend/zabbixapi-php
https://github.com/intellitrend/zabbix-csv-host-import-module
https://github.com/intellitrend/zabbix-admin-hostgroups-module
https://github.com/intellitrend


Fragen?

www.intellitrend.de



Danke!
Wolfgang Alper

wolfgang.alper@intellitrend.de

www.intellitrend.de


	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23

