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SNMP-Grundlagen
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SNMP-Grundlagen

SNMP steht fir Simple Network Management Protocol
SNMP-Manager -> Agent: UDP-Port 161 fir Befehle. vy ° e
SNMP-Agent -> Manager: UDP-Port 162 fir Traps. SNMP Get  udl cac—
SNMPvV1: Informationen von Geraten abrufen

* Keine Verschlisselung

e Community String-basierte Authentifizierung :: e OSNMIP Trap e Z
SNMPv2c:

* Erweiterungen fir Leistung und Trap-Handling
*  Weiterhin nur Community String-basierte Authentifizierung

* Keine Verschlisselung | -
SNMPV3: Z =S SNMIP Set  [=3 %
* Sichere Authentifizierung

| ] * Verschlisselung Gerate konnen konfiguriert werden
B  ° Benutzerbasierte Sicherheitsmodelle Zabbix unterstiitz diese Funktion nicht

ZABBIX
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SNMP-Grundlagen

OID
e "Object Identifier,,

e Beispiel: 1.3.6.1.2.1.1.5.0

* Keine OS-Abhangigkeit in Zabbix

MIB

 "Managed Information Base,,
* Beispiel: SNMPv2-MIB::sysName.O

* Menschenlesbare Beschreibungen zu OIDs

* Templates in Zabbix verwenden oft OIDs * Mussen im OS hinterlegt sein, damit Zabbix

1.3.6.1
1.3.6.1
1.3.6.1
1.3.6.1
1.3.6.1
e
1.3

1=

MIB-Namen statt OIDs verwenden kann.

.2.1.1.5 - sysName

.2.1.1 - SNMP MIB-2 System
.2.1 - SNMP MIB-2

.2 - IETF Management

- OID assignments from 1.3.6.1 - Internet
US Department of Defense

- ISO Identified Organization
ISO assigned OIDs
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SNMP-Monitoring vor Zabbix 6.4
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SNMP-Monitoring vor Zabbix 6.4

S N M P Ite m ltem Tags Preprocessing

"Mame | Interface wip3s0: Bits received
Type | SNMP agent v
Key | netif.in[ifHCInOctets. 3]

Type of information | Mumeric (unsigned) w

“ Host interface | 127.0.0.1:161 -
SN M P G ET Req ueSt: *SMMPOID | 1361213111163
* ,Normales” SNMP Agent Item Units | bps
* OID/MIB als Identifikator der Metrik Update interval | 3m

e Eine Metrik pro Anfrage

*8MMP OID | IF-MIB:ifHCInOctets 3

[]
HEE
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SNMP-Monitoring vor Zabbix 6.4

SNMP Item - Discovery

"{#SNMPINDEX}": "1",
"{#IFNAME}": "eth1"

SNMP Discovery Syntax:

+ discovery[{#LLDMACRO1},0id1, {#LLDMACRO2},0id2] D 20

"{#IFNAME}": "eth2"

® W o~ 0w w2
=

Beispiel:
 discovery[{#IFNAME},ifName]
e discovery[{#IFNAME},1.3.6.1.2.1.31.1.1.1.1]

=

* Dynamische Ressourcen-Uberwachung

* Reduziert manuellen Konfigurationsaufwand
[]
]

| 1]
ZABBIX © Copyright 2023 IntelliTrend GmbH @ Germany ¢ www.intellitrend.de “IntelliTrend
[

PREMIUM PARTNER



SNMP-Monitoring vor Zabbix 6.4

SNMP [tem - Dynamic Index

SNMP Dynamic Index Syntax:

* <OID of data>["index","<base OID of index>","<string to search for>"]
Beispiel:
* HOST-RESOURCES-MIB::hrSWRunStatus["index","HOST-RESOURCES-MIB::hrSWRunPath", "/usr/sbin/apache2"]

*Mame | Run State Apachez
Type | SMMP agent W
*Key | hreWRunStatus[usrisbinfapache2]

Type of information | Mumeric (unsigned) W
HOST-RESOURCES-MIB: :hrSWRunFath.5376

*Hostinterface | 192.168.1.21:161 b HOST-EESOURCES-MIB: :hrSWBunPath.5377
HOST-RESOURCES-MIB: :hrSWRunFath.
HOST-RESOURCES-MIB: :hrSWRunFath.

STRING: "/skin/getty"
STRING: "/skin/getty™
STRING: "/usr/skin/fapache2™
STRING: "/sbin/sshd”

[43]
Lad
oo

*SMNMP OID | tunStatus[lindex”,"HOST-RESOURCES-MIB:-hrEWRunPath”, "lusrisbinfapache2”]

[ i

[y ]
L}

[1e)
I
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Beispiel fir eine SNMP-Discovery
vor Zabbix 6.4
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Beispiel flir eine SNMP-Discovery vor Zabbix 6.4

Template: Interfaces by SNMP

Templates Tags  Macros Value mapping

* Template name
Visible name
Templates

* Template groups

Description

* Modul-Template
e Automatisierte Schnittstelleniberwachung
e Nutzt SNMP zur Datenerfassung

]

HER

T © Copyright 2023 IntelliTrend GmbH ® Germany ¢ www.intellitrend.de

Interfaces by SNMP

Template Module Interfaces

MIBEs used
IF-MIB

Generated by official Zabbix template tool "Templator”

=TnteIIiTren_c!
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Beispiel flir eine SNMP-Discovery vor Zabbix 6.4

1- [
. 2" {
Low Level Discovery rule 3| rgswenoeq: 1,
4 "{#IFOPERSTATUS}": "1",
. [ = "{#IFADMINSTATUS}": "1",
* Sammelt Interface-Metadaten via SNMP Discovery BN [{sIFALIAS)"™: *v,
7 {#IFNAME}": "ree",
] . 8 "{#IFDESCR}": "reo@",
* Verwendet Ergebnisse in LLD-Makros o | TR e
10 s
. - ' . - . 11- {
* Periodische Ausfliihrung (in der Regel sttindlich) 12 "{#SNMPINDEX}": "2",
13 "{#IFOPERSTATUS}": "1",
14 "{#IFADMINSTATUS}": "1",
15 "{#IFALIAS}": "",
16 "{#IFNAME}": "lo@",
*Mame | Network interfaces discovery 17 "{#IFDESCR}": "loe",
18 "{#IFTYPE}": "24"
1° 1,
Type | SMMF agent W 20- {
21 "{#SNMPINDEX}": "3",
e 22 "{#IFOPERSTATUS}": "2",
Key | net.ifdiscovery 23 "{#IFADMINSTATUS}": "2",
24 "{#IFALIAS}": "",
* SNMP QID | discoven[[#IFOPERSTATUS] 1.3.6.1.2.1.2.2.1.8 #IFADMINSTATUS},1.3.6.1.2.1.2 = "{#IFNAME}": "pfloge”,
26 {#IFDESCR}": "pfloge",
27 "{#IFTYPE}": "246"
* Update interval | 1h 28 }
29 ]

[ 1]
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Beispiel flir eine SNMP-Discovery vor Zabbix 6.4

Low Level Discovery - Prototypen

* Entitaten werden auf Basis von Prototypen erstellt (Items/Trigger/Graphs)
* LLD-Makros liefern Metadaten fiur Entitaten

[]
HEE

PREMIUM PARTNER

Mame

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

Interface

[#IFNAME}(#FALIASY):
[#IFNAME}(B#FALIASY):
[#IFNAME}(#IFALIASY):
[#IFNAME}({#FALIASY):
[#IFNAME}(#FALIASY):
[#IFNAME}(B#FALIASY):
[#IFNAME}(#IFALIASY):
[#IFNAME}([#FALIASY):

FIFNAMEH{#IFALIASH:

Key nter
Bitz received netif.in[ifHCInOctets #SNMPINDEX}] 3m
Bitz sent net.if. out[fHC QutOctets FSNMPINDEX]] 3m
nbound packets discarded net.ifin discards[iflnDiscards {#SNMPINDEX}] 3m
nbound packets with errors netifin errorsfifinErrors #SNMPINDEX}] 3am
nterface type net.if typelifType {#SNMPINDEX}] 1h
Operational status net.if status[ifOperStatus (FSNMPINDEX} m
Outbound packets discarded net.if. out discards[ifOutDiscards. {#5SNMPINDEX}] 3m
Qutbound packets with errors net.if.out. errors[ifCutErrors {#SMNMPINDEX]] 3am
Speed net.if speed[ifHighSpead {FSHNMPINDEX] 5m

© Copyright 2023 IntelliTrend GmbH e Germany e www.intellitrend.de

val

Trends

365d

Type

SMMP agent
SMMP agent
SMNMP agent
SMNMP agent
SMMP agent
SMMP agent
SMNMP agent
SMNMP agent

SMMP agent

=TnteIIiTren_q
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Beispiel flir eine SNMP-Discovery vor Zabbix 6.4

Finales Ergebnis

* Pro Interface Metrik wird ein SNMP Agent Item erstellt

Metwork interfaces discovery: Interface reQ():
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MWetwork interfaces discovery: Interface re(():
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Metwork interfaces dizscovery: Interface reQq)

. Metwork interfaces discovery: Interface reQ():

HEE
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5 discovery: Interface red():
e Interface reQ():
o Interface reQ():

. Interface reQ():

s discovery: Interface reQ():

Triggers Key
Bits received Triggers 1 net.ifin[ifHCInOctets. 1]
Bits sent Triggers 1 netif out[ifHCOutOctets 1]
Inbound packets discarded netifin.discards[ifinDiscards.1]
Inbound packets with ermors Triggers 1 netifin_emors[ifinErmors_1]

Interface type

net.if typelifType. 1]

Operational status Triggers 2 net.if status[ifOperStatus. 1]
Outhound packets discarded net.if.out.discards[ifOutDiscards. 1]

. Quthound packets with errors Triggers 1 net.if.out errors[ifOutErrors. 1]
Speed Triggers 2 netif. speed[ifHighSpeed.1]

© Copyright 2023 IntelliTrend GmbH e Germany e www.intellitrend.de

Interva

History

Trends

Type

SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP

SNMP

agent
agent
agent
agent
agent
agent
agent
agent

agent

=TntelliTren_c!: 13



Beispiel flir eine SNMP-Discovery vor Zabbix 6.4

Einschrankungen

* Potenzielle Leistungsprobleme durch viele einzelne SNMP-Abfragen
* Weniger effiziente Bliindelung von SNMP-Anfragen
* Erhohter Overhead bei SNMPv3

[ 1]
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Neue SNMP Discovery-Methode
ab Zabbix 6.4
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Neue SNMP Discovery-Methode ab Zabbix 6.4

Template: Interfaces by SNMP?

W

(N}

W 6.2 Zabbix / templates / module / interfaces_snmp /

Branches  Tags Description
64

®1cd = T [ZBXNEXT-7949] added a suffix "by" of template names
......... T [ZBXNEXT-7949] added a suffix "by" of template names l

W 6.4.0alphat

W 6.4.0betal ~

W 6.4.0beta2

W 6.4.0betal

W 6.4.0betad

W 6.4.0betas

W 5.4.0betad

L W T

. For Zabbix version: 6.2 and higher.

[ 1]
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Neue SNMP Discovery-Methode ab Zabbix 6.4

Template: rterfacesby-SNMP

* Modul-Templates wurden mit 6.4 entfernt! Log in

e Alternativen?

Keep me logged in

m Unable to access your account?

[ 1]
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Neue SNMP Discovery-Methode ab Zabbix 6.4

Template: FortiGate by SNMP

* Neues Template mit Zabbix 6.4.8 hinzugefligt

* Verwendet neue Interface Discovery Techniken

https://git.zabbix.com/projects/ZBX/repos/zabbix/browse/templates/net/fortinet/fortigate_snmp?at=refs%2Fheads%2Frelease%2F6.4

[ 1]
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Neue SNMP Discovery-Methode ab Zabbix 6.4

Master Iltem: SNMP walk network interfaces

e Neues SNMP walk Item als Master Item

e Ausgabe im SNMP walk Format
e Syntax: walk[oid1,0id2,0id3]

[]
HEE

PREMIUM PARTNER

* Mame

Type

* Key

Type of information

* SNMP CID

* Update interval

SNMP walk network interfaces

SHNMP agent w

net.if walk

Text o
walk[1.3.6.1.21.22181.361.21.221.71.3.6.1.2.1.31.1.1.1.1 8138121311
m

© Copyright 2023 IntelliTrend GmbH e Germany e www.intellitrend.de

136121221
136121221
1.361.21.221.
136121221
136121221
136121221
136121221
1.361.21.221.
136121221

13.1 = Counter32:
13.2 = Counter32:
13.3 = Counter32:
141 = Counter32:
14.2 = Counter32:
14.3 = Counter32:
19.1 = Counter32:
19.2 = Counter32:
19.3 = Counter32:

0
0
0
0
0
0
0
0
0

1.36.1.21.2.2.1.2.1 = STRING: "re"
1.36.1.2.1.2.2.1.2.2 = STRING: "lo0”
.1.36.1.2.1.2.2.1.2.3 = STRING: "pflog0”
1.3.6.1.21.2.2.1.20.1 = Counter32: 0
1.36.1.21.2.2.1.20.2 = Counter32: 0
1.36.1.21.2.2.1.20.3 = Counter32: 0
1.36.1.21.221.3.1 = INTEGER: 6
1.36.1.21.221.3.2 = INTEGER: 24
1.36.1.21.221.3.3 = INTEGER: 246

1.36.1.21.22.1.7.1 = INTEGER:
7.2 = INTEGER:
7.3 =INTEGER: 2

136121221
136121221

A

A

1.36.1.21.221.81 = INTEGER: 1

13612122182 =INTEGER:

.

136121221383 =INTEGER: 2
1.36.1.2.1.31.1.1.1.1.1 = STRING: "red”
.1.36.1.2.1.31.1.1.1.1.2 = 5TRING: "lo0”
1.3.6.1.2.1.31.1.1.1.1.3 = STRING: "pflog0”
1.36.1.2.1.31.1.1.1.10.1 = Counter64: 263688948503
1.3.6.1.2.1.31.1.1.1.10.2 = Counter64: 1608
.1.3.6.1.2.1.31.1.1.1.10.3 = Counter§4: 0
.1.3.6.1.2.1.31.1.1.1.15.1 = Gauge32: 1000
1.36.1.21.31.1.1.1.152 = Gauge32: 0
1.36.1.21.31.1.1.1.15.2 = Gauge32: 0

=TnteIIiTren_q
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Neue SNMP Discovery-Methode ab Zabbix 6.4

Dependent Discovery Rule: Network interfaces discovery

*Name | Network interfaces discovery
Type | Dependent item w
* Verwendet neuen Preprocessing Step “Key [ net i discovery
,,SN MP walk to JSON“ * Master item Select

* Keep lost resources period | 30d

e Metadaten aus dem walk Format in
LLD-Makros verarbeitet

Description | Discovering interfaces from IF-MIE

Preprocessing steps

* Inputin die LLD nach Preprocessing N P w— g
Step gleich wie in der Methode vor (FOPERSTATU|[136121221¢| [Unchanged  ~| Remove
Zabbix 64 [#IFADMINSTATL || 1361212217/ Unchanged | Remove
[#IFALIAS] 1.36.1.2.1.31.1.1 | | Unchanged ~| Remove
[HIFNAME] 1.36.1.2.1.31.1.1 | | Unchanged ~| Remove
{#IFDESCR} 1.36.1.2.1.2.2.1.2 | | Unchanged ~| Remove

#HIFTYPE] 1361212212 | Unchanged ~ | Remove

. . “

[ 1]
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Neue SNMP Discovery-Methode ab Zabbix 6.4

Low Level Discovery - [tem Prototypen

* Dependend Items werden aus dem SNMP walk Master Item abgeleitet

* Keine individuellen Item-Intervalle

* Preprocessing Step “Discard unchanged with Heartbeat” dringend empfohlen.

[]
HEE

PREMIUM PARTNER

Mame

[3]
T

[4]
T

[42]
T

(o]
T

[
T

[42]
T

(o]
T

[
T

[42]
T

s Interface

= Interface

s Interface

= Interface

= Interface

s Interface

= Interface

= Interface

. Interface

RIFNAME}

RIFNAME}

[#IFNAME)
[#IFNAME]
[#IFNAME)
[#IFNAME)
[#IFNAME]
[#IFNAME)

#IFNAME]

#IFALIAS}

#IFALIAS]}

{I#IFALIASY
{{#IFALIASY
{I#IFALIASY
{I#IFALIASY
{H#IFALIASY
{I#IFALIASY

({#IFALIAS])

). Bits receved

). Bits sent

). Inbound packets discarded

) Inbound packets with ermors
¥ Interface type

). Operational status

)- Qutbound packets discarded
). Outbound packets with errors

). Speed

Key
net
netL
neL
netL
neL
neL
net
neL

neL

itin[ifinOctets {#FSNMPINDEX}]

if.out]ifOutOctets H#SNMPINDEX]]
if.in.discards[ifinDiscards {#SNMPINDEX}]

it in_emmers[ifinEmors #SNMPINDEX}]

if. type[ifType #SNMPINDEX}]

if status[ifOperStatus FSNMPINDEX}]
if.out.discards[ifOutDiscards #SNMPINDEX]]
if out errors[ifOutErrors F#FSNMPINDEX]]

if. speed[ifSpeed {#SNMPINDEX]]

© Copyright 2023 IntelliTrend GmbH e Germany e www.intellitrend.de

History

7d

7d

7d

7d

7d

7d

7d

7d

7d

Trends

365d

365d

365d

365d

0

0

365d

Type

Dependent item
Dependent item
Dependent tem
Dependent item
Dependent tem
Dependent tem
Dependent item
Dependent tem

Dependent tem

=TnteIIiTren_q
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Neue SNMP Discovery-Methode ab Zabbix 6.4

Low Level Discovery - I[tem Prototypen

* Items nutzen neuen Preprocessing Step zur Datenextraktion

Freprocessing steps

1 SNMP walk valus ~ 13.61.2.131.1.1.1.101 Unchanged b

2. Change per second

Custom multiplier

A36121.311111 2=15T
A36121.311111 3 2 FTRING: "pfleg0”

= 64: 263629007486 -
A361.21.31.1.1.1.10.1 = CounterG4: 263689007486 SEI590007436
A361.2131.1.11.1 0.2 = Counterg4: 1603
A361.2131.1.1.1.1 0.3 = Countert4: 0

[ 1]
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Neue SNMP Discovery-Methode ab Zabbix 6.4

Vorteile

e Effizienz durch bessere Bundelung der Abfragen
* Schnellere Anpassung des Monitorings bei Entitatsanderungen

e Deutliche Performancevorteile mit SNMPv3

[ 1]
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Neue Funktionen im Detail

[ 1]
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Neue Preprocessing-Schritte

SNMP walk value

 Extraktion von Werten Uber spezifizierte OID/MIB-Namen.

 Anwendung von Formatierungsoptionen wie Umwandlung in UTF-8 oder MAC-
Adressformatierung.

SNMP walk value e Unchanged

L
/ SMMP walk value w | | IF-MIB:ifHCInOctets 1 \

1.26.1.2.1.31.1.1.1.6.1 = Counterg4: 130320247570
180320247570
SNIMP walk value v 1361213111161
| 1]
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Neue Preprocessing-Schritte

SNMP walk to JSON

 Umwandlung von SNMP-Werten in ein JSON-Format.

e Ermoglicht das Zuordnen von Feldnamen im JSON zu bestimmten SNMP OID-Pfaden.

SNMP walk to JSON W
Unchanged w
Add
1-[
2= {
_— ) — 3 "{#SNMPINDEX}": "1",
#FNAMES 1361213111 4 “{#IFNAME}": "ree"
361213111111 = STRING: red — 5 L
- - _ ) - {
A1361213111.11.2=5TRING: lo0 7 "{#SNMPINDEX}": "2",
1361213111113 = STRING: pflog0 f | e ol
' 10 {J
11 "{#SNMPINDEX}": "3",
. . ; . = 12 "{#IFNAME}": "pfloge"
{FIFMAME] IF-MIB:ifMame 13}
14 ]

| 1]
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Neue Preprocessing-Schritte

Unchanged A

Konvertierungsmethoden Unchanged

UTF-8 from Hex-5TRING

MAC from Hex-STRING

nteger from BITS

Unchanged: Gibt Hex-Strings als nicht-umgewandelte Hex-Zeichenketten zuriick.

UTF-8 from Hex-STRING: Wandelt Hex-Strings in UTF-8 Zeichenketten um.

MAC from Hex-STRING: Uberpriift Hex-Strings auf giiltige MAC-Adressformate.

Integer from BITS: Konvertiert die ersten 8 Bytes eines Bitstrings in eine 64-Bit Ganzzahl.

[ 1]
ZABBIX © Copyright 2023 IntelliTrend GmbH e Germany ¢ www.intellitrend.de 'InteIIlTren_c_I 27
[ ]

PREMIUM PARTNER



SNMP Interface Anderungen

Max repetition count
* "Max Repetition Count" definiert Anzahl der Objekte in GetBulk-Request

e Nur fur discovery und walk

* Ein hoherer Wert kann Netzwerk und Gerat starker belasten, beschleunigt aber die Abfrage
grofRer Datenmengen

* Wert 10 bedeutet: bis zu 10 Objekte in einem GetBulk-Request abfragen

Max repetition count 10

Max repetition count is applicable to discovery and walk only.

| 1]
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S

NMP Interface Anderungen

Use combined requests

[]
HEE

PREMIUM PARTNER

Vor Zabbix 6.4 als "Bulk Requests" bekannt

In Zabbix 6.4 zu "Combined Requests" umbenannt
Anderung nur im Namen, Funktionalitit gleich geblieben
Kombiniert SNMP-Requests fur Effizienz

Zabbix-eigene Methode zur Effizienzsteigerung

Alternative zu nativen SNMP GetBulk-Requests

© Copyright 2023 IntelliTrend GmbH e Germany e www.intellitrend.de

* SMMP version

* SNMP community

Max repetition count

SNMPv2 w
{FSNMP_COMMUNITY?]
10

v | Lse combined requests

=TnteIIiTren_c!
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