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おしながき
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•クラウドの監視は何を行うべきか
•クラウド監視テンプレートとは

üテンプレートの仕様等
•クラウド監視の構成例

üAWSやAzureによるZabbix Agentとクラウド監視併用の例と解説
•まとめ
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クラウドの監視は何を行うべきか
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•クラウドの各ベンダではそれぞれが提供する監視基盤がある
üAWS

§ CloudWatch

üAzure
§ AzureMonitor

üGCP
§ CloudMonitoring
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•クラウドの各ベンダではそれぞれが提供する監視基盤がある
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§ CloudWatch
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üGCP
§ CloudMonitoring
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それぞれ単体で使用する
には非常に便利
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• Zabbix Agentの監視
üOSからの情報を収集する

§ CPUリソースやメモリ、プロセス別の使用状況、ログ監視など
§ 基本的に自身が必要とする監視項目の設定が可能
§ CPUバーストなどクラウド特有の値は標準の機能では取得ができない

ü監視基盤を1つにすることができる
§ OS毎の設定などに別れはするが監視自体はZabbixで行うことができる
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Zabbix Agentのみでは
取得が難しい値がある
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•クラウドベンダ提供の監視
üHW視点からの情報を収集する

§ CPUクレジットやDiskのR/W、サーバステータスなど
§ OS側でも検知可能なものもあるがクラウド特有の値も取得が可能
§ 詳細な監視も可能だが、別料金が必要になるケースも

üクラウドベンダ特有の監視設定
§ 異なる環境を使用する場合は設定の共通化ができない

ü複数の環境を扱う場合に管理が難しいケースがある
§ AWS/Azureの組み合わせやAWSアカウント1、アカウント2など
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監視可能な項目や
要件が異なる
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ベンダ提供のリソース監視のみでは
取得が難しい値がある
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Zabbix Agentのみでは
取得が難しい値がある

ベンダ提供のリソース監視のみでは
取得が難しい値がある



AWSの画面例(CloudWatch)
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Azureの画面例
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クラウド監視テンプレート
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Template for AWS
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AWSでは
EC2,DBにS3などがある



Template for Azure
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Azureでも同様に
DBとVirtualMachine



Template for GCP
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GCPでも同様にDBと
ComputeEngine



AWS by HTTP
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AWS by HTTP
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•サービスに応じてディスカバリのアイテムがある
• APIの結果を使用してホストの登録が実行される
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環境に合わせて
必要なマクロの設定

AWSの例
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環境に合わせて
必要なマクロの設定

Azureの例
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JavaScriptを使用して
クラウドベンダのAPIを呼び出している
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AWSのAPIが使用されていることを確認できる
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ü各サービスにDescribe実行の権限が必要

üAWS by httpは下記サービスをチェック
§ CloudWatch
§ EC2
§ RDS
§ ECS
§ S3
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インテグレーションチームが随時開発中
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最新の動向はGitをチェック
https://github.com/zabbix/zabbix/tree/release/6.0/templates/cloud/



クラウド監視の構成例
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• Zabbix Agentのみ
ü両環境にインターネット接続が必要
そのため外部へのIGW等が必要

ü Zabbix Agentが導入できない環境は
監視ができない

§ 図のRDSやSQLServer等

üベンダの監視とは異なる値を
取得できるため詳細な監視が可能
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• Zabbix Agentのみ
ü両環境にインターネット接続が必要
そのため外部へのIGW等が必要

ü Zabbix Agentが導入できない環境は
監視ができない

§ 図のRDSやSQLServer等

üベンダの監視とは異なる値を
取得できるため詳細な監視が可能

インターネット接続が
必要となる環境だが従来の監視が可能
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• Zabbix Agentのみ
ü両環境にインターネット接続が必要
そのため外部へのIGW等が必要

ü Zabbix Agentが導入できない環境は
監視ができない

§ 図のRDSやSQLServer等

üベンダの監視とは異なる値を
取得できるため詳細な監視が可能

通信の暗号化は⼤事です！
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•クラウド監視のみ
ü両クラウド共にインターネット接続は不要
外部への接続設定が不要なためセキュア

ü CloudWatch・AzureMonitorなど
ベンダ提供のサービスで監視
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•クラウド監視のみ
ü両クラウド共にインターネット接続は不要
外部への接続設定が不要なためセキュア

ü CloudWatch・AzureMonitorなど
ベンダ提供のサービスで監視

インターネット接続が
許可されない環境でも監視が可能
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• 2つを併用
ü Zabbix Agent

OSレベルでの監視

üクラウド監視
HWレベルでの監視
Zabbix Agentで監視できない監視
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• 2つを併用
ü Zabbix Agent

OSレベルでの監視

üクラウド監視
HWレベルでの監視

併⽤することで
単⼀の監視と⽐較すると詳細な監視が可能



AWSの監視例(AWS by HTTP)
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AWSの場合Accesskey・SecretAccessKey
AzureであればAppIDやTenantIDなど



AWSの監視例(AWS by HTTP)
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AWSの監視例(AWS EC2 by HTTP)
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AWSの監視例(AWS EC2 by HTTP)
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AWSの監視例(AWS EC2 by HTTP)
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全ての値が必ずしも
OS側と同じになるとは限りません



まとめ
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•クラウド監視テンプレートを使用することで容易に監視が可能
• Zabbix Agentを導入する必要が無く管理の効率化
•要件に合わせて監視項目の選択を
• Zabbix Agentを使う場合は暗号化も行いましょう
•今後も追加されるテンプレートにご期待ください

#ZabConfJp2023



#ZabConfJp2023

Thank you


