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「このエラーコード何だっけ？」

Zabbix × GenerativeAIが疑問解消！

監視運用自動化の新方式

SCSK株式会社
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１．背景と目的
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背景と目的

昨年11月にChatGPTがリリースされ、

2023年はAIブームが到来しております。
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背景と目的

生成系AIの台頭

→ 新しい運用概念：AIOps

[AIOps]

人工知能(AI)や機械学習(ML)にIT業務で利用するビッグデータを

学習させることでIT業務の自動化・効率化を図る取り組み
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背景と目的

・アラート集約サービス

Kompira/Splunk ： ログ分析・異常検知

・監視サービス

New Relic/Datadog ： 監視データ傾向分析・異常検知



5Copyright © SCSK Corporation

背景と目的

生成系 AI

Zabbixも生成系AIとのシナジーで新たな価値創造ができないか？

(๑•̀ㅂ•́) ✧و
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２．方式
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1.0 予測
1.1 数値予測
1.2 確率予測
1.3 与信リスク管理

2.0 統計分析/因果 推論
2.1 状態推定
2.2 状態変化検出
2.3 因果推論

3.0 異常検知/時系列分析
3.1 異常検知
3.2 センサーデータ認識

4.0 データマイニ ング/
パターン分析可視化

4.1 指標化
4.2 数値データ分析

5.0 画像音声解析
5.1 画像解析
5.2 メディア認識
5.3 メディアデータ分析
5.4 認証
5.5 音声対話
5.6 メディア変換
5.7 メディア生成

6.0 自然言語処理
6.1 言語データ分析
6.2 要約
6.3 知識整理

7.0 数理最適化
7.1 スケジューリング
7.2 配置・設 計
7.3 数理最適化
7.4 調停・参謀
7.5 順番付・選択

8.0 強化学習/意思決定
8.1 運転・制御＋運転計画
8.2 アドバイス

9.0 推薦システム
9.1 予測候補提示
9.2 コーディネート
9.3 パーソナライズ

10.0 シミュレーション
10.1 シミュレーション

AI技術のカテゴリ一覧

AI手法
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1.0 予測
1.1 数値予測
1.2 確率予測
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2.1 状態推定
2.2 状態変化検出
2.3 因果推論

3.0 異常検知/時系列分析

3.1 異常検知
3.2 センサーデータ認識

4.0 データマイニ ング/
パターン分析可視化

4.1 指標化
4.2 数値データ分析

5.0 画像音声解析
5.1 画像解析
5.2 メディア認識
5.3 メディアデータ分析
5.4 認証
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5.7 メディア生成

6.0 自然言語処理
6.1 言語データ分析
6.2 要約
6.3 知識整理

7.0 数理最適化
7.1 スケジューリング
7.2 配置・設 計

7.3 数理最適化
7.4 調停・参謀
7.5 順番付・選択

8.0 強化学習/意思決定
8.1 運転・制御＋運転計画
8.2 アドバイス

9.0 推薦システム
9.1 予測候補提示
9.2 コーディネート
9.3 パーソナライズ

10.0 シミュレーション
10.1 シミュレーション

AI技術のカテゴリ一覧

Zabbixで活用できそうな
AIカテゴリ

AI手法
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ChatGPT Bard Bing AI

開発元 OpenAI Google Microsoft

モデル Web Browsing、GPT-3.5、GPT-4 BERT GPT-4

用途
カスタマーサービス、コンテンツ生成、教育、
ゲームのNPC、エンターテイメントなど

エンターテイメント、教育、創作活動な
ど、主に物語生成関連

カスタマーサービス、ウェブ検索の補助、
教育など

特性
非常に大規模なトランスフォーマーネットワー
クを使用しており、広範な知識を持つ。
画像生成は不可。

物語生成に特化。
画像生成も可能。

Bingのウェブ検索データを活用し、
ウェブ上の広範な情報にアクセス可能。
画像生成も可能。

オプション
モデルを選択可能
Web Browsing/GPT-3.5/GPT-4

テキストの長さやスタイルを選択可能
長さ：短い/中くらい/長い
スタイル：詩/小説/エッセイ/レビュー

/ニュース

会話のスタイルを選択可能
よりバランスよく/より創造的に/より厳

密に

コスト 無料版/有料版（42$/month～） 無料 無料

テキスト生成AIツールサービスの一例

AI種類
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ローカルでエンジンを
持つパターン

クラウドのAPI基盤
（Azure OpenAI）

ChatGPT

機密性 情報漏洩のリスクは、対応次第
学習データや出力結果に機密情報や
個人情報が含まれないようにガイドライン
やセキュリティポリシーを策定。利用者の
認証ログ、監査を定期的に実施。

情報漏洩のリスクは、

クラウドサービス提供者の対応に依存
クラウドサービス提供者側で生成AIモデルの保護や
アクセス制御を実施。

情報漏洩のリスクは、

利用時の設定により低減
チャットを履歴に保存しない設定が可能。
履歴を保存する場合は30日後にシステ
ムから削除。

完全性 資源が限られる
→ モデルの品質や性能低下の可能性

大量のデータや計算資源を利用して、モデルの学習や更新を実施

→ 品質や性能は高い可能性

可用性 カスタマイズ可能 カスタマイズ不可

対応工数 多 少

セキュリティ
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コスト

Azure OpenAI Service 利用料金のコスト比較

モデル コンテキスト Input(1,000トークンあたり) Output(1,000トークンあたり)

GPT-3.5-Turbo
4K ¥0.2243 ¥0.2990

16K ¥0.449 ¥0.598

GPT-4
8K ¥4.485 ¥8.969

32K ¥8.969 ¥17.937

料金体系（2023/10時点）

計算式： 回数 x ((Input量 x トークン数) + (Output量 x トークン数))  

GPT-4モデルで32Kコンテキストで1か月で300回ほど実行し
Input/Outputともに2,000トークン発生する場合、

300回/月 x (2 x 8.969 + 2 x 17.937 ) = 16,143円 ≒ 16,000円
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実行方法
→確認方法

メリット・デメリット

メディアタイプ アクションから自動実行
→イベントのコメントでAIの応答結果
を確認

〇障害検知時に即時実行で待ち時間がない

×ログバースト時の実行回数が制御できない

スクリプト Zabbix管理画面から手動実行
→スクリプト実行結果画面で確認

〇必要な時のみ実行できる

△実行に時間がかかる(30秒くらい)

ZabbixとAIを組み合わせる場合、下記の2機能と連携ができると考えました。

実行方式
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実行方法
→確認方法

メリット・デメリット

メディアタイプ アクションから自動実行
→イベントのコメントでAIの応答結果
を確認

〇障害検知時に即時実行で待ち時間がない

×ログバースト時の実行回数が制御できない

スクリプト Zabbix管理画面から手動実行
→スクリプト実行結果画面で確認

〇必要な時のみ実行できる

△実行に時間がかかる(30秒くらい)

実行方式
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Zabbix アクション
（メディアタイプ）

メディアタイプ
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障害発生
AI

①障害発生

②API操作
障害の内容を問合せ

Zabbix アクション
（メディアタイプ）

メディアタイプ
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障害発生
AI

Zabbix

①障害発生

②API操作
障害の内容を問合せ

Zabbix アクション
（メディアタイプ）

③ZabbixAPI操作
コメント欄へ書き込み

メディアタイプ
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障害発生

Zabbix 障害画面

AI

Zabbix

④障害＆コメントを参照

①障害発生

②API操作
障害の内容を問合せ

Zabbix アクション
（メディアタイプ）

③ZabbixAPI操作
コメント欄へ書き込み

メディアタイプ
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メディアタイプ
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実行方法
→確認方法

メリット・デメリット

メディアタイプ アクションから実行
→イベントのコメントでAIの応答結果
を書き込む

〇障害検知時に即時実行で待ち時間がない

×ログバースト時の実行回数が制御できない

メディアタイプ
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実行方法
→確認方法

メリット・デメリット

メディアタイプ アクションから自動実行
→イベントのコメントでAIの応答結果
を確認

〇障害検知時に即時実行で待ち時間がない

×ログバースト時の実行回数が制御できない

スクリプト Zabbix管理画面から手動実行
→スクリプト実行結果画面で確認

〇必要な時のみ実行できる

△実行に時間がかかる(30秒くらい)

メディアタイプ
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Zabbix グローバルスクリプト

スクリプト
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障害発生

Zabbix 障害画面

①障害発生
Zabbix グローバルスクリプト

②実行

スクリプト
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障害発生

Zabbix 障害画面

AI

Zabbix

①障害発生

③API操作
トレンドデータを連携

Zabbix グローバルスクリプト

④ZabbixAPI操作
障害画面へ結果を表示

②実行

スクリプト
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障害発生

Zabbix 障害画面

AI

Zabbix

①障害発生

③API操作
トレンドデータを連携

Zabbix グローバルスクリプト

④ZabbixAPI操作
障害画面へ結果を表示

②実行

⑤実行結果の表示

スクリプト
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対象のホストやトリガーをクリックして、スクリプトを実行します。

スクリプト
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実行結果として、ChatGPTの応答が表示されます。

スクリプト
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実行結果として、ChatGPTの応答が表示されます。

実行方法
→確認方法

メリット・デメリット

スクリプト Zabbix管理画面から手動実行
→スクリプト実行結果画面で確認

〇必要な時のみ実行できる

△実行に時間がかかる(30秒)

スクリプト
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実行方法
→確認方法

メリット・デメリット

メディアタイプ アクションから実行
→イベントのコメントでAIの応答結果
を確認

〇障害検知時に即時実行で待ち時間がない

×ログバースト時の実行回数が制御できない

スクリプト Zabbix管理画面から手動実行
→スクリプト実行結果画面で確認

〇必要な時のみ実行できる

△実行に時間がかかる(30秒くらい)

方式（まとめ）



Copyright © SCSK Corporation.

3．自動化
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実行内容 処理概要

未来値予測 トレンドデータをAI送付して、未
来の値を予測します。

１．ZabbixAPIからトレンドデータを取得
２．データ成形
３．AIに予測を依頼
４．結果表示

ナレッジ参照 あらかじめ対応方法をAIに学習
させておき、検知したログ内容か
ら、対応方法を案内させます。

0.事前にナレッジをAIに学習

1．AIに回答を依頼
2．結果を表示

次の2つについて、ユースケースを想定して検証しました。

検証パターン
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未来値予測

SCSK

Zabbix 6.0

Azure

Azure Open AI

GPT-3.5

オンプレミスのZabbixサーバから、インターネットを経由して、AzureOpenAIのAPIを実行します。

https
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それぞれ、実行するにはスクリプトの記述が必要です。

未来値予測
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それぞれ、実行するにはスクリプトの記述が必要です。
今回は以下のパラメータを設定しました。

パラメータ 概要 設定内容

AI_URL AIのAPIのURL https://*****************

AI_API_KEY AIのAPIキー ************************

AI_MODEL AIのモデル gpt-35-turbo

AI_TEXT プロンプト 次の監視データについて1年後の最大値と平均値を予測
してください

ITEMID アイテムID {ITEM.ID}

ZB_API_KEY ZabbixAPIの認証トーク ************************

ZB_URL ZabbixAPIのURL https://127.0.0.1/zabbix/api_jsonrpc.php

未来値予測
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TrendAPIから取得したディスク使用率のデータを成形してプロンプトに入力し、AIに予測してもらいます。

次の監視データについて、3か月後、半年後、1年後の最大値と平均値を予測してください。

"時刻", "最大値", "最小値", "平均値"
2023/01/13, 42.7, 42.6, 42.7
2023/01/14, 50.1, 49.6, 50.0
2023/01/15, 50.8, 49.9, 50.8
2023/01/16, 51.2, 50.2, 51.1
2023/01/17, 52.6, 52.6, 52.6
2023/01/18, 53.1, 51.2, 53.1
2023/01/19, 51.8, 51.7, 51.8
2023/01/20, 52.7, 52.7, 52.7
2023/01/21, 54.8, 54.8, 54.8
2023/01/22, 55.5, 54.5, 55.4
2023/01/23, 55.0, 54.8, 54.9
2023/01/24, 56.4, 55.4, 56.4
2023/01/25, 56.8, 56.8, 56.8
2023/01/26, 58.1, 56.3, 58.1
2023/01/27, 58.6, 56.7, 58.5

※スペースをいれて見やすくしています

未来値予測
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100%に張り付いたことが2度あり、直近では80%台で安定している状況であることが、わかります。

未来値予測
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AIに確認した結果、次の応答がありました。

未来値予測
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・グラフを参照しながらなんとなく確認していたリソース増強判断が、

AIによる確認になれば、説得力が増す。

・プロンプト次第で、過去データの傾向分析など、応用可能！

・実行するZabbixAPIを変えれば、ヒストリデータ、イベントデータ、

監査ログなどもAIに入力可能。

未来値予測（まとめ）
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・グラフを参照しながらなんとなく確認していたリソース増強判断が、

AIによる確認になれば、説得力が増す。

・プロンプト次第で、過去データの傾向分析など、応用可能！

・実行するZabbixAPIを変えれば、ヒストリデータ、イベントデータ、

監査ログなどもAIに入力可能。

→プロンプトへの文字列入力なので、送信データは16KBが限界(;´Д｀σ)σ

未来値予測（まとめ）
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・グラフを参照しながらなんとなく確認していたリソース増強判断が、

AIによる確認になれば、説得力が増す。

・プロンプト次第で、過去データの傾向分析など、応用可能！

・実行するZabbixAPIを変えれば、ヒストリデータ、イベントデータ、

監査ログなどもAIに入力可能。

→プロンプトへの文字列入力なので、送信データは16KBが限界(;´Д｀σ)σ

１６KBの壁を超えるため、
次のナレッジ参照では、事前学習を使います

未来値予測（まとめ）
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AI

⓪データ学習

ナレッジ
DB

ナレッジ参照
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障害発生

Zabbix 障害画面

AI

①障害発生
Zabbix グローバルスクリプト

②実行

⓪データ学習

ナレッジ
DB

ナレッジ参照
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障害発生

Zabbix 障害画面

AI

Zabbix

①障害発生

③API操作
トレンドデータを連携

Zabbix グローバルスクリプト

④ZabbixAPI操作
障害画面へ結果を表示

②実行

⑤実行結果の表示

⓪データ学習

ナレッジ
DB

ナレッジ参照
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製品ごとのエラーコードやアプリケーションのエラーコードがログに含まれることがあると思います。
AzureOpenAIを使用し、事前にエラーコード一覧を学習させます。

学習内容

エラーコード 対処方法

ZBE-9999 データベースの接続に失敗しました。ジョブの動作確認手順を実施してください。

ZBW-9998 ワーニングのため対応不要です。

ナレッジ参照
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エクセルデータをCSV化してＯｐｅｎＡＩにアップロードします。

ナレッジ参照
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例： エラー発生

ナレッジ参照
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障害検知

ナレッジ参照
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エラーコード変換のスクリプトを実行します

ナレッジ参照
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エラーコード変換のスクリプトを実行します

【プロンプト】
次のログを検知しました。
対応方法を教えてください。
20231012:093440 
アプリケーションエラーが
発生しました(ZBE-9999)

ナレッジ参照
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AIに対応方法を確認します。

※見やすくするため実行結果画面を横長にしています。

ナレッジ参照
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AIに対応方法を確認します。

エラーコード 対処方法

ZBE-9999 データベースの接続に失敗しました。ジョブの動作確認手順を実施してください。

ZBW-9998 ワーニングのため対応不要です。

ナレッジ参照
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・過去の対応実績を参照する手間が省ける

→初動対応時間の短縮

・過去実績がなくても、AIが回答を持っている可能性がある

ナレッジ参照（まとめ）
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・過去の対応実績を参照する手間が省ける

→初動対応時間の短縮

・過去実績がなくても、AIが回答を持っている可能性がある

・学習データの作成にコツがいる。

→既存資料の丸投げではうまくいかないかも。

→間違える可能性はある。

ナレッジ参照（まとめ）
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全体まとめ

【今回つくってみて・・・】

・学習をさせてその回答を引き出すのは難しい。

余計な一言がはいるし、間違った回答をすることもある

・スクリプト、メディアタイプも発生した障害に対してしか実行できない。
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まとめ

【今後は・・・】

・回答精度を上げるための、学習データの精査

・実運用に乗せて、ユーザの反応を見てみたい

・個人情報、機密情報が含まれないような対策
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まとめ

【もっと先には・・・】

・初動対応（動作確認、ログ取得）も自動でやって欲しい。

そして、、、、
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まとめ

夢は完全オートメーション化

・大規模・複雑化するIT環境の運用負荷を軽減
・自動化・処理高速化により付加価値の高い作業へシフト

AIによる自動化・処理速度・精度向上で次なる運用段階へ
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会社紹介

弊社技術ブログで本トピックを紹介しています
ZabbixとChatGPTを連携してみた（メディアタイプ
編） – TechHarmony (usize-tech.com)

SNS
X(Twitter)ID ： @SCSK_Zabbix
YoutubeID ： @scskzabbix2820

https://blog.usize-tech.com/integrate-zabbix-chatgpt-mediatype/
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ご相談がありましたら、
是非お声がけください！

AI

環境構築
リモート
運用 自動化

会社紹介
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