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Prevenindo acidentes
em rodovias com Zabbix
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Robert Silva

® DevOps e Instrutor na JLCP

e +10 anos trabalhando com Tl
atuando como consultor e
arquiteto de solucdes

e CKA | DCA | ZCE | ZCT

® Aspirante a marombeiro, a breja
nao deixa o shape vir.

e Contatos: @robertsilvatech




Bernardo Lankheet

® DevOps e Especialista em
Monitoramento na JLCP

® +10anosatuandocomTlea3
anos como consultor

e CKA | AZ-104 | AZ-500 | ZCP | ZCS

® Ciclista, trilheiro e corredor de rua
nas horas vagas.

e Contatos: @bernardolankheet
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Onde o Zabbix pode chegar?
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Onde o Zabbix pode chegar?

e Monitoramento de infraestrutura;
e Monitoramento de negocios;

m Financeiro;

m InduUstria;

m Varejo;

m E-commerce;

m Outros.
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O histérico do cliente
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Sera que conseguimos
salvar vidas?
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Entendendo o cenario
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Entendendo o cenario

e EstacOes Meteorologicas:
O 3 estacoes em localizacOes especificas;
O Possui funcionalidades avancadas;
O Relatorios sao gerados em um periodo de alguns meses;
o Contém informacoes sobre a pontuacao de risco da
localidade;
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Entendendo o cenario

® A partir dos dados coletados, se atingir um valor preé-
determinado, a concessionaria deve sinalizar aos érgaos
responsaveis para tomada de decisao de fechamento de faixa

ou rodovia.
‘ ANTT

Agéncia Nacional de
Transportes Terrestres
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Relatdrios anteriores nao
Identificaram mudancas
climaticas
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Novas estacoes



Estacao Meteorologica Online Plugfield

A Estacao Meteoroldgica Online Plugfield, realiza o
monitoramento de dados climaticos por meio de sensores e
disponibiliza estas informacdes em tempo real para auxiliar
a sua tomada de decisao.
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Estacao Meteorologica Online Plugfield

® Inicialmente desenvolvida para o agronegocio.

® Permite conexoes Wi-Fi e GPRS.
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Primeira necessidade

® Integrar com o sistema de ocorréncias da rodovia (ndo é Zabbix);
® Alto custo de desenvolvimento;

e O prazo de desenvolvimento e implementacao era muito alto.
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O Zabbix
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O Zabbix

® Flexibilidade na coleta de dados;
® C(Custo zero;
e O prazo de desenvolvimento e implementacao € baixo.
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Os primeiros passos



Os primeiros passos

Vamos integrar apenas os alarmes da plataforma?
® Apenas integrar as informacoes nao era o suficiente:
o A forma como os dados sao apresentados na aplicacao sao
descentralizados:
m Acesso por usuario (separado por localidades);
m Configuracoes individuais:
e (Cada concessao tinha sua configuracao individual.
e Como levar pro Zabbix:
O Definir as métricas a serem coletadas;
o Identificar a melhor forma de coleta;
O Definir como apresentar as informacoes.
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Construcao do monitoramento
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Funcionalidades

Web monitoring;
HTTP Agent;
Dependente ltem;
Host prototype.
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Host

Web monitoring

Authorization

acess token

Login Zabbix API

{$URL_BASE}/login
Username,
password, x-api-key

Token API

Search user macro id

{$ZABBIX_API_URL}
Login

usermacroid

%

Usermacro update

{$ZABBIX_ APl URL}
usermacro.get

O

{$ZABBIX_AP|_URL}
usermacro.update

A4 2023
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Web monitoring

Scenario

Steps

Authentication

* Steps

Mame

1: FlugField - Getting cookis
D

2. Zabbix API - Getting
Session 1D

3. Zabbix API - Macro 1D
search

4. Fabhbix APl - macros update

Timeout
305

305

105

URL
p— arflogin

{2ZABBIX_AFI_URL}

{SZABBIX_AFI_URL}

{SZABBIX_AFI_URL}

| Clone | | Clear history and trends

Required Status codes
200

result

result

result

A4 2023
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Web monitoring

Step of web scenario

* Name

“URL

Query fields

Post type

Raw post

PlugField - Getting cookie ID

https:/{$URL_PLUGFIELD}/login

Name

name

{
"username":"{SUSERNAME}",

"password":"{$PASSWORD}"

1

Variables Name

Value

= | value

Parse

Value

{mansession _id}

—

regex:"access token":"([0-9A-z].+)

LI
1

us

A2 023
Conference
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Step of web scenario

“Name  Zabbix API - Getting Session ID

“URL | {SZABBIX_API_URL} Parse
Query fields Name Value
name = | value
Add
Posttype | Form data
Raw post | {
"jsonrpc": "2.0",
"method"; "user.login”,
"params": {

"user": "[$ZABBIX_API_LOGIN}",
"password": "{$ZABBIX_API_PASSWORD}"

}!

Variables Name Value

{sid} = | regex:([0-9A-z]{32}) Remove




Web monitoring

Step of web scenario

* Name
*URL

Query fields

Post type

Raw post

Variables

Zabbix API - Macro ID search

{$ZABBIX_API_URL}

Name Value

name = [ value

Add

{
"jsonrpc":"2.0",
"method":"usermacro.get",
"params":{
"output™:"extend",
"hostids":"{$HOST_ID}"

Name

Parse

Value

{hostmacroid}

=

regex:{"hostmacroid":"([0-9]+)"[A-z0-9/'

Remove

A4 2023
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Web monitoring

Step of web scenario

*Name | Zabbix API - macros update

“URL | {$ZABBIX_API_URL}

Query fields Name Value
name = | value
Add
I
Raw post | {

"jsonrpc™:"2.0",
"method":."usermacro.update”,
"params”:{

"hostmacroid":"{hostmacroid}", =
"value":"{mansession id}" e———mw—

}

" uth":"{sid}", +————

"id":1

Parse

A2 023
Conference
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Descoberta de estacoes automaticas

Name &

Discovery Estacoes Hosts::

Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:
Discovery Estacoes Hosts:

Discovery Estacoes Hosts:

00%

00z

003EE

007

00z

ineeeen

003z

003

000z

00%ER

00TEE

([l

00655

007

Applications

Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2
Applications 2

Applications 2

ltems

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

ltems 49

Triggers

Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1
Triggers 1

Triggers 1

Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs
Graphs

Graphs

Discovery

Discovery 2
Discovery 2
Discovery 2
Discaovery 2
Discovery 2
Discovery 2
Discovery 2
Discovery 2
Discovery 2
Discovery 2
Discovery 2
Discovery 2
Discovery 2
Discovery 2
Discaovery 2
Discaovery 2
Discovery 2
Discovery 2

Discovery 2
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Dados coletados

Acumulado Chuva 7d - Max
Acumulado Chuva 7d - Min
Acumulado Chuva 24h - Max

Acumulado Chuva 24h - Min

2023-05-22 201935

2023-05-22 20:19:35

2023-05-22 201537

2023-05-22 201537

1.5 mm

1.5 mm

0.3 mm

0.3 mm

Chuva Acumulada no Dia - 00020010

Chuva no Ano - Q00000

Chuva no mes - 0002

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 201748

0 mm

146.1 mm

18.3 mm

A4 2023
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Dados coletados

Latitude - Q0T

Longitude - OREFETL

Modelo - QDI

Paonto de Orvalho - 0000

Pressao Absoluta - 000

Pressao Relativa - 00707

Radiacao - 00000000

SerialNumber - QUL027070
Temperatura - 0000000

Temperatura Max - 00272

Temperatura Min - Q002000

Velocidade do Vanto - 0027

Wetness Humi - 000

Wetness Temp - Q00000

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

2023-05-22 20:17:48

-26.57080

-50.22209

0 lux

Ws22

13.8

928.2

1023.5

0 Wim®

0

0

0

4 km/h

14.1°C

00312

14.1°C

18.3°C

13.1°C

98 %

0.4 km/h
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Deteccao de problemas

2023-05-03 23:16:10

2023-05-03 19:20:48

2023-04-18 22:55:28

2023-04-18 18:57.46

2023-04-18 18:23:08

2023-04-18 17:34:40

2023-04-18 17:16:12

2023-04-18 17:10:02

2023-04-18 16:49:20

2023-04-18 15:52:24

2023-04-18 13:22:20

2023-04-18 10:41:36

2023-04-17 22:10:52

2023-04-17 21:57:45

2023-04-17 21:51:36

High

High

High

High

High

High

High

High

High

High

High

High

High

High

High

2023-05-04 00:16:10

2023-05-04 00:10:48

2023-04-19 00:05:28

2023-04-19 00:07:46

2023-04-19 00:03:08

2023-04-19 00:04:40

2023-04-19 00:06:12

2023-04-19 00:10:02

2023-04-19 00:09:20

2023-04-19 00:12:24

2023-04-19 00:12:20

2023-04-19 00:11:36

2023-04-18 00:10:52

2023-04-18 00:07:44

2023-04-18 00:11:36

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

RESOLVED

Lis

OORETe

ORREeds
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Chuva maior que 40mm em 00777750 ia
concessionaria.

da
Chuva maior que 40mm em (I TiNida
concessionaric il
Chuva maior que 40mm en: Z0: ‘aco

ncessionarii il

Chuva maior que 40mm em 01077

da concessionaria; 41!

Chuva maior que 40mm em /)

concessionariizs A1

1h Yes
4h50m No
1th10m  No
5h10m  No
5h40m  No
6h30m No

1
0

m..

IR
L IRR

L8R

6h50m __No_ HR 1 ___

¥
{ Time User/Recipient Action Message/Command Status Info
| 2023-04-19.00:09:20
2023-04-18 17:33:33  rrmmoormEEe G S R = Enviado ao Whatsapp do CCO ot
!
2023-04-18 16:49:20 |
E maworgue A AR AN A LA e U U N
concessionariza il
1777 AREA_ESCAPE Chuva maior que 40mm em iy 13h30m No [ 1,
. oo u '€ da concessionarizi sl
LT AREA_ESCAPE Chuva maior que 40mm em 1000 522 2h No [N .1,
A_ESCAPE da concessionarizz i
Chuva maior que 40mm em QY7777 TIN5 2h9m No KB Y,
o Ui WUa concessionarriii il 59s
T AREA ESCAPE  Chuva maior que 40mm em s 0 TTHiT%e 2h20m No JEB 1,

a3 concessionarize




Relatdrio didrios oI

LATIN AMERICA

Ocorréncia N°: XXX Ocorréncia N°: XXX

Tipo: Apoio operacional Tipo: Apoio operacional
Descricao: Interdicao de pista com orientacéo para Descricao: Interdicdo de pista com orientacdo para
retorno devido as condi¢des climaticas na BR 376. retorno devido as condi¢des climéticas na BR 376.

Interdicao: Pista sul interditada. Interdicao: Pista norte interditada.
Congestionamento: No momento, registramos 1 km de Congestionamento: No momento, registramos 1 km de
congestionamento. congestionamento.
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Triggers com Overrides

All templates / Template Devices PlugField_New  Discovery list / Discovery ltens Item prototypes 40  Trigger prototypes 5  Graph prototypes  Host prototypes

Severity Name a Operational data Expression Create enabled Discover Tags
Chuva maior que {SIIIITT L 0T Dimm em {(FESTACAO} da {ITEM.LASTVALUE;} > {Template Devices PlugField_New:device.rainDay[{#NOME}].last()}> No No
concessionaria » = {CARLOMAESTESRIMm ={SEINET Tt

B Chuva maior que {0 mm em FESTACAOQ} da {ITEM.LASTVALUE} > {Template Devices PlugField_New:device.rainDay[{#NOME}].last()}> No No
concessionaria = &0 Smimm ={SOMIGETR iR
Chuva maior que {8 mTEESImm em {(RESTACAOQ) da {ITEM.LASTVALUE} = {Template Devices PlugField_New:device.rainDay[{#NOME}].last()}> No No
concessionaria IMmUETEEEgimm ={ SR s
Chuva maior que {SOQNAT2.423Imm em {#ESTACAO} da {ITEM.LASTVALUE} > {Template Devices PlugField_New:device.rainDay[{#NOME}].last()}> No No
concessionaria A&a SOIITEETERy MM ={ ST, o
Chuva maior que {7 2 Tmm em FESTACAOQ)} da {ITEM.LASTVALUE;} > {Template Devices PlugField_New:device.rainDay[{#NOME}].last()}> No No
concessionaria SIIEREREETTmm R 1 TR
Displaying 5 of 5 found
Discovery rule  Preprocessing LLD macros  Filters  Overrides Override
*Name | Override Concedil
Overrides Name Stop processing  Action It fiter matches | Continue overrides
1: Override Concesli Yes Remove Filters  Label Macro Regular expression Action
i 2. Override Concesfii_ Yes Remove A |HHESTACAO) matches Mt Remove
S ... o -
i 3 Override Concesftl™ Yes Remove | 7
4 Override Conces#ifi™ Yes Remove Opersiions: | Condilon
- I e~ e A Tngger prototype matches . +da CONcessionarii i Edn Remo!e
i 5. Override Conce™™ Yes Remove Add
Add

-----------
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Visualizacao



Dashboard Analitico

API - PlugField ~

TIILT% PR IR TTET

T SR RTonE

Alertas

Page

Evapotranspiragdo Ontem

1.0 mm

Chuva Acu...

Chuva no momento

Omm

Chuva no Ano

146 mm

DeltaT
O-c

Delta...

O-c

Chuva no mes

E J
Ponto de Or...

15mJ

Temperatura

Umidade Rel...

Delta...

2-c

Sensagdo T...

16-

Max Min

18°C 13°C

10 rows

Velocidade ... Rajada de V...

020 km/h 2 km/h

Pressao Relativa

1 023 hPa

Radiacao Ult... Radiacao

BE1LLLELEEES

05/21 0000 05/21 08:00 05/21 1600

Direcao do Vento

NE =

Altitude

819 m

Luminosidade

O lux

05/21 08:00

05/21 00:00 05/21 08:00
30km/h
25 km/h
20 km/h

15km/h

10 km/h ﬂ’

m/h [ “
Wm_i

05/21 00:00

/U U
il J, ﬂw

05/21 08:00 05/21 16:00

05/21 16:00

Deltat
Ponito de Orvalho
Sensacdo Termica

Temperatura

05/22 0000 05/22 16:00

Chuva Acumulada no Dia / Chuva no Mes / Chuva no Ano

Chuva Acumulada no Dia
— Chuva no mes

Chuva no Ano

05/22 00:00

Umidade Relativa do Ar

FNERI 2023
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0 mm
18 mm

146 mm

Umidade Relativa do Ar 75% 99% 94%

05/22 00:00 05/22 08:00 05/22 16:00

Velocidade do Vento / Rajada de Vento

‘ — Rajada de Vento

Velocidade do Vento

|
[ 1

L
l\ VLN
T w m,»whu

05/22 00:00 05/22 08:00 05/22 16:00

0km/h 28.00 km/h
0km/h 890 km/h
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Umidade Relativa do Ar

Umidade Relativa do Ar 75% 99% 94%

05/21 00:00 05/21 08:00 05/21 1600 05/22 00:00 05/22 08:00 05/22 16:00

Velocidade do Vento / Rajada de Vento
30 km/h

25 km/h l — Rajada de Vento 0 km/h 28.00 km/h 0 km/h

f
|
m
S
OKm,hJLL_tLﬂUh L [,.- Jl t TN ”M " M'J" ’J\ULU

05/21 00:00 05/21 08:00 05/21 16:00 05/22 00:00 05/22 08:00 05/22 16:00

— Velocidade do Vento 0 km/h 8.90 km/h 0 km/h
20 km/h

15 km/h ']

=

A




Evapotranspiracao Ontem

1 .9 mim

Chuva Acumulada no Dia Chuwva no mes

40 mm 129 mm

Ponto de Orvalho Umidade Relativa do Ar
18 -c

Temperatura Sensacho Térmica

1(5-_': 1é'[: 18 -c

Chunva no momento

0 . 3 0 mm

C

Defta T

0-c

Delta T - Max De

O

1.176m

Ma T - Min

O-c

Velocidade do Vento

1.6 km/h

Rajada de Vento

1 6 km/h

Relativa

5 hPa

101

Radiacas Ultravicketa (UV) Radiacan

8 9 W/ms*

FNERI 2023

Conference
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Direcao do Venlo

L

Altitude

943 m

Luminosidade

1()5Im<
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Links das noticias

e https://gl.globo.com/pr/parana/noticia/2022/11/28/deslizamento-de-terra-interdita-br-
376-diz-concessionaria.ghtm| acessado em 15/05/2023 as 16:04

® https://autopapo.uol.com.br/curta/carros-e-caminhoes-deslizamento-br376/ acessado
em 15/05/2023 as 16:05

® https://www.aen.pr.gov.br/Noticia/Semana-do-deslizamento-na-BR-376-teve-1854-mm-
de-chuvas-em-um-unico-dia-na-regiao acessado em 15/05/2023 as 16:05

® https://noticias.uol.com.br/cotidiano/ultimas-noticias/2022/11/28/deslizamento-de-
terra-interdita-br-376-no-pr-carros-foram-atingidos.htm acessado em 15/05/2023 as
16:05
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