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Estrategias prioritarias del CENACE

Control operativo del Sistema Eléctrico
‘L% Nacional (SEN): Ejecutar el control operativo del

Sistema Eléctrico Nacional para mantener su
Confiabilidad.

Planeacion de la expansion (Red Nacional de
Transmision y Redes Generales de
Distribucion): Elaborar con eficacia la propuesta
del Programa de Ampliacion y Modernizacion de la
Red Nacional de Transmision y de las Redes de
Distribucién que correspondan al MEM para
garantizar la operacion del SEN, en condiciones.de._.
eficiencia, Calidad, Confiabilidad, Continuidad, "
seguridad y sustentabilidad

Acceso Abierto: Realizar el analisis de Ia
infraestructura necesaria para el acceso abierto y

no indebidamente discriminatorio a la Red Nacional
de Transmision y Red General de Distribucion.

Operacion del Mercado Eléctrico (MEM):

Identificar, evaluar, desarrollar e implementar los
@ elementos del MEM que permitan consolidar su
operacién conforme a la Politica Energética.
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Estructura regional del CENACE
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Monitoreo Nacional del CENACE

. Zabbix esta en 12 instalaciones distribuidas en todo el pais.
. Se monitorean +10K dispositivos entre 1 segundo y 12 horas.

. Cada instalacion funciona de manera independiente dado que se

" Puebla
CDMX

tienen necesidades particulares.

. Se usan varias versiones entre la 5.0 y 6.4.

. Cada instalacion cuenta con wuna arquitectura de alt:
disponibilidad redundante, sistema de respaldo y con monitorec
cruzado entre instalaciones. La mayoria esta en maquina:
virtuales, lo que lo hace un arreglo extremadamente complejo.
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Linea del Tiempo de Zabbix — Monitoreo de Servicios a Nivel Nacional

SISTEMAS SCADA (OT)
A Intermedio
Métricas .
Basicas V1.3 RMgnlt(;)reEJ
edundante
Infraestructura de HW entre sitios
S GCN-GCA

(2007 (D202 (2013

() 2013-2016

Intermedio Avanzado
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Definiciones iniciales para el monitoreo

SW-CEF-N3k-DF-01 CEN-SW-NX-DC-01 Switch Nexus 01 Gerencia del Centro Nacional
SW-CEF-NSk-DF-02 (CEN-SW-NX-DC-02 Switch Nexus 02 Gerencia del Centro Nacional
FMG200D CEN-FMGR-DC-01 FortiManager-FW Gerencia del Centro Nacignal
N FMG200D CEN-FMGR-DC-02 FortiManager-IPS Gerencia del Centro Nacional
e Servicio a medir FAz10000 CENFAZDCOL Fortinlyer Gerenca g CentroNacona
FGLK5D3115802216 CEN-FW-DC-01 Firewall 01 (Cluster) Gerencia del Centro Nacional
FGLKSD3115802374 CEN-FW-DC-02 Firewall 02 (Cluster) Gerencia del Centro Nadonal
FG3KGCIA15800153 CEN-IPS-DC-01 FortiGate - IPS Gerencia del Centro Nacignal
' [FB35044G15000007 CEN-FEG-DC01 FortiBridge Gerencia del Centro Nacional
o o
e Listado de equipos [ —
POLEO ALMACEN
DESCRIPCION Bl vaoroisearo Bl (30-c0seq)Bll (Historicon diaflll  maquINA viRTUA servers [l consolasBll  rep ataveric/Bl repinataveriBl  securiDap
MEDIO AMBIENTE PORCENTAJE DE USO DE MEMORIA (walor de disparo) 60
MEDIO AMBIENTE PORCENTAJE DE USO DE CPU {valor de disparo) 60 7d si si si si si si
N\ MEDIO AMBIENTE PORCENTAJE DE USO DE PROCESADOR {valor de disparo) 60 7d sl si si si si si
. MEDIO AMBIENTE PORCENTAJE DE USO DE DISCO(S) DURO(S) {valor de disparo) 60 7d si si sl si si si
[ ) Va r I a b I e s MEDIO AMBIENTE PORCENTAJE DE USO DE PARTICIONES (valor de disparo) &0 7d i si i si si si
MEDIO AMBIENTE PORCENTAJE LIBRE DE SWAP (valor de disparo) 60 7d Sl Sl Sl NO NO NO
ESTADQ OPERATIVO SERVICIOS/PROCESOS (APACHE, DHCP, TASE...) on/off 60 7d Sl I Sl Sl NO NO NO
ESTADO OPERATIVO DISPONIBILIDAD EN RED on/off 60 7d Sl | Sl Sl NO NO NO
™\ ESTADO OPERATIVO EQUIPO (ENCENDIDO/APAGADO, RESTART) on/off/restart 60 7d si si si si si si
. ESTADO OPERATIVO INTERFASES FISICA/LOGICA on/off 60 7d si si sl si si si
. TI OS d e a I a rm a S ESTADO OPERATIVO VLAN on/off 60 7d NO NO NO Sl NO NO
ESTADO OPERATIVO VENTILADOR DE FUENTES on/off 60 7d NO Sl Sl Sl Sl Sl
4 CAPACIDAD NOMERO DE PROCESOS CO 0 (valor de disparo) 60 7d Bl si sl NO NO NO
Y CAPACIDAD NUMERQ DE HILOS CORRIENDO {valor de disparo) 60 7d 31 Ell Sl NO NO NO
Y 4 CAPACIDAD NUMERO DE USUARIOS CONECTADOS {valor de disparo) 60 7d Sl Sl Sl NO Sl NO
MEDIO AMBIENTE VALOR DEL VOLTAJE DE ENTRADA DE FUENTES (valor de dispara) 60 7d NO Sl Sl Sl Sl Sl
. H H MEDIO AMBIENTE VALOR DE LA TEMPERATURA DE FUENTES {walor de disparo) 60 7d NO Sl Sl Sl Sl Sl
r u p O S e S p e C I a I S a S MEDIO AMBIENTE VALOR DE LA TEMPERATURA DE MODULOS (valor de disparo) 60 7d NO NO NO s1 s1 s1
FLUJO DE RED TRAFICO DE ENTRADA (INT. FISICAS/LOGICAS] {valor de disparo) 60 7d S1 Sl Sl Sl Sl Sl
FLUJO DE RED TRAFICO DE SALIDA (INT. FISICAS/LOGICAS) (valor de disparo) 50 7d si sl st si si si
FLUJO DE RED LATENCIA DE INTERFASES FiSI(IAS]LéGICAS (valor de disparo) 60 7d Sl Sl Sl Sl Sl Sl
O INVENTARIO MARCA {valor fijo) 1d 7d NO si si si si si
L a O r e |S pa ra O re S INVENTARIO MODELO {valor fijo) d 7d NO si si si si si
INVENTARIO NUMERO DE SERIE {valor fijo) d 7d NO si sl si si si
INVENTARIO SISTEMA QPERATIVO {valor fijo) 1d 7d Ell Sl Sl Sl Sl Sl
INVENTARIO VERSION 105 (valor fijo) 1d 7d Sl Sl Sl Sl Sl Sl
INVENTARIO NOMBRE HOST (valor fijo) 1d 7d Sl Sl Sl Sl Sl Sl
INVENTARIO MEMORIA RAM {walor fijo) id 7d Sl Sl Sl Sl Sl Sl
INVENTARIO LOCALIZACION {valor fijo) d 7d sl si si si si si
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Nivel de monitoreo

Valor de disparadores

Administrador
Administrador

Super Administrador
LY

Editor del monitoreo
Editor del monitoreo

Baja Californmia
Alterno

Administrador del Servidor Zabbix CENALTE

L. . B eTaPA IMPLEMIE severiDAD2 [l TiPo DE severiDap [ EnviADAS A:
L Se rviclroa m ed I\r 1 5 Disaster ESPECIALISTAS NACIONALES, COORDINADOR TECNICO
1 4 High ESPECIALISTAS NACIONALES
2 3 Average ESPECIALISTAS LOCALES
h 3 2 Warning ESPECIALISTAS LOCALES
[ Listado de eq uipos 3 1 Informative ESPECIALISTAS LOCALES
3 0 Not Clasified ESPECIALISTAS LOCALES
~
° Varlab|eS AR neeiX B DESCRIPCION M GRUPO DE USUARIOS
Genérico Visor Morte Monitoreo Nacional Usuarios_Redes_MNAL
Genérico Visor CEMALTE Monitoreo Nacional Usuarios_Redes_MAL
Genérico Visor Corporative Monitoreo Nacional Usuarios_Redes_MAL
. Genérico Visor Morte Monitoreo Local Usuarios_Redes CEN
TI pOS d e a Ia rm a S Genérico Visor CENALTE Maonitoreo Local Usuarios_Redes_CEN
Genérica Visor Corporative Monitoreo Local Usuarios_Redes CEN
ministrador Editor del monitoreo Central
. . Administrador Editor del monitoreo Oriental
G ru pos espeC|a||Stas Administrador Editor del monitoreo Morte
Administrador Editor del monitoreo Moreste
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Nivel de mon

Rangosy
Frecuencias

~
S o g d 0 lantificadur ds Husitursn Erpacialirtar Lucalar Erpacialirtar Lucaler * Erpscislirtar Hacimaalar
L erVICIO a I I le Ir SEYERID YALOR D SEYERID YALOR D
OHERE Hnum.usn mn:lﬂ TIFO DE mmﬂ DESCRIPCION -unnmnﬂ pistegiyl - -M:nnsﬂ
X CEN-SW-FERD Charir MedioAmbionte  Lra de GPU 50 Zmin 0 Glreq [ Hreq
4 CEN-SW-FER0 Charir MeodioAmbionte  TomperaturaMédular an- Zmin 5 Glreq 50° Hreq
N\ CEN-SW-FER0 Charir MedinAmbionte  Fusntor e Alimentacién [ Glreq
. 5 CEN-SW-FER0 Charir MeodioAmbionte  Wantiladores Up/Doun Glreq
[ ) LI Sta d O d e e q u I p OS CEN-SW-FER01 Giltd ErtadoOporative  Enlace WAH Horoorts UpDoun min Obpr on 2 min 610 mb on 2 min " 120req
CEN-SW-FER0 [ ErtadoOpsrative  Enlace WAH Eaja Califarnia Up/Doun min Obpr on 2 min & 10 mb on 2 min 120req
CEN-SW-FER0 GilHT ErtadoOpsrative  Enlace E4if Carparativa [ min Obpr on 2 min é 19 mb on 2 min 120req
CEN-SW-FER0 GildZs
CEN-SW-FER0 GizH
N CEN-SW-FER0 Gizdzd ErtadoOpsrative  Enlace SEMER-CEMAL Up/Doun min Obpr on 2 min & 10 mb on 2 min 120req
. CEN-SW-FER0 Gizf35
[ ] Va rl a b I eS GEM-SW-FER Gizd3E
CEN-SW-FER0 Gizddo
CEN-SW-FER0 Git ErtadoOpsrative  Enlace WAH Taluza Up/Doun min Obpr on 2 min & 10 mb on 2 min 120req
CEN-SW-FER0 Gilfz ErtadoOpsrative  Enlace WAH Oricntal [ min Obpr on 2 min & 10 mb on 2 min 120req
CEN-SW-FER0 Gilfx ErtadoOpsrative  Enlace WAH Ozcidental Up/Doun min Obpr on 2 min & 10 mb on 2 min 120req
N CEN-SW-FER0 Gili5 ErtadoOperative  Enlace WAH Harke [ min Obpr on 2 min & 10 mb on 2 min 120req
. CEN-SW-FER0 Gilts ErtadoOpsrative  Enlace WAH Harorte Up/Doun min Obpr on 2 min & 10 mb on 2 min 120req
® TI pos e a a rl I las CEH-SW-FERM GildE ErtadoOpcrativa  Enlaze WAHFeninrular Up/Doun imin O bpr en & min 6 10 mb en & min 1zlreq
/] CEN-SW-FER0 Gilta ErtadoOporative  Enlace WAH CEMALTE Up/Doun min Obpr on 2 min & 10 mb on 2 min 120req
CEN-SW-FER0 Gilo
% p et et o
. N
e Grupos especialistas e i
POLED (3% ALHACE
i A
T
0 T k1] ak
. 0 T £ ok
e Valor de dlsparadores 30 ? 365 ok
0 T e ok
0 T k1] ok
0 T ZES ok
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INDICADOR DE

Nivel de disponibilidad de la infraestructura DISPONIBILIDAD A NIVEL

NACIONAL

IT services Period | This year L E
e Graficas

0.0000 100.0000 / ©0.5000

.
Dashboard/Pantallas P

0.0D00 100.0000 [ ©0.5000

~ v Disponibilidad de Relieve I 0.0D00 100.0000 / &9.5000

e Mapas 0 7657006000

0.0D0D 100.0000 F 90.5000

E [ 99,6000

----- 00000 100.0000 [ &0.5000
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BD.B540 | 906000
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O/ 996000

0.0D0D 100.0000 F 90.5000
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Reportes de SLA — Cumplimento ante el Cédigo de Red (Legislacion Mexicana)

Disponibilidad por SERVICIO Y SUBSERVICIOS del SCADA
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* Equipos de Seguridad

Servicios de TIC

* Servicio de Internet
e Servicio de Correo Electronico

;Y: * Conectividad a Call Managers
h 3 ’ » Tarificador de llamadas
>R e
& . == * Grabadora de llamadas
o _— |
o ol ST r w
O N3 - ) -
P~ ~ % %5 prow
e s [ e = =
= ' .
[ | "
&S i
= =
= B
* Red Corporativa (IT) ) ]
* Red Tiempo Real (OT) = =
* Red Inalambrica (IT) [
5] = = ) (S]] N N
* Equipos de Telefonia IP e
* Equipos de Telefonia Operativa
*  Equipos de Cémputo 1 = - = ! = @ =
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Ejemplos de monitoreos prioritarios

CORE: Temperaturas modulos CORE (1h

PS1: Witajes UPS1 (1
witch perimetral: Trafico gi 2/12 cenal MPLS ID 5678512 Tel. 018001112338 (15m)
3Mbps -
2Mbps — ——
1 3
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i & & «a = i = i & a \ /
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Dashboards personalizad

ZABBIX Monitorizacion  Inventario  Informes

Panel de control Vistazo general Web UHima fecha Iniciadores Eventos Graficos Pantallas Mapas

Panel de control Tableros

Graficas favoritas Host status
Estado del sistema

Last 20 issues

Variables
de Ambiente
Firewall

Mensaje |

Mapas de Red

Historico (dias)

Reconocimiento
de Alarmas

2017-03-08 14:00:38 edgar (edgar edgar) Se perdio el tréfico entre el Switchs Nexus y el servidor de Nutanix debido a que se actualizaron los nodos y e reiniciaron.

Aceptadd @ oniy selected event
@ Selected and all unacknowledged PROBLEM events
@ Selected and all Unacknowledged events

Aceptada

datacenter (datacenter

LR Email_Data Center Enviado datacenter)

02:37:29

datacenter (datacenter

2017-02-25 Email_Data_Center Enviado datacenter)

02:37:29

Trigger: Trafico Salida Eth 8/5 igual a 0 en 60 seg
Trigger status: OK

Trigger severity: High

Trigger URL:

Item values

1. Trafico Salida N9k 1-Nutaniy

01:1flOutOctects 439879680): 264.94 Mbps

2. *UNKNOWN* ("UNKNOWN*:*UNKNOWN"): *"UNKNOWN*
3. "UNKNOWN* ("UNKNOWN*:*UNKNOWN"*): *"UNKNOWN*

Original event ID: 1763733
OK : CEN-SW-NX-DC-01 : Trafico Salida Eth 8/5 igual a 0 en 60 seg

NOMBRE EQUIPO:

IP EQUIPO

PROBLEMA: Trafico Salida Eth 8/5 igual a 0 en 60 seg
VALOR: 264.94 Mbps

FECHA DE EVENTO: 2017.02.25

HORA DE EVENTO: 02:36:58

Trigger: Trafico Salida Eth 8/5 igual a 0 en 60 seg
Trigger status: OK

Trigger severity: High

Trigger URL

Item values:
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Redes GCN (Mapas — Coloreo dinamico)
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Servicios Nacionales

TARIFICADOR: & : :

DIRECTORIO ACTIVO
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Monitoreo Nacional de la Infraestructura
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Inteligencia de Negocio

Indicadores de Disponibilidad de Servicios de TIC



Integracion de Tableros en Power BI

SISTEMAS DE MONITOREO

.2 INTELIGENCIA DE NEGOCIO

v

ZABBIX 30 min
CORPORATIVO ACCESO ACCESO POR
LOCAL INTERNET

Informacion \

especifica del
SLA (API)

v

Power Bl Power Bl

INTEGRADOR

Servidor de BD integrador de informacion especifica de los servidores de monitoreo
Zabbix a nivel nacional.

f\

v
s 2. Definicion de indicadores para servicios prioritario en el CENACE.
ZABBIX 3. Conexion permanente mediante APIs para el tablero de inteligencia de negocio para
DATA CENTER evaluar la disponibilidad de algunos servicios de TIC utilizando Power BI.
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Tableros de Disponibilidad

™.y CENACE

Y

2020

2021 Enlaces = @
2022 ? y CENACE

Indicadores Comunicaciones y Seguridad 2023

N
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>«

2022 Wl Sl
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abril ] OOUO 99,60 Selecciona
mee B 2900¢ ;
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julio W 990.2 1000
agosto W 95004 99,60
septiembre W 99008 o B o
octubre W 99010 5
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W 99012 =
g 500 3 3 8 3
3 & o o ot
i . ~ 2020 u m; o o o
Equipos Telefonia " 2091 =
N 2022
~ W 2023 00
B enero 95000 99000 Qannn - 99002 95002 99002 99004 99004 99004 99008 99008 99008 95010 99010 99010 99017 99012 99012
W febrero
‘I UOUO 99,60 ] O0,00 59,60 . marzo 2023 e... 2023 fe.. 2023.. 2023 e.. 2023fe.. 2023.. 2023 e.. 2023 fe.. 2023.. enero febrero marzo 2023 e.. 2023fe.. 2023.. 2023 e.. 2023fe.. 2023..
90,00 100,00 20 100 W bl
Y B2 : -
Indicador Diario
hd 2021
hd 2022
2 W 2023 5 80
N . enero 5
~ [ febrero E 60
~ B maro E
o Wl abril 3 40
<
~ Hl mayo = 0
~ M junio
~ 1 julio
o]
~ [l agosto
. 9900C 99000 9900C 9900( 99002 99004
~ M septiembre sibado, 07 deenerode  domingo, 08 de enerode  martes, 21 de febrero de  miércoles, 01 de marzode  martes, 21 de febrerode  martes, 21 de febrero de
~ W octubre 2023 2023 2023 2023 2023 2023
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En proceso — Nuevos indicadores de servicios criticos de impacto nacional

‘%ﬁ CENACE Indicadores

Afio. Mes GERENCIA SLA
~ [ 2022
-~ I 2023

B febrero

B marzo

. o -

Mo

_ o

SLA y Subservicios

100, 00

100

% de Cumplimiento
g

2023 febrerc 28 2023 febrero 2B 2023 marzo 8

Indicador @A

ZABBIX 2023

Conference

LATIN AMERICA



Fortalezas en el CENACE al usar Zabbix

v’ Personalizacion de cada monitoreo para cada infraestructura.

v Facil integracion de nuevas variables de monitoreo de los servicios.

v’ Permite hacer un diagnostico y ajuste rapidos para la medicion de eventos atipicos.
v'Cada nueva version ofrece importantes mejoras.

v'Aun no ha habido algin parametro que no se pueda medir en Zabbix.
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‘Gracias!
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