


Trayectoria del Monitoreo Nacional
Implementación Zabbix



Estrategias prioritarias del CENACE
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Control operativo del Sistema Eléctrico
Nacional (SEN): Ejecutar el control operativo del
Sistema Eléctrico Nacional para mantener su
Confiabilidad.

Operación del Mercado Eléctrico (MEM):
Identificar, evaluar, desarrollar e implementar los
elementos del MEM que permitan consolidar su
operación conforme a la Política Energética.

Planeación de la expansion (Red Nacional de
Transmisión y Redes Generales de
Distribución): Elaborar con eficacia la propuesta
del Programa de Ampliación y Modernización de la
Red Nacional de Transmisión y de las Redes de
Distribución que correspondan al MEM para
garantizar la operación del SEN, en condiciones de
eficiencia, Calidad, Confiabilidad, Continuidad,
seguridad y sustentabilidad

Acceso Abierto: Realizar el análisis de la
infraestructura necesaria para el acceso abierto y
no indebidamente discriminatorio a la Red Nacional
de Transmisión y Red General de Distribución.



Estructura regional del CENACE



Monitoreo Nacional del CENACE

1. Zabbix está en 12 instalaciones distribuidas en todo el país.

2. Se monitorean +10K dispositivos entre 1 segundo y 12 horas.

3. Cada instalación funciona de manera independiente dado que se

tienen necesidades particulares.

4. Se usan varias versiones entre la 5.0 y 6.4.

5. Cada instalación cuenta con una arquitectura de alta

disponibilidad redundante, sistema de respaldo y con monitoreo

cruzado entre instalaciones. La mayoría está en máquinas

virtuales, lo que lo hace un arreglo extremadamente complejo.



Línea del Tiempo de Zabbix – Monitoreo de Servicios a Nivel Nacional
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Definiciones iniciales para el monitoreo

2.1
• Servicio a medir

2.2
• Listado de equipos

2.3
• Variables

2.4
• Tipos de alarmas

2.5
• Grupos especialistas

2.6
• Valor de disparadores
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Nivel de monitoreo

2.1
• Servicio a medir

2.2
• Listado de equipos

2.3
• Variables
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Rangos y 
Frecuencias



Nivel de disponibilidad de la infraestructura
INDICADOR DE 

DISPONIBILIDAD A NIVEL 
NACIONAL

2.7
• Gráficas

2.8
• Dashboard/Pantallas

2.9
• Mapas

2.10
• Diapositivas 

2.11
• Acciones

2.12
• SLA (Disponibilidad)



Reportes de SLA – Cumplimento ante el Código de Red (Legislación Mexicana)
Disponibilidad por SERVICIO Y SUBSERVICIOS del SCADA

Disponibilidad por clasificación de equipos

Disponibilidad por procesos en equipos



Servicios de TIC

• Red Corporativa (IT)
• Red Tiempo Real (OT)
• Red Inalámbrica (IT)

• Equipos de Telefonía IP
• Equipos de Telefonía Operativa
• Equipos de Cómputo

• Equipos de Seguridad

• Servicio de Internet
• Servicio de Correo Electrónico

• Conectividad a Call Managers
• Tarificador de llamadas 
• Grabadora de llamadas



Ejemplos de monitoreos prioritarios

Tráfico Interfases Infraestructura 
Eléctrica

Temperaturas 
críticas



Dashboards personalizados

Tableros

Mapas de Red

Correos

Reconocimiento 
de Alarmas



Redes GCN (Mapas – Coloreo dinámico)
Tableros

Mapas de Red

Correos

Reconocimiento 
de Alarmas



Servicios Nacionales

MEM

TARIFICADOR

DIRECTORIO ACTIVO



Monitoreo Nacional de la Infraestructura



Inteligencia de Negocio

Indicadores de Disponibilidad de Servicios de TIC



Integración de Tableros en Power BI
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CORPORATIVO

TIEMPO REAL

DATA CENTER

INTEGRADOR

Información 
específica del 
SLA (API)

30 min

Desktop

ACCESO POR 
INTERNET

INTELIGENCIA DE NEGOCIO

SISTEMAS DE MONITOREO

ACCESO 
LOCAL

1. Servidor de BD integrador de información específica de los servidores de monitoreo
Zabbix a nivel nacional.

2. Definición de indicadores para servicios prioritario en el CENACE.

3. Conexión permanente mediante APIs para el tablero de inteligencia de negocio para
evaluar la disponibilidad de algunos servicios de TIC utilizando Power BI.



Tableros de Disponibilidad



En proceso – Nuevos indicadores de servicios críticos de impacto nacional



Fortalezas en el CENACE al usar Zabbix

✓Personalización de cada monitoreo para cada infraestructura.

✓Fácil integración de nuevas variables de monitoreo de los servicios.

✓Permite hacer un diagnóstico y ajuste rápidos para la medición de eventos atípicos.

✓Cada nueva versión ofrece importantes mejoras.

✓Aún no ha habido algún parámetro que no se pueda medir en Zabbix.



¡Gracias!
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