ZABBIX 2023
Conference

LATIN AMERICA

/Hlm




ZABBIX 2023
Conference

LATIN AMERICA

Luis Andre B.
IT Monitoring / ZCS 6
LPI1/LPIII/

- 8 anos atuando com monitoramento;
- Especializei em contratos do Governo Federal, na parte de

implantacao, atualizacao, sustentacdo e consultorias;

- Certificado em Zabbix desde a versao 3.0;

- Formado em Seguranca da Informacao/ Pés em Governanca

oy 103

PE PR, CNJ, JF, CAPES, FUNDACENTRO, SERPRO, IBRAM, IPHAN, ~ nioméic, oromissao
METRO DE MPDFT, CNPQ, PGFN, FUNART, ANCINE, STN, SEDES,
SSP/DFE INFRAERO;

- Atualmente sou Coordenador de NOC na IOS;
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Relatorio de disponibilidade com API Zabbix
em Sistemas Governamentais



Contratos de prestacéo de servicos de Tl entre empresas, sejam elas publicas
ou privadas sempre existiram. E € algo que deve ser seguido bem a risca. Isso
porque a disponibilidade da infraestrutura € muito importante para o andamento
do negocio e ao atendimento as areas fins.

Se tratando de governo, quando falamos de aplicagcOes disponibilizadas para a
sociedade, todas essas se tornam criticas e alguns minutos de indisponibilidade

podem prejudicar 0 USUARIO FINAL e trazer muita dor de cabeca para o seu gestor

operacional que nesse caso € servidor publico responsavel pelo sistema.

E quem seria esse USUARIO FINAL?
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Fila para emisséo do passaporte
tem 100 mil pessoas, diz Policia
Federal

Balanco corresponde as solicitagdes que ficaram represadas até terca-feira. Motivo da suspensao
da confeccdo do documento é falta de verba, segundo o orgao.

Por g1
21/12/2022 14h44 - Atualizado ha 5 meses
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UNIDADE DE META
SIGLA INDICADOR FORMULA DE CALCULA
MEDIDA EXIGIDIDA
INDO1 indice Eie Flispunilidade da Sustentecdo de Sistema e Recursos Tn.ar.n[:.m de disponibildiade de servin;us.me recursos re!aciunad 05 como criticos, % (percentual) 99.90%
de Urgéncia Alta divididos pelo tempo total de operagdo destes servigos, vezes cem.
indice de Disponilidade da Sustentecdo de Sistema e Recursos |Tempo de disponibildiade de servigos e recursos como essenciais, dividido pelo
INDO2 P . - . % (percentual) 93,70%
de Urgéncia Média e Baixa tempo tofal de operagdo destes servicos, vezes cem.
INDO3  |indice de Disponilidade do Recursos Essencial "E-mail” Tempo de disponibilidade do recurso EESEHC'al E-mail”, dividido pelo tempo % (percentual) 99,90%
total de operagdo, vezes cem.
indice de Disponilidade do Recursos Essencial "Acesso & Tempo de disponibilidade do recurso essencial "Acesso & internet”, dividido
INDO4 n B P P - % (percentual) 99,90%
Internet pelo tempo total de operagdo, vezes cem.
indice de Disponilidade do Recursos Basico "Comunicacio de |Tempo de disponihilidade do recurso recursos basico "Comunicaco de Dadas”,
INDOS cetisp £ =mp P - ¢ % (percentual) | 99,50%
Dados dividido pelo tempo total de operagdo, vezes cem.
indice de Disponilidade do Sistema Eletrénico de Informacgdes |Tempo de disponihilidade do recurso recursos basico "disponibilidade do SEI",
INDOG P ¢ P P P % (percentual) |  99,50%

(SE1)

dividido pelo tempo total de operagdo, vezes cem.
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@ CNPq

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO - CNPq
DIRETORIA DE GESTAO E TECNOLOGIA DA INFORMACAO - DGTI
COORDENACAO GERAL DE ADMINISTRACAO EINANCAS — CGADM
COORDENACAO DE RECURSOS LOGISTICOS — COLOG
SERVICO DE LICITACOES - SELIC

EDITAL DO PREGAO ELETRONICO SRP N° 024/2018
PROCESSO N® 01300. 006987/2017-19

Ay
0 4”/08 rog s S U~“4c
S0 ne 47, Ryy ~ ‘ORg
04?075 8 03 "t Py,
A 5. Ve G
7,3’; 4/2020 r"/e&]r; 7'0,



Sistema/Recurso Banco de Dados

Sistemas/ Médulo  [Descricio [Urgéncia |Categoria
Informix Servigo de Banco de Dados (Informix) |Altissima [Essencial
[Postgres Servigo de Banco de Dados (Postgres) |Altissima [Essencial
MySQL Servigo de Banco de Dados (MySQL) |Altissima [Essencial
- Teradata Servigo de Banco de Dados (Teradata) |Altissima [Essencial
ATIVOS/SERVIGOS GERENCIADOS POR CLASSIFICAGAO DE CRITICIDADE Diretério AD IAD Microsoft da Sede |Altissima [Essencial
ATIVOISERVICO GERENCIADO MARCA MODELO QUANTIDADE | CRITICIDADE
Diretorio LDAP Servigo de LDAP (OpenLDAP) |Altissima [Essencial
Gerencla Virtualizagao VMware 6 vCenter 6 1 ALTA
Virtualizador ESXI VMware 6 vSphere 6 Enterprise Plus - 4 CPUs (r920-esx-01) 2 ALTA
Servidor de Rede Fisicos Dell Dell Optiplex 7050 1 ALTA
Servidor de Rede Fisicos DELLEMC Power Edge R920 - (r920-esx-01) 2 ALTA Sistema/Recurso Geral
Storage DELLEMC VINXS600 1 ALTA
Suporte Storage DELLEMC Unity300 1 ALTA Sistemas/ Modulo [Descricio [Urgéncia [Categoria
Storage 1BM DS3400 1 ALTA Conhecimento Sistema de base de conhecimento. [Baixa [Basico
Blade/Chassis DELLEMC M1000e 1 ALTA
Blade/Lamina DELLEMC PowerEdge M610 6 ALTA [Estatuto Sistema de controle de estatutos [Baixa [Basico
Conirolador WIFI Exireme Neiworks 1 ALTA
Switch Brocade 510-01 8GB - FC 2 ALTA HJarvis 2 Sistema de reconhectmento de voz [Baixa [Basico
Switch Dell N3024F 15 ALTA
Biblioteca de Fitas Oracle SL150 1 ALTA Harvisws Sistema de reconhectmento de voz [Baixa [Basico
Robo de Backup Oracle StorageTek SL150 1 ALTA
Roba de Backup TSM IBM Vi16 1 ALTA Moodlealerta Sistema de EducagBo a distincia [Baixa [Basico
Sistema de Video Conferéncia (MCU, VCR, VGS) | Tandberg CISCO_ [ x8.5.1 4 ALTA OpenProject Sistema de Gestio de Projetos Bama  [Basico
Proxy WebGateway McAfee 1 ALTA [Portaria Sistema de Acesso [Baixa [Basico
Coneentrador MPLS HP ol 1 ALTA IPRFResposta [Forum de pergunta e respostas [Batxa [Basico
Roteador Internet cisco Embratel/Algar z ALTA Publicacac_Edital  [Sistema de divulgacio de Edital [Baixa [Basico
Firewall FortiNet FortGate 1 ALTA SISARQWEB Sistema Legado [Baixa [Basico
SPIF Sistema de Acompanhamento de emissio de CIF [Baixa [Basico
gormulé.no de [Formularios de Orcamento [Baixa [Basico
reamento
1. IND1 - Servigos Criticos: sustentacio de sistemas e recursos disponibilizados ao publico externo (sociedade);
2 IND?2 - Servigos Sensiveis: sustentacio de sistemas e recursos disponibilizados ao piblico interno, relativos a atividades fim da instituicio;
3. IND3 - Servicos Essenciais: sustentacio de sistemas e recursos disponibilizados ao publico interno, relativos a atividades meio ou de apeio a missdo da instituicio;
4 IND4 - Servigcos Bisicos: sustentagio de sistemas e recursos que s30 base para servicos criticos, sensiveis e essenciais;

IND35 - Recurso Essencial “E- mail™;

IND6 - Recurso Essencial “Acesso a Internet™;

IND7 - Recurso Basico “Comunicacio de Dados™;

. INDS - Sistema Bésico “Webservices™;

. IND9 - Sistema Basico “Tarefas™:;

- INDI1O - Sistemas de “Monitoramento™ e de geracio de Dashboards e Estatisticas.
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Experiéncia de Antes

Se

root
¥ Aplicacdes WEB
Acervo MVM Ventilando - Acesso ao Site ventilandoacervos museus gov br com problemas.
¥ Anais do Museu Historico Nacional
Disponibilidade do Portal - Acesso ao Site hifpsffanaismhn.museus.gov.br/ com problemas.
¥ App Terceirizados
Disponibilidade do Ibram05 - IC ibram05.ibram.gev.br nao responde requisicoes |CMP.
¥ Aris
b Aris Design
» Aris Mashzone
» Arig Publisher
¥ Bancos de Dados PROD
Disponibilidade do Srv021 - 1C SRV021 nao responde requisicoes ICMP.
Disponibilidade do Srv050 - IC srv050.ibram.gov nao responde requisicoes ICMP.
Dizponibilidade do Srv058 - IC srv058.ibram.gov nao responde requisicoas |CMP.
Disponibilidade do Srvi76 - 1C srv176.ibram.gov nao responde requisicoes |CMP.
Biblioteca Cenedom - Acesso ao Site biblioteca museus.gov.br com problemas.
¥ Boletim
Disponibilidade do Portal - Acesso ao Site boletim.museus.gov.br com problemas.
¥ CITSmart - CATI
Dizponibilidade do Portal - Acesso ao Site cati museus gov.br com problemas:
¥ Cloud MHN
Disponibilidade do Portal - Acesso ao Site museuhistoriconacional cloud ibram prod com problemas.
¥ Cluster Hypar-v

Disponibilidade do HV100 - IC SRVHV100 nao responde requisicoes ICMP.
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Indicadores de Disponibilidade

- C A zabbix64a.treinamento.lab.com

Z zabbix40 Z Zabbix50 Z Zabbix60 Z Zabbix62 Z Zabbix64 Z Zabbix64UP Z Summit Zabbix 64A
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Solugao:

= Service

- FRAMEWORK WEB:

> Service object

g\FIE’:SIk - TRES METODOS ; service.create

service.delete

| < Lista todos os servigos cadastrados

=] o M o
I service.get
ooo S ) , no Zabbix (serviceid e name);

) & - service.update
HTML ) _
5

oo =B A =B

w2 (2 E > SLA object

sla.create

sla.delete
Extrai o SLA contratado e slaid;

- LINGUAGENS UTILIZADAS:
<43 sla.get ¢
ﬁ Ej La-getsli \ e Extrai o SLA efetivo que o Zabbix

sla.update monitorou;
(uptime, downtime e sli (sla efetivo)



Script Python

rtaFileCheck(file):

if platform.system({) ==
path = "C:\TEMP\\"

else:
path = "/tmp/"

path = path+file

if os.path.isfile(path):
return path

rtaLineDel{filename):
if platform.system() ==

path = "C:\TEMP\\"
else:

path = "/tmp/"
rtalog = path + 'rtalog
if os.path.isfile(rtalog):

file = open{rtalog, 'r")

lines = file.readlines()

file.close()

file = open{rtalog, 'w+')

for i in range(@, len(lines)):

if lines[i]. contains_ (filename}:
continue

file . write(lines[i]}
file.close()
return
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Z zabbixd0 Z Zabbix5.0

Z Zabbix60 Z Zabbix62 Z Zabbix64 Z Zabbix64UP

Z Summit Zabbix 64A
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Escolher Data
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OBRIGADO!!

“A partir da visdao, vem a Inovagao”

PERGUNTAS?
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