


Monitoramento inteligente, resposta 
ágil: estratégias contra ataques DDoS 

em aplicações WEB com Zabbix
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• Graduado em Engenharia da 
Computação

• Pós-graduado em TI Análise de 
Sistemas

• MBA Gestão de Projetos
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DDOS Ataque no mundo

Fonte: https://radar.cloudflare.com/reports/ddos-2024-q1



DDOS News 



Impactos de um ataque DDOS

• Perda de receita

• Danos à reputação

• Indisponibilidade de recursos
computacionais

• Insatisfação dos clientes

• Vulnerabilidades à exploração
secundária



WEB Server 

• API HTTP request

• Boas práticas de configuração como 
audit LOG

• Vulnerabilidade de WEB Servers



• CAOS;

• Evidenciar para equipe de redes e segurança o que esta
acontecendo;

• Debugar log? SIM. 
Com ferramenta audit log ZABBIX!

• Agilizar tomada de decisão de forma proativa.  

Motivador da monitoração



Apache HTTP Server, Apache Tomcat e NGINX (Oficial Zabbix):
• Quantidade de conexões por status;
• Alertas para supostas anomalias.

LOG Viewer (LLD):
• Quantidade de requisições;
• Contexto de cada requisição (URL, método, IP solicitante, Código de resposta, tempo 
de resposta…)
• Alertas para supostas anomalias.

Templates auxiliadores



• Reconhecer como é a estrutura de LOGS: 
[2024-06-08 16:20:26.639] CLIENT_IP: [] X_FORWARDED_IP: [182.174.64.227] 
USER_AGENT: [BEL/1000010198.122.24.54 CFNetwork/1494.0.7 Darwin/23.4.0] 
CLIENT_CRT: [-] CLIENT_CRT_DAYS_REMAIN: [-] METHOD: [POST] URL: 
[/auth/token_id] CIPHER: [TLSv1.3/TLS_AES_256_GCM_SHA384] RESPONSE: [200] 
REQUEST_TIME: [0.040] UPSTREAM_RESPONSE_TIME: [0.038] UNIQUE_ID: 
[a43408e0728dad728ae9b53e28bc1795] REQUEST_LENGHT: [612] BYTES_SENT: 
[3340] CLIENT_VERIFY_RESULT: [NONE]

• Definir dados que sejam relevantes para coleta:
CLIENT_IP: [], METHOD: [], URL: [] e RESPONSE: []

Lógica para a monitoração LOG



• Configurar template e item MASTER:

Criando a monitoração LOG

• Criar Discovery Rule para cada item que deseja coletar:



• Criação LLD:

• Preprocessing:

Discovery Rule



• Criação Item prototype:

Discovery Rule



• Lasted data:

Discovery Rule



Resultados esperados



Dashboard gerencial



OBRIGADO!

/danilopelisser

/mauriciorcabrera
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