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Introducao R

E

Quem somos

Gil Amaral zcs as-2211-067)

“Mineiro
- Casado, dois filhos

22 anos em Telecom, Automacao, Elétrica,
Mineracao, Monitoramento e Observabilidade

Frederico Torres
- Carioca em Vitoria

M Casado com Alessandra

30 anos em tecnologia, Comunicacao via Satélite,
Desenvolvimento de Sistemas e Observabilidade

- Adoro cozinhar ©
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Um pouco da jornada

- Inicio 2012 com ferramenta comercial somente IT (8 K hosts)
2019 novo cendrio com integracao entre IT e OT (16 K hosts)

- Necessidade de uma ferramenta robusta e flexivel para criar os monitoramentos
baseado nas novas tecnologias e necessidades dos ambientes de producao

- Ferramenta funcionou bem por 11 anos. . ...
- PoC com Zabbix iniciada em meados de 2021
+Virada de chave em Abril de 2023 ( producdo com 32 K hosts ) O

-0 que faz do Zabbix um diferencial:
v Confiabilidade
v Flexibilidade
v Robustez
v Escalabilidade
v Custos (economia anual de ~ RS 8 MM)
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Case 1
Coleta de dados de
qualquer variavel de
automacao

Imagem arquivo pessoal



Case 1 - Coleta variaveis de automacgao
Overview

Contexto: Volume e abrangéncia PIMS Vale
Existia a necessidade de coletar dados do - Aproximadamente 700 mil TAGs
ambiente operacional que ndo estavam v Variaveis de nivel
disponiveis, seja pelo fato de serem um ~

: s ~ . v Rotacao
dispositivo ndo conectado a rede ou, por N
ser equipamento sensivel e critico. v Pressao
v Corrente
v Taxas producao, TC, Britadores,
) . Carregamento

O que € um Sistema PIMS? v Outros
Plant Information Management System 170 servidores On_premisses pe|0

mundo

O PIMS armazena toda informacao de
diversas fontes de uma industria,
permitindo acesso e visualizagao de dados
antigos. Cada item é chamado de TAG.
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HTTP GET
Coletas a cada 1m

TAGs cadastradas como hosts
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Mame Pl System Webld GET
Type HTTP agent
Key pigetwebid

Type of informalion  Texd v

Cuery fields

O Template ada no hostname
cadastrado

Requesttype POST
Timeout 10s

Request body type = Raw data JSOM data XML data

T Enabled

"TagGet™ {
"Method™: "GET",

"Resource™ '11t|ps:."N_a1:h=‘l‘t{$P.ﬁ.Tl-l}\.'l.{HDST HOST}&SEE_
"Headers™: {

"Cache-Control": "no-cache”
H
H
i

OitemPIS em formato
JSON para

Ocp-Apim-Subscription-Key = {STOKEMN.API}

Required status codes 207 V VA L E
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Resultado do POST JSON com o ID da TAG e seu Nome

[

{

"Webld":
"F1DP6dtHbyKzxkypDN5sO5VtOQW. If
UOUxX1BMMDFfVUMwWMV9aSVRfR

"Name" : "POMA_ERO®

}

]

Um Discovery cria os itens prototypes para coletar informacdes das TAGs

true

2024-02-25 - 06:26:36.056015
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Aplicacao real da solucao em campo | e——m—mm

Cenario

V- Parada de producao na ER-03 por saturacao de RF em funcao de alta poténcia de
TX dos radios

“W2023:
v 12h parada
v 7,2Kt movimentacao
v ~$720.00,00 USD

- Objetivo:
v Reduzir exposicdo aos riscos das equipes de manutencao
v Reduzir falhas por saturacdo de RF
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Aplicacao real da solucao em campo | s

Solucao:
- |dentificar balizamento da maquina (lat, long)

v TAG do PIMS informada pelo PLC (GPS da maquina)

- Fazer ajuste poténcia de TX radio antes de comprometer a comunicacao
v De/Para posicao/poténcia
v snmpset nos radios ajustando a poténcia de TX ideal para posicdo
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A\ 4 | e TUGENA InfraestruluraPorto.

=) )

\ 1
LE - Subesta¢éo Distribuicao...

g

Severity Host Problem

ERO3-CFT Maquina em Baliza 72-106
Transf.PC ik Aluste Poténcia CETY

C.roL g

2023-09-04 13:19:27 Remote command

i 310 SOLVED -CF1 agui i -
Information 13:10:24 RESOLVED ERO3-CFE Magquina em Baliza 72-106 5023-09-04 13.19.97 Remote command
TransfPO L Ajuste Poténcia CETY

2023-09-04 13:19:24

Information 12:49:24 RESOLVED ERO3-CFTV® Maquina em Baliza 72-106 m NO
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Aplicacao real da solucao em campo | s

Resultados:

- Riscos:
v NR-10 — Eletricidade
v Deslocamento de manutencao e operadores
v Queda de nivel
v Contato com partes moveis

- Paradas de producao por saturacao de RF
- 7,2Kt movimentacao

\-Solucao sendo replicada
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Case 2
Validar gravacao
video das cameras

de
videomonitoramento
de barragens

Imagem Google Earth
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Overview i

Contexto

-0 problema
v ~50 - estruturas e ~ 100 cameras
v Determinacao legal (ANM — Agéncia Nacional de Mineracgao)
v ~04 h p/ dia HH

- Porque nao existia solucao
v Fabricante
v Comunidade
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Case 2 - Validar gravacdao cameras EXER
Solucao e

Shell Script - Linux Template
“-Shell Script “*NVR Fabricante especifico RTSP
- Utilitario FFmpeg W-Itens:

v CAM Recording
v CAM Recording Availability 5m %
v CAM Recording Num Of Days

- Acesso ao NVR e captura de 1 frame
do canal desejado mas no passado
(now-30m default) em formato PNG

- As informacdes do protocolo RTSP v Trigeey _
retornadas pelo NVR e interpretadas v CAM not recording
pe|o FFmpeg sao analisadas v CAM with less 90d recording

-\ Caso o retorno evidence a gravacao
ele imprime “1”, caso contrario é feita
uma nova tentativa. Em caso negativo,
imprime “0”

Ao fim, a imagem é apagada




Monitoramento Gravacdo de Cameras ITOC -~

Antes Depois Ganho Estimado

Monitoramento Gravagdo de Cameras ITOC Monitoramento Gravagao de Cameras ITOC Monitoramento Gravagdo de Cameras ITOC

Timeline

aaaaaaaaaaaaaaaaaaaaaaaaa

L)
@
L)
@
@

=

1005 1005 100s 99.4x 1005 994y 998+ | @wH 100s 100s 100s 100% 9956y 100s
I

Esforgo em tempo: ~160h UP  SNMP e NVR - BARRAGEM-5-MAC_T48.01 - 10.25.42.1

Squad: 10 pessoas de 3 times

Estruturas Barragens e Diques

« Implementar monitoramento * Dashboard de visualiza¢do unificada;

previsivel e eficiente de ponta a * Cadlculo de disponibilidade de gravagao
ponta; seguindo a norma da ANM (Agéncia

|:> |:> Nacional de Mineragao);

* Dado histérico de 100 dias;

* 32 DPA Alto;
BE * 11 DPA Médio.

it

* 04 NVR (Network Video Recorder) em
e Evitar crises ou reduzir o

datacenter;
* 383 Manutenc¢des Programadas para desperdicio de tempo na * Em 3segundos é feita a validacdo
o Corredor Sul em 2023; checagem das gravacoes; visual das gravacbes das cameras de
* Validagdo das gravacdes de Cameras Barragem;
precisa ser executada manualmente . .
em cada uma das 84 « Desenvolver KPIs e dashboards . A.ssertl.v|fj.ade na proAntldao e
com vis3o unificada e simples. disponibilidade da camera no

cameras, gasto de 3.5 horas
/ turno.

monitoramento do CMG.




Monitoramento Gravac¢ao de Cameras ITOC

Construido a
Solugéo

Timeline

Identificagdo e organizagao -
de toda infraestrutura que Criagdo da solugdo de E{;gzz ?;aigsr?oioards'
compoe o ecossistema de Monitoramento, templates,

Cameras alertas e triggers no Zabbix

etalacs Identificado +20% de 84 Cameras devidamente
nstalacao em perda de gravacao monitoradas
4 servidores

0 I N~~~
&) @O Y

& & &

+150 elementos de redes 2 novos temp:lates 4 novos dashboards
+2500 novos items 20 visdes
+900 hovas triggers
Levantamento de Instalagdo do pacote Execucdo do primeiro Replicagdo da solugdo
requisitos e FFMpeg Decoder no prototipo com sucesso para Producéo,
estudo da Zabbix Proxy Melhoria continua e
suporte ao produto.

solugdo

Esforco em tempo: ~160h
Squad: 10 pessoas de 3 times

VVALE




Information
Technology

Monitoramento Gravac¢ao de Cameras

Center

~ CAMERA RECORDINGS
Snapshot days Availability of recordings
NVR MAC

NVR MAC NVR LOCAL 1 NVR FABRICA NVR VGR3 NVR FABRICA

1 00 days 80 days 1 00 days 1 00 days NVR VGR3

NVR LOCAL 1

Recordings

05/1400:00 05/1408:00 05/1416:00 05/1500:00 05/1508:00 05/1516:00 05/1600:00 05/1608:00 05/1616:00 05/1700:00 05/1708:00 05/171600 05/1800:00 05/1808:00 05/1816:00 05/1900:00 05/1908:00 05/1916:00 05/2000:00 05/2008:00 05/20 1¢
NVR MAC Mean: 98.8 % == NVR FABRICA Mean:98.8% NVRVGR3 Mean: 99.4 % NVRLOCAL 1 Mean: 100 % == ICMP ping Mean: 100 %

+ CAMERA RECORDINGS

Snapshot days Availability of recordings

NVR FABRICA

NVR LOCAL 1 NVR FABRICA NVR VGR3
80 NVR VGR3

days

NVR LOCAL 1

Recordings

05/1400:00 05/1408:00 05/1416:00 05/1500:00 05/1508:00 05/151600 05/1600:00 05/1608:00 05/1616:00 05/1700:00 05/1708:00 05/1716:00 05/1800:00 O05/1808:00 05/1816:00 05/1900:00 05/1908:00 05/1916:00 05/2000:00 05/2008:00 05/2016
== NVR FABRICA Mean: 1.20 % NVR VGR3 Mean: 1.80 % NVRLOCAL1 Mean: 77.8 % == ICMP ping Mean: 100 %




Information
Technology

Monitoramento Gravac¢ao de Cameras

Center

+ CAMERA RECORDINGS

TOTAL CAMERAS CURRENT PROBLEMS

“ Fost

B5-SU-BR-MCD-CAM1 -10.37.42.2 OT | BRNLI3 | MINA-MUTUCA | BARRAGEM-BS | NETWORK | 10.37.42.2: CAM not recording on NVR MAC
RECORDING

TAQUARAS-SU-BR-0E-CAM1 - 10.37.42 8 OT | BRNLI3 | MINA-CAPAO-XAVIER | BARRAGEM-TAQUARAS | NETWORK | 10.37.42 8: CAM not recording on NVR MAC

55 FORQUILHA-II-SU-BR-0D-CAM3 - 10.21.42.134 OT | BROPOS | MINA-FABRICA | BARRAGEM-FORQUILHA--II | NETWORK | 10.21.42.134: CAM not recording on NVR MAC

NO RECORDING

1 of 1

FORQUILHAAIF-SU- BARNABESU-BR- HORIZONTES-SU- CIANITA-1-SU-BR- CIANITA--SU-BR- MENEZESI-SUBR- IR - | wew B VARGEM-GRANDE-  FORQUILHA-SU-
BR.OE CAMS - B B S B e N | MCCAMT BR-OE-CAMT - OD-CAM1 - OE-CAM2 - GRUGO SUBEOUS  MacStLaar OD-CAM1 - . s PR SUTRMCECAMS-  BROECAM?.
CAM3 1022425  -1037.423 CAM1-1021.429  CAM2-10.25.423 2

1021424 10.21.42.15 10.40.42.2 10.28.42.2 10.28.42.3 10.24.42.4 0 - 10.36.42.6 10.21.42129

100, 100% 100% 100% 100% 100% 100% 100% 100% 100+ : ™ 100% 1003

OIS (LML sucpuoer.  MOWINIES  mesuanon msymmom srma  VMOWCO | WGNUUGE | FOCHMUS.  gemaown SAMIEISLER  Cmamc
N . 10.25.42.95 ==t i CAM1-10.22.422 - -10.24.42.11 CAM1-10.24.42.6 F ; - & F -10.25.42.22 p B o P

10.21.42.134 10.21.42.90 10.40.42.70 10.24.42.8 10.26.42.13 10.22.42.35 10.26.142.7 10.24.429

100% 100% 100% 100+ 100% 100% 100% 100% 100% 100% 100% 99.8x

MARAVILHAS-I- MARAVILHAS-I- : TAQUARAS-SU-8R- HORIZONTESSU-  CAPACDASERRA-  MARESISUBROE  BARNABELSU-BR  FORQUILHAIV-SU- MARESHI-SUBR-
SUBREXCAM1-  SUBREX- bl T it oecamnE D BROD-CAM2- SUBROD-CAM1-  CAMI- OD-CAM1 - BR-OD-CAMI - OE-CAM1 -
10.26.42.4 1026425 e Bk, 10.37.428 b 10.40.42.3 10.22.42.4 10.21.42.13 10.21.42.11 10.21.42.5 1021427

100% 100« s 100 100% 100, 100% 100+ 100« 100% 100% 100% 100s 100+«

7A-SU-BR-OE-CAM1
10.25.42.23

FORQUILHAI-SU- AREA-IX-SU-BR-FR- VIGA-B7-SU-BR-OE- AREA-IX-SU-BR-FR- VIGA-B7-SU-BR-0D- FORQUILHA-III-SU- FORQUILHA--SU- FORQUILHA-V-SU- B3B4-5U-BR-0D- FORQUILHA-V-SU- CAPAO-DA-SERRA-
CAM2 CAM AM

Camera- B7-SU-BRDR-CAM1 DIQUE-B-SUDQ-0D-
BR-OD-CAM? - - Ny CAM - CAM2 - BR-OD-CAM3 - BR-FRCAM1 - BRFRCAM2- CAMA - SU-ER-OD-DEFOG -
10.21.42.48 10.21.42.58 10.11.42.103 10.21.42.61 e 10.11.42.106 10.21.42.47 1021.42.17 1021.42.77 SR 1022.42.16 CAMZJIEIEES 10.22.42.70

100% 100% 100% 99.4x 100x 994, 998, [N 100 100 100x 100z 99 100«

~ NVR AVAILABILITY

TOTAL CAMERAS TOTAL OFFLINE TOTAL ONLINE

UP SNMP NVR - BARRAGEM-5-MAC_T48.01 - 10.25.42.103

No data

ICMP Loss ICMP Response Time Device UpTime ICMP Availability %
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Case 3
Descoberta de hosts e criacao automatica
de mapas



CASO 3 - Automatizacdo de mapas ”f.ﬁ?;ﬁﬁ

O\/er\/ieV\/ ‘.,-;_ LATIN AMERIC,

Contexto:

“-Migracao de ferramenta

“M|ncertezas

16K Hosts

800 Mapas
Limitagoes:

-\ Prazo

“+~Humano




CASO 3 - Automatizacdo de mapas ,f.ﬁiﬁ,ﬁ

Overview —

Desafio:
- Automatizar
- Criar mapas mais facil e rapida
- Descobrir a vizinhanca
- Diminuir incidéncia de erros

M Padronizacao (icones, propriedades, outros)

M Criar links
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CASO 3 - Automatizacao de mapas

Versao 1 - temos algo

“Python + PyZabbix
-\ Startada via terminal

A Mapa:
v Baseado em um hostgroup
v Propriedades

v Tamanho (baseado na quantidade de hosts)
v Cada element era criado com

Rotulo

Coordenada mapa (X,Y)

Icones baseado no padrao hostname




Versao 1 ZABBIX

Map element

LATIN AMERICA

Host

JHOST.HOST}
[HOSTIP}
JINVENTORY.MODEL}

Label location  Default

Host BRVIXSCORESWO002 x

AndfOr  Or

Automatic icon selection

lcons
Default

Problem

Maintenance

Disabled

Coordinates X 283

URLs
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Solucao 2
Versao 2 - estou te vendo

- Adicionado a criacao de links entre hosts

v Alimentar o inventario do Ansible com os IPs alvo
(manual)

v CDP playbook Ansible
saida txt “show cdp neighbors”

script python transforma txt em csv

- Coleta dos ID dos vizinhos no Zabbix

v utilizando o arquivo csv inserido manualmente no
script

“Com base nos IDs montava elementos do mapa com
seus links




CASO 3 - Automatizacao de mapas
Solucao
Versao 3 - te vejo melhor

- Adicionado os link triggers

- CDP diretamente pelo Zabbix:
v SNMP

v Template LLDs:

12 LLD busca as portas locais que
tem vizinhos CDP e escreve o

ifname e index delas




Versao 3 - 1° LLD local interface ZABBIX
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Disc ltem prototypes

st f Cisco cdp local it discovery tem prototypes rigger prototypes  Graph prototypes  Host prototypes

- CDP DISCOVERY

X
1%}
[=]
[x)
[1¢]
(7]
[ir]
3
=

srymle |

- cdplocal - itName({Gi1/0/16 cdp_localif name.index{ 10116] 1d 0d SNMP agent
- cdplocal - itName(Gi1/0f17 cdp local if name.index{10117] 1d o0d SNMP agent
- cdplocal - itName(Gi1/0/18 cdp.local.if. name.index{10118] 1d 1] SNMP agent
dplLocal - itName(Gi1/0/19 cdp_localif name. index{10119] 1d 0d SNMP agent
IpLocal - itName({Gi1/0/20 cdp.local.if name.index{10120] 1d 1] SNMP agent
IpLocal - itName{Gi1/0/21 cdp.local.if. name.index{10121] 1d 1] SNMP agent

- cdplocal - itName({Gi1/022 cdp_localif name.index{10122] 1d 0d SNMP agent
- cdplocal - iftName(Gi1/0/23 cdp.local.if. name.index{10123] 1d 1] SNMP agent

FiExiDie SCneouing
bled
........... -
" History storage period Do not keep history Storage period

Description

Create enabled

Discover

- | Clone | | Test | | Delete | | Cance |




CASO 3 - Automatizacao de mapas
Solucao
Versao 3

- Adicionado os link triggers

- CDP diretamente pelo Zabbix:
v SNMP

v Template LLDs:

12 LLD busca as portas locais que
tem vizinhos CDP e escreve o ifname
e index delas

22 LLD verifica informacoes dos
vizinhos e escreve seus hosthame e
ifname conectadas




Versao 3 - 2° LLD neighbor interface ZABBIX

Item prototypes

LATIN AMERICA

Dis

cdp.neighbor.name.index]10116.141] SNMP agent

cdpheighbor - n cdp_neighbor.name_index]10117.150] 1d 0d SHMP agent

- cdpMeighbor - neighborMame(APC-5A-20-9B9311) DevicePort{br0) cdp.neighbor.name.index]10117.151] 1d od SNMP agent
- cdpNeighbor - neighborName(SE-VILA-DAS-CONTRATADAS-CO09F2B) DevicePort(br0 cdp_neighbor.name index]10117.152] 1d 0d SHNMP agent
- cdpMeighbor - neighborMame(Base-Edificio-Belesa-694E50) DevicePort(br cdp.neighbor.name.index]10117.153] 1d od SNMP agent
- cdpNeighbor - neighborName: cdp_neighbor.name index]10120.113] 1d 0d SNMP agent

- cdpMeighbor - neighborMame cdp.neighbor.name.index]10125.1] SNMP agent

* History storage period Do not keep history Storage period

Description

Create enabled

Discover



CASO 3 - Automatizacao de mapas
Solugao o

Versao 3

e ag as

A partir dos IDs script busca as chaves & &=2aa
mapeando os links entre os hosts e cria 442848232
uma chave Unica para cada link: =t 2 a;a.—.
v host ID + indice da porta local 24 37 aa

- Mapeamento das triggerid:
v SNMP not responding
v is unavailable by ICMP

- Montagem do dicionario

- Finalmente cria o mapa:

v map.create API| Zabbix com todos os
elementos em formato json utilizando o
dicionario mapeado anteriormente




Versao 3 - Plotando o mapa ZABBIX

Host y . — ATIN AMERIC

Map element

{HOSTHOST}
{HOSTIF}
{INVENTORYMODEL}

Label location  Default
Host  BRVIXSAGGRSWO09 x

Tags
AndiOr  Or

Contains

172.23.21.3 : R L 2 [
W5-C3850-48T-E-BR-E § e N
1 Automatic icon selection

leons o
Default sw-12-64-0k

Problem sw-12-64-h

Maintenance SW-2-64-w

Disabled Defauit

[

, BRYIX5VOIPYS002

! 17223 6.24 . Coordinates
'

URLs

N 51GS-CFTV-RACK-3-SUBSOLO-172

[ | 700 ooty 2 LinkS  Elementname  Linkindicators . paction ki i
. e | ) Git/0M49 - G/ | BRVIXSACCSSWO92: IT | BRVIXS | VITORIA| CPD | NETWORK | 172.23.21.55 |
1GS-CFTV-RACK-3-SUBSOLO-172.23.15.81 [ Rk s R Ea e CEETmel :
Sy S ’ BRVIXSAGGRSWO0Y: IT | BRVIXS | VITORIA| CPD | NETWORK | 172.23.21.3; is unavailable I
172.23.15.81 |
I ICMP i .
1 1 | 1 ! A

Gil/0/49 - GiZf1/1 Gil/0/3 - Gi2/0/36 responding
BRVIX5ACCSSWO092: IT | BRVIX5 | VITORIA| CPD | NETWORK | 172.23.21.55: SNMP not h
responding

by
: 2
I e BRVIX5AGGRSWO009: IT | BRVIX5 | VITORIA | CPD | NETWORK | 172.23.21.3: SNMP not
Gil/0/23 - Gi%lé

BRVIX5AGGRSWO009: IT | BRVIX5 | VITORIA | CPD | NETWORK | 172.23 21_3: SNMP not
responding

TenGi1 /174 - Telf1/4 BRVIX5ACCSSW116: IT | BRVIXS | VITORIA| CPD | NETWORK | 172.23.21.73: is
unavailable by ICMP

BRVIX5AGGRSWO09: IT | BRVIXS | VITORIA | CPD | NETWORK | 172.23.21.3: is unavailable
by ICMP

BRVIX5ACCSSW116: IT | BRVIX5 | VITORIA | CPD | NETWORK | 172.23.21.78: SNMP not
responding

172.23.6.243

BRVIX5ACCSSW116

BRVIX5AGGRSWO09: IT | BRVIX5 | VITORIA | CPD | NETWORK | 17223 21 3: SNMP not
TenGil f1/4 - TeZ/1/4 responding

BRVIX5AGGRSWO009: IT | BRVIX5 | VITORIA | CPD | NETWORK | 172.23.21.3: is unavailable
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CASO 3 - Automatizacao de mapas
Solucao —
Versao 4 - democratizando o script:

- Até entao execucao via CLI

W Desenvolvimento interface WEB

v framework Django, com HTML, Bootstrap e JavaScript
no frontend

“\Entradas: v
v Nome do mapa *
v Grupo de hosts v
v Hosts individuais

v IPs ou filtros
v Criar links entre hosts opcional

v Adicionar trigger nos links opcional
v Modal de confirmacao das informacdes preenchidas




Versao 4 - Video ZABBIX

LATIN AMERICA




CASO 3 - Automatizacdo de mapas ,f.ﬁiﬁ,ﬁ

Solucao m—
Roadmap

“\Criar os elementos organizados
- Linkdow
“\-Suporte LLDP e tabela ARP

“Melhorias no front:
v authenticacao LDAPS
v interface grafica
v barra de progresso
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Fechamento



Quem realmente faz acontecer
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Dlvidas?



ZABBIX




Obrigado!
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