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Preparativos para Zabbix 7.0

CONSIDERACIONES
DE ARQUITECTURAS
COMPLEJAS
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# Negocio:

e Financiadora numero 1 de salud.

e Es nexo entre el socioy las prestadoras de salud.

e Brinda servicios de Telemedicina, autorizaciones,
gestion de pacientes, cartilla médica, aplicacion

ogde Movil.

# Numeros:.

Multiples centros de datos distribuidos en todo el pais.
+ 200 centros de atencion

+ 10.000 transacciones diarias.

+ 2.000.000 socios.
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# Ecosistema del cliente: Sote

D) ‘dsco
e ONPREM | CLOUD | PRIVADO vmware
e MULTI VENDOR aws
o STACK OPEN SOURCE | PROPRIETARIO ~ SRedhst
e ENTORNOS DE APIS | IOT e
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“Cualqguier dato que
podamos obtener
programaticamente, se
puede monitorear en
Zabbix”
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# Principales desafios:
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Heterogeneidad de Tecnologias X

Cémo lo resolvimos:

Aprovechar los templates predefinidos de Zabbix para tecnologias comunes y
desarrollar templates personalizados para tecnologias especificas. Utilizar agentes
Zabbix y SNMP para cubrir una mayor variedad de dispositivos y servicios.

Escalabilidad X(

Coémo lo resolvimos:
Implementando una arquitectura distribuida con proxies de Zabbix para distribuir

la carga. Optimizando la base de datos y considerar el uso de bases de datos mas
escalables como PostgreSQL o TimescaleDB.

Automatizacion X

Cémo lo resolvimos:
Utilizando scripts y la APl de Zabbix para automatizar la configuraciony
gestion. Implementar macros y user parameters para facilitar la personalizacion.
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Actualizacion de
Zabbix 7.0 &

Preparacion de
entorno

Infrastructure overview

All dashboards / Infrastructure overview

Resource utilization

Docker node 2: Linux: CPU utilization
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PLANIFICACION ¢
6 puntos claves!

1. Andlisis inicial: Compatibilidad entornos e identificacion de
dependencias y posibles conflictos.

Backups: Base de Datos MySQL, Zabbix Servers, proxies y verificacion
INtegridad de backups.

Pruebas de entornos.

. Ampliacion de Proxies.

Actualizacion de proxies, Zabbix Server y Base de Datos.

Verificacion Post Actualizacion.
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CONFIGURACIONES NUEVAS PARA ZABBIX 7.0

Proxies en Alta Disponibilidad +/ r\ f'\
Proxy Buffer en Memoria R P RS e S
APl REST mejorada con nuevas funciones e
Ejemplo de Script API REST Zabbix V.6 vs V.7 O O
Recoleccion de Datos Asincrénica ) W 4
Timeouts por items et Moo
Actualizacion de dashboards y widgets m O
Seguridad con Autenticacién multifactor (MFA)

Linux: Available memory ... sda: Disk utilization
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Proxies en Alta Disponibilidad

Configurar multiples proxies y habilitacion de failover para garantizar
disponibilidad continua.

Consideraciones

e Redundancia: Configurar multiples proxies para garantizar que si
uno falla, otro pueda tomar su lugar sin interrupciones en el
monitoreo.

e Escalabilidad: Distribuir la carga de monitoreo entre varios proxies
para manejar mas dispositivos y servicios de manera eficiente.

e Eficiencia: Verificar que la configuracién optimiza el uso de
recursos para reducir los puntos unicos de fallo.

e Compatibilidad: Confirmar que los proxies configurados sean
compatibles con las nuevas funcionalidades y mejoras en Zabbix 7.

e Configuracion de Failover: Asegurar que la habilitacion de failover
esté correctamente configurada para una transicion sin problemas
entre proxies.

zabbix_proxy.conf Proxy 1

Server=192.168.1.100
Hostname=Proxyl

DBName=zabbix_proxy
DBUser=zabbix
DBPassword=zabbix_password

zabbix_proxy.conf Proxy 2

Server=192.168.1.100
Hostname=Proxy?2
DBName=zabbix_proxy
DBUser=zabbix

DBPassword=zabbix_password
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Proxy Buffer en Memoria I——

Mejor manejo del buffer para reducir pérdida de datos. ConfigCacheSize=16M

Size of history cache, in bytes.

Consideracioneso HiStOr‘yCaCheSize=128M
e Mejora de Rendimiento: Configurar el S LUl 74288 (G 1 b o
. . HistoryTextCacheSize=16M
almacenamiento temporal de datos en memoria

para reducir la latencia y mejorar la eficiencia en la Size of value cache, in bytes.
transferencia de datos. # ValueCachesize=odl
e Tolerancia a Fallos: Verificar que la configuracion | SR Earr R —"—"
del buffer permite manejar interru pciones # Increase this value to avoid dropped values in case of temporary communication
. . - ProxyLocalBuffer=1G
temporales en la comunicacion entre el proxy vy el
servidor central, evitando la pérdida de datos. # Number of pre-forked instances of pollers.
o Flexibilidad: Ajustar el tamano del buffer segln las |EEiESEEE
necesidades especificas del entorno para optimizar |[FEGG—_GEG_—. restorked Instarces o data sendere:
el rendimiento. StartDataSenders=5
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API REST mejorada con nuevas funciones

Zabbix 7 introduce mejoras significativas en su APl REST, proporcionando nuevas
funcionalidades y mayor flexibilidad para la integracion con otras herramientas vy la
automatizaciéon de tareas.

Consideraciones

o Mayor Flexibilidad y Personalizacion: Asegurar de poder anadir etiquetas y macros
directamente a través de la API para gestionar hosts de manera mas eficiente.

o« Automatizacion Avanzada: Verificar si las nuevas funcionalidades de la API
simplifican la automatizaciéon de tareas complejas, reduciendo el esfuerzo manual.

o« Compatibilidad: Confirmar que las integraciones existentes son compatibles con las
nuevas funcionalidades de la APl REST en Zabbix 7.

e Seguridad: Revisar y ajustar las configuraciones de seguridad para asegurar que el
uso de la API REST mejorada no introduce vulnerabilidades.
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Ejemplo de Script APl REST
Zabbix V.6 vs V.7

e Zabbix 6: El script crea un host basicoy lo

asigna a un grupoy a un template
especifico.

e Zabbix 7: Ademas de las configuraciones
basicas, el script anade etiquetas (tags) y
macros (macros). Las etiguetas permiten
clasificar y buscar hosts mas facilmente,
mientras que las macros proporcionan
una forma flexible de configurar items con
valores personalizados.
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Recoleccion de Datos Asincronica

Introduccion de pollers asincréonicos para SNMP, agentes Zabbix y

verificaciones. Configurar los nuevos pollers en zabbix_server.conf,

ajustando parametros como StartSNMPPollers,

StartPollersUnreachable y StartHTTPPollers. zabbix_server.conf

Consideraciones: StartSNMPPollers=10

« Eficiencia: Se debera asegurar de que los pollers asincronicos [ERACINELANESEITgeToh NS
estén correctamente configurados para procesar mas datos sin StartHTTPPollers=10
esperar respuestas anteriores. Timeout=4

o Escalabilidad: Se deben ajustar los parametros para manejar SNMPT rapperTimeout=10
mMas dispositivos simultaneamente, asegurando que el sistema
pueda escalar segun las necesidades.

e Reduccién de Latencia: Configurar los pollers para reducir el
tiempo de espera entre solicitudes y mejorar el rendimiento
general.

e Resiliencia: Se debe verificar que la configuracion permite
continuar recolectando datos pese a demoras o fallos en la red.

HTTPTimeout=15

ZABBIX
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Timeouts por Items

Se establecen timeouts individuales por item directamente en
su configuracion. Zabbix 7 permite ajustar los timeouts a nivel
de item, ofreciendo mayor precision en la configuraciony
mejorando el rendimiento de |la recoleccidon de datos.

Consideraciones:

e Granularidad: Timeouts a nivel de item precisosy
adecuados para cada configuracion especifica.

e Optimizacidn: Se ajustan los timeouts segun la criticidad y
los requisitos especificos de cada item.

e Flexibilidad: Gestion adecuada de los entornos complejos
con multiples servicios y aplicaciones, segun necesidades
de tiempo de respuesta.

* Zabbix agent

* Simple check

* SNMP agent

* External check

* Database monitor
“HTTP agent

* SSH agent

* TELNET agent

* Script

* Communication
* Connection

* Media type test
* Script execution
* Item test

* Scheduled report test

Timeouts for item types

3s
3s
3s
3s
3s
3s
3s
3s

3s

Network timeouts for Ul

3s
3s
65s
60s
60s

60s

Update Reset defaults
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Actualizacion de dashboardsy =

widgets ,

A = M 0% 30.70(y 100 %
Implementacion de widgets avanzados para 0 w50 )
dashboards, que facilitan una CPU utilization Speed

monitorizacidon mas eficiente y una mejor
visualizacion de |los datos.

I$*w Linux: CPU system time: 0.549 %
3.16 %‘

Consideraciones:

e Verificacion de compatibilidad. o

e Verificacion widgets obsoletos. Y, S

e Implementacién de nuevos Widgets: I e
Gauge, Pie Chart, Honeycomb, entre S - =
otros. o%




Seguridad con Autenticacion
multifactor (MFA)

Implementacion de MFA para mayor seguridad.

Consideraciones:

e Autenticacidon multifactor obligatorio para todos los
usuarios, especialmente aguellos con permisos
administrativos.

e Configuracion de alertas para intentos de inicio de
sesion fallidos y otras actividades sospechosas.

e Utilizacidon de dashboards y widgets mejorados en
Zabbix 7.0 para monitorear la actividad de inicio de
sesion.

ZABBIX

Scan this QR code in Google Authenticator
app on your device to enroll in 2FA:

Enter 6-digit code generated by Google
Authenticator app on your device to
complete authentication:
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Conclusiones y Recomendaciones para la
Actualizacion a Zabbix 7.0 4%

Se requiere una planificacidon cuidadosa y nuevas configuraciones para maximizar
las mejoras en rendimiento, seguridad y gestion:

e Migrar a bases de datos optimizadas: PostgreSQL o TimescaleDB.

o Configurar proxies en alta disponibilidad.

o Utilizar las nuevas funcionalidades de la APl REST.

o Implementar la recoleccion de datos asincronica.

e Actualizar dashboards y widgets para una mejor visualizacion.

o Configurar la autenticacion multifactor (MFA) para mejorar la seguridad.

Estas acciones aseguraran una transicion exitosa y aprovecharan al maximo las
mejoras de Zabbix 7.0
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iMuchas gracias!
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