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1. Zabbix esta en 12 instalaciones distribuidas en todo el pais.
2. Se monitorean +10K dispositivos entre 1 segundo y 12 horas.

3. Cada instalacion funciona de manera independiente dado que
se tienen necesidades particulares.

4. Se usan varias versiones entre la 5.0y 7.0.

5.Cada instalacion cuenta con una arquitectura de alta o
disponibilidad redundante, sistema de respaldo y con
monitoreo cruzado entre instalaciones. La mayoria esta en
maquinas virtuales, lo que lo hace wun arreglo

extremadamente complejo.
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Linea del Tiempo de Zabbix en el CENACE

SISTEMAS SCADA (OT)
o Intermedio
Métricas ]
Basicas V1.3 RMé)nlt(;)reS
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Avanzado Avanzado

Integracién Capacidad
y Disponibilidad
Nacional Siemens

Actualizacién
Servidor, Alta
Disponibilidad

(O 2020 (2021 (2022 ()2023

Avanzado Avanzado V6.0
Implementacién Integracion
OCC,BCA,PEN Power BI
Tablero
Nacional
Intermedio
Integracién V6.4
ORACLE Integracidn
9 11 Huawei
GCA GCA
O 2018 O 2019 O 2020 O 2023
8 10
GCA GCA
Avanzado Avanzado V5.0
Integracion Integracion ITSMy
Seguridad, Power BI
Internet
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Definiciones iniciales para el monitoreo FORUM 24

MEXICO - MEXICO CITY
NOMBRE ACTUAL [ Nombre Homologado Boesgipdonofundon [ Ubicadién

SW-CEF-NIk-DF-01 CEN-SW-NX-DC-01 Switch Nexus 01 Gerencia del Centro Nacional
SW-CEF-NSk-DF-02 CEN-SW-NX-DC-02 Switch Nexus 02 Gerencia del Centro Nacional
FMIG200D CEN-FMGR-DC-01 FortiManager-FW Gerencia del Centro Nadional
™ FMG200D CEN-FMGR-DC-02 FortiManager-IPS Gerencia del Centro Nadional
° Se rVi c i o a e d i r FAZ1000D CEN-FAZ-DC-01 Fortidnalyzer Gerencia del Centro Macional
| l I FGLK5D3115802216 CEN-FW-DC-01 Firewall 01 (Cluster) Gerencia del Centro Nacional
/ FGLKSD3115802374 CEN-FW-DC-02 Firewall 02 (Cluster) Gerencia del Centro Nacional
FG3KGC3A15800153 CEN-IPS-DC-01 FortiGate - IPS Gerencia del Centro Nacional
N\ [FB35044G15000007 CEN-FBG-DC01 FortiBridge Gerencia del Centro Nacional
L] L]
e Listado de equipos e s
POLEQ ALMACEN
/ TIPO DE VARIABLE B vescripaion B vaoroisearo B (zo-60seg) Bl (Historicondialll  maquinavirrual  servers B consowasBl  rep aamericBl rep naLameridEl securinan B8
~
L3
e Variables
/
™ ESTADO OPERATIVO EQUIPO (ENCENDIDO/APAGADO, RESTART) on/off/restart 60
5 ESTADO OPERATIVO INTERFASES FISICA/LOGICA on/off 60 7d S Sl Sl Sl Sl Sl
m ESTADO OPERATIVO VLAN on/off 60 7d NO NO NO Sl NO NO
. TI p O S d e a I a r a S ESTADO OPERATIVO VENTILADOR DE FUENTES on/off 60 7d 51 Sl Sl Sl Sl
/ Sl Sl NO NO NO
4 Sl Sl NO NO NO
Sl S NO Sl NO
~
. . MEDIO AMBIENTE VALOR DEL VOLTAJE DE ENTRADA DE FUENTES (valor de disparo) 60 7d NO Sl Sl Sl Sl Sl
MEDIO AMBIENTE VALOR DE LA TEMPERATURA DE FUENTES (valor de disparo) 60 7d NO Sl Sl Sl Sl Sl
® G r u p O S e S p e C I a I I Sta S MEDIO AMBIENTE VALOR DE LA TEMPERATURA DE MODULOS (valor de disparo) 60 7d NO NO NO 51 51 51
/ sl Bl sl sl sl
Sl Sl Sl Sl Sl
~ sl SI sl sl sl
M INVENTARIO MARCA (valor fijo) 1d 7d NO N Sl Sl Sl Sl
e Valor de disparadores Moo ber e m m N : : : : :
® INVENTARIO NUMERO DE SERIE (valor fijo) 1d 7d NO Sl Sl Sl Sl Sl
INVENTARIO SISTEMA OPERATIVO (valor fijo) 1d 7d Sl Sl Sl Sl Sl Sl
INVENTARIO VERSION 105 (walor fijo) id 7d Sl Sl Sl Sl Sl Sl
INVENTARIO NOMBRE HOST (valor fijo) 1d 7d Sl Sl Sl Sl Sl Sl
INVENTARIO MEMORIA RAM (valor fijo) 1d 7d Sl N Sl Sl Sl Sl
INVENTARIO LOCALIZACION (valor fijo) 1d 7d Sl Sl Sl Sl Sl Sl
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Nivel de monitoreo

Valor de disparadores

L. . N eTAPA IMPLEVIE severiDAD2 [l TiPo DE SEveriDAD [l ENVIADAS A: - |
e Servicio a medir 1 5 Disaster ESPECIALISTAS NACIONALES, COORDINADOR TECNICO
), 1 4 High ESPECIALISTAS NACIONALES
2 3 Average ESPECIALISTAS LOCALES
) 3 2 Warning ESPECIALISTAS LOCALES
[ ] Listado de eq uipos 3 1 Informative ESPECIALISTAS LOCALES
) 3 0 MNot Clasified ESPECIALISTAS LOCALES
~
e \aria b | es USUARIOS EN ZABBIX [Bl DESCRIPCION B GERENCIA [ - | ALCANCE [ -] GRUPO DE USUARIOS -]
Genérico Visor Morte Monitoreo Nacional Usuarios_Redes_MNAL
[Genérica Visor CENALTE 'Monitoreo Nacional Usuarios_Redes_NAL
-Genérico .Visgr Corporativo Monitoreo Nacional Usuarios_Redes MAL
- Genérico Visor Morte Monitoreo Local Usuarios_Redes_CEM
Ti POS de alarmas [Genérico visor CENALTE 'Monitoreo Local Usuarios_Redes_CEN
Genérico Visaor Corporativo Monitoreo Local Usuarios_Redes_CEM
ministrador Editor del monitoreo Central
. . Administrador Editor del monitoreo Oriental
G ru pos es pec i1a I | Sta S | Administrador Editor del monitoreo Morte
_Adminisrrador _Edi‘tor del monitoreo Moreste
Administrador Editor del monitoreo Baja California
| Administrador Editor del monitoreo Alterno

Super Administrador

Administrador del Servidor Zabbix CEMNALTE

LY
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Nivel de monitoreo

Rangosy
Frecuencias

~
. . . Mantificadar 42 Husitarsn Erpacialirtar Lmcaler Erpscialirtar Lucaler + Erpacialirtar Hacimsaler
L4 Se rviclosa m ed Ir SEFERIDA YALOR D SEFERIDA YALOR D YALOR D
) OHERE Huum.nsn |mm= TIFO DE mnun DESCRIPCIOHN n -unnmmn DISPﬁRln 'ﬁ!ERﬁEIﬂ DISPﬁRln SEFERIDAD Hlsnn e
CEN-ZW-FER01 Charir Medin@mbicnte  Urade CFU 5o % min T Riireq a0 Biireq
CEN-ZW-FER0 Charir MedinBmbicnte | Tomporatura Madular an- % min a5 Biireq 50 Biireq
R CEN-ZW-FER01 Charir Modinfmbiente  Fuentor de dlimontacidn UpsDaun Riireq
. . CEN-ZW-FER0 Charir MedinBmbiente  Wontiladarer UpDaun Biireq
[ ) LI Sta d O d e e q u I pos CEN-SW-FER01 Giltd ErtadoOporative  Enlace WAH Horoorts UpDoun min Obpr on 2 min 610 mb on 2 min " 120req
CEN-ZW-FER0 T Ertadnlperativa  Enlaze WAMEaja Califarnial Up/Daun Trmin Db or E min 10 mb en E min 120req
) CEN-ZW-FER01 GHHT Ertadnlperativa  Enlaze E4if Carporativa UpDaun Trmin Db or 2 min & 18 mb on & min 120rea
CEN-ZW-FER0 GilizE
CEN-ZW-FER01 Gz
™ CEN-ZW-FER0 Gizzd ErtadnOperativa  Enlace SEMER-CEHAL UpDaun Trmin Db or E min 10 mb on & min 120rea
. CEN-ZW-FER01 GiEizE
([ J Va rl a b I es CEH-SW-FER EEED
CEN-ZW-FER01 Gizrdo
y, CEN-ZW-FER0 G ErtadnOperativn | Enlace WAH Taluca UpDaun Trmin Db or E min 10 mb on & min 120rea
CEN-ZW-FER01 Gtz ErtadnOperativn  Enlace WaAH Oricntal UpDaun Trmin Db or 2 min & 10 mb en & min 120rea
CEN-ZW-FER0 Gtz ErtadnOperativn | Enlace WAH Ozcidontal Up/Daun Trmin D bpr or E min 10 mb en E min 120req
™ CEN-ZW-FER01 Gili5 ErtadnOperativn  Enlace WaHHarte UpDaun Trmin Db or 2 min & 10 mb en & min 120rea
. CEN-ZW-FER0 GitdE ErtadnOperativa  Enlace WAHHarerte Up/Daun Trmin Db or E min 10 mb en E min 120req
[ J Tl pos d e a I a rm a S CEH-SW-FER0 Gk ErtadoOperative  Enlace WAHFeninrular Up/Daun Amin, Obpr on 2 mind 10 mk on 2 min 120req
/ CEN-ZW-FER0 Gt ErtadnOperativa  Enlace WAHCEHALTE Up/Daun Trmin D bpr or E min 10 mb en E min 120req
J CEN-ZW-FER01 GitHn
~
e Grupos especialistas neneorgmm  nrorg
FOLED (38 n ﬂLHﬂﬂEln Tamdanci
— (Hirsdirirs
e Valor de disparadores
A Y




Nivel de disponibilidad de la

infraestructura

e Graficas )
. Dashboard/PantaIIasj
e Mapas \
e Diapositivas )
e Acciones )
. SLA(DisponibiIidad)\

w

DISPONIBILIDAD A NIVEP RY

INDICADOR DE
24

MEXICO - MEXICO CITY

NACIONAL

IT services

[¥r]
1]
<
a
[11]

» SWITCHES

» Disponibilidad de RELIEVE

» Disponibilidad de Relieve CEMAL

» Disponibilidad de DC

v Diis ponibilidad Historico

» Disponibilidad de ORACLE

» Disponibilidad del plan de Continuidad

» Disponibilidad de RELIEVE CEMALTE ver 214

» DISPONIBILIDAD DE HOSPEDAJE DE APLICACIOMNES CEMALTE
» Disponibilidad SCADA CENALTE Ver 214

v Diis ponibilidad Histdrico CEMAL

v Dis ponibilidad de Historico CEMALTE ver 214

» Disponibilidad de Hospedaje de Aplicaciones CEMAL
» REMDIMIENTD

» Disponibilidad de SCADA

» Disponibilidad de Hospedaje de Aplicaiciones CTEMALTE ver 214

———— I

¢ Disponibilidad de Hospedaje de Aplicaiciones CENALTE ver 214

Problem time

I © 000
I 0000
I © 0000
I 0
I © 0000
I ©::2
I © 0000
I © 0000
I ©0:50
I © 25
I © 0000
I 00000
I ©
I 00000
I © 25
I © 25

oo+ )
SLAT Acceptable SLA

100.0000 / 90.5000
100.0000 / 90.5000
100.0000 / 29.5000
0. TEGT | 90.6000
100.0000 / 90.5000
&0.9108 / 90.6000
100.0000 / 90.6000
100.0000 ! 90.5000
B0 9540 | 996000
BB.8T48 [ 906000
100.0000 / 90.5000
100.0000 / 90.5000
0 9501 7 906000
100.0000 / 29.5000

B0.8T40 [ 0 6000



Reportes de SLA - Cumplimento ante el Cédigo de

Red (Legislacion Mexicana)

Disponibilidad por SERVICIO Y SUBSERVICIOS del SCADA

T services

Service

» SWITCHES

» Disponibiidad de RELIEVE

» Disponibilidad de Rebeve CENAL

» Disponibifidad de DC

» Disponibilidad Historco

» Disponibilidad de ORACLE

» Disponibilidad del plan de Continuidad

» Disponibilidad de RELIEVE CENALTE ver 214

» DISPONIBILIDAD DE HOSPEDAJE DE APLICACIONES CENALY
» Disponibilidad SCADA CENALTE \er 214

» Disponibilidad Historico CENAL

» Disponibilidad de Historico CENALTE ver 214

» Disponibilidad de Hospedaje de Aplicaciones CENAL
» RENDIMIENTO

» Disponibilidad de SCADA

» Disponibilidad de Hospedaje de Aphcaiciones CENALTE ver 214

Problem time
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Periol

SLA/ Acceptable SLA

100.0000 / 99.6000
100.0000 / £9.6000
100.0000 / £0.6000
£0.7887 / 99.8000
00.0000 / £9.6000
00.0108 / 99.6000
100.0000 / 99.6000
100.0000 / 99.6000
£0.0840 / £9.6000
©0.8740 / £9.6000
100.0000 / ©9.6000
00.0000 / ©9.6000
£0.0801 / £9.6000
100.0000 / 99.6000
£0.8740/ 99.8000
£0.8740 / 99.6000

¥ Disponibilidad SCADA CENALTE Ver 214
» Disponibilidad Consolas
» Disponibiidad DC
» Disponibilidad de ORACLE en CENALTE
» Disponibilidad de CNP's
» Disponibilidad de RAS's en CENALTE

» Comunicaciones Enclosure CENALTE

0.1251
0.0000
0.0000
0.0862
0.0319
0.0041

0.0000
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£0.8740 / £0.6000
100.0000 / £9.6000
100.0000 / ©9.6000
£0.0108 / £9.6000
00.0881/ ©9.6000
£0.0050 / £9.6000

100.0000 / £0.6000

Disponibilidad por clasificacion de equipos

Disponibilidad por procesos en equipos

v Disponibiidad de ORACLE en CE
» Disponibiidad de CEAORA(
¥ Disponibiidad de CEAORAD
Servicko de OracleDB 10gTNSListener - Problema en senvicio OracleOraDB10gTNSListener
Serviclo de OracleSenvicedbe - Problema en senvicho OracleSenvicedbe

Senvicio de OracleServicefdbe - Problema en senvicio OracleServicefdbe

/69,6000

o>
o«
=
oo

/ 99.6000

-
o>
=
<>
o
oo

£2 1 00,6000
§0.3503 / 09,6000
504044/ 09,6000
£0.5018 / 99.8000




Servicios de TIC

Switch Perimetral

@ T e i858 N0 |
¥af 53429 % Khps |

Ocosertal

Onectal ’

o
T e 191Kb0s srass
T Se2 18V
23 T

Norede M1semies | Fome 4
v §

vl Sa 256 05 1 e sl
ENLACE CORPSTRACEN.  BWLACE COf

@ i e
T
Tul Su3estos l

s Tvd e300
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- 7 £ 0 bos V4 £ 129 Kk0s
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o smrmu ey Tt satsse 28 s
Fd £ obos . a3 1
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* Red Corporativa (IT)
* Red Tiempo Real (OT)
* Red Inalambrica (IT)

* Equipos de Telefonia IP
* Equipos de Telefonia Operativa
* Equipos de COmputo
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* Equipos de Seguridad

e Servicio de Internet
e Servicio de Correo Electrdnico

* Conectividad a Call Managers
e Tarificador de llamadas
* Grabadora de llamadas

= - (= = = > =

i initaveSl 10 simies [ dEomm Teead v | vaston|  tedi [ vieem =
e | Tovore vi Suaskoos| Yo Sebad e Swabes a2 78 0 308 by
INOL7Y S ISALIDA . | 20053 JOSE CAMPOS| VG S 0] 3000% PC MESAAMY 0018 MERESORE § 24V00% ERNESTO BN o amohben s s
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Wal E40bps ~ ~ 00! L Lo - 1| 3y} "
X mnuv- T ) -

= g 'M“; < Z Bl Gigabeeth Gigsbaithermatsn? |
Tt Sak2 76 Kbps - ——— - . £ L - \ S . .
_AwSUSSERVER (104 T Et6ed  Bat Ertobps T4 £ 9% b ToEeobse [ T4 Eeaiskes WA EwTsikied TS Enedips
" | Gosbtehemetysy  T# S37A6K Vb SelObps | et Sw1798Kbps |l Su872kps | Wl Se862Khes| el S99 Kbps | Fof Sal) 37K
“‘ A = o022 orce ul 110 40 SEEVIOGH 20 O PCOPERAALL (163 CETy I3 CUA V018 FE. mnuummmmum D021 ADAR GARCIA

2 Nivel
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Ejemplos de monitoreos prioritarios

MEXICO -MEXICO CITY

CORE: Temperaturas mddulos CORE (1h)
UPS1: Witajes UPS] (1h) L

Switch perimetral: Trafico gi 2/12 cenal MPLS ID 5678512 Tel. 018001112338 (15m) Movate

3IMbps 2 130 voks »

A / E 120 voits = ———r >
2mbps | /‘\/\\/\/\/ \/V/\ﬁ/\__ v 5%

vkt
1Mbps _,»’\\ / \ A e ',- 8 3 =2 2 2 3 2 g 8 % 2 —
e 7 N SR - s H s £ H = 2 5 < 2 u
Obps 8 s
g v 2 5 = = 3 ¥ w 3 3 ¥ 2 5 = = -
2 ®2 5 =2 2 §$ ¥ 0§ 3 I L s 5 s 3
» = H = = H = = = ] = H = = = = utimo mirmo meda
. . Ll (meda) 12lvoks 120vokts 12138 volts
@ Q@ 2 [meda] 120voks 120voks 12072 volts
S p- L3 [meda] 12lvoks 120vohts 12118 vdlts
LPSOutputvolage LI [meda] 126voks  126voks 126 voks
Ultimo minimo meda max @ LPSOutputviltage L2 [meda] 127volts 127 volts
B Traficoirt gi 2/12 CENAL imedal 1.57 Mbps 1.37 Mbos 204Mbps 2981 @ UPSOutputvoitage L3 [meda] 127volkts 127 volts 127 voRs
W Trafico salida g 212 CENAL Imeda] 26515Kbps  257.03Kbps 54224 Kbps 239} %

UPS1: Corrientes UPS1 (1h)
8 amp
“ -\\

Vi
Switch perimetral: Trafico gi 2/3 occidental ID 3082501 (15m) - \ |
20 Kbps i e "'\/\/‘A’W‘/\-\/\—"\/\'V\/‘ ) \ ; // = \‘\ : /

ko [ o T T b wume /NN A AP o a D LR
\_\._./_’ \

10 kbps

. —— z = s % g 2
USKbPlWW = A2 ELLERRER SR EGEE R R
obps 8 : 4 A AESEIRBAER 82
2 28 2 5 8 2 8 3 $ 3 3 C 8§ S 8§ S $ 2 - -
> & & & & & & & & & & k& & & 8 = dtmo  minmo  meda  mawmo
x o lwsuwtum u 63amp S85amp 66.46amp T75.3amp » -
L 4 B UPSinpCuren L2 65 amp S5 amp e4amp 747 amp ° °
b e .u’svw oamp SiSamp 6658amp 759 amp
UPSOu! & 7. 4, $37
i ackal & unmbo mnmrgo media méximo lu’sgu& 41.3::: :Lgx ‘u”;i'iﬁ $;7::8
Traficoirt gi 2/3 occident [media) 272bps 120bps  189.6 bps 272bps 8 UPSOutpy X B9amp Riamp 4l.amp S22amp @ e
B Trafico salidag 23 occidental  [media] 1.84Kbps 1.64Kbps 1.74Kbps  1.B4Kbps Switch Primer Nivel: Temperatura Swicht de ler Nivel (1h)
UPS1: Potencia UPSL (1h) e
Switch perimetral: Trafico gi 2/5 norte 1D 3065501 MPLS 20 MB (15m) i e
600 Kbps -l M\MA'\/\/\M’V .
6 Kmats A @ LA
oo i B i i i = Y yC L M Y71 TUN T
200 Kbps Mm% B % = = 2 2 R B 8 8§ &8O aec B8 L BE) 1 58 A ' | | \ ViU
obpg ——————————— —-— : : g e
2 %2 2 5 8 8 § 3 § 3 % $ 5 3 3
£ & & £ 2 & & £ & &£ & £ @2 dtmo minimo meda miximo 80 1% X 0 O o v
= B UPSInptTusPower L1 Imeda) Thwatts  S80Kwatts 707 Kwatts 83 Kwath
S B B UPSnptTuePower 12 Imedal  6.57 Kwatts 7.07 Kwatts 823 Kwatts 2%4¢ L Al Ll Al Ll AN N | /B WEY N W S | _.L | S 8 WY
P4 s thuePower L3 [medal 7.03Kwatts 708 Kwatts 837 Kwatty
dtimo minimo meda méoinic E$§Ou‘n«1:mv Ll :meu: ;lem 2. 17;(\'4"7'. 6;;(14"[' MeC
4 OutputPower L2 imed. Kwatts 4K A62Kwatts 633 Kwalty PP - - - - — o
W Traficoirt gi 2/5 norte {meda] 16636Kbps 13246 Kbps 190.6 Kbps 55559 Kt D UPSOutptPower L3 [medal 420Kwals  274kwams 442kwals  615Kwaltt D | (‘ ’f_T [_X | [ l | L { _\ J“ ] o
L

B Taficosalidag ZSnorte [medal 13.1 Kbps 12.67 Kbps 15.6 Kbps 28.89 Kt a3°C A
LPS1: \bitaje de Bypass LPS1 (1n) 2'C U U U U U \j U V U U

Switch perimetral: Trafico gi 2/7 baja califomia ID 3069501 (15m) oo

o LT oo s Zlﬁ AT T T P T

400 bps — -~ A e — N 125 O vols
Y g - : e 19°¢
200 bps “°°°".= < s = = s = s . B EEE EEFEE R E ] “ ® o n v ®
g & £ £ 2 8 8B &2 8 2 3 : v aaaR saaxag s 8 2= a
= = 5 = 0= =75 F A S0 R E Bk Al R g Rl S8 R 48 48 90y
obps s g 9 .
308 2 5 2 =2 S E 4 S I % % S b e Y &
» = 2 H3 = ] 2 = H = = = = = = utimo minmo meda maim o - -
B uPSBypassvoltage L1 imedal 128volts 127volts 12812vats 129volts ° ©
W UPSBvDasswoltane 12 imedal 120volts 126 voits 126.42 vaits 130 volts

Trafico Interfases Infraestructura Temperaturas
Eléctrica criticas
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(3 Tedos los marcadores

& Noesseguro  10.71.221.111/zabbix/zabbix.php?action=dashboard view&dashboardid=323
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