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Parceria publico-privada mais bem-sucedida
do sistema financeiro nacional.




Alguns numeros

Transacoes

Valor financeiro

movimentado no

Selic: em média
R$ 7,5 trilhdes por dia

Jo

Operacoes SLA Ferramentas

Todas essa O SLAde
movimentacoes
financeiras sao

realizadas em quase

40 mil operacdes

Antes do projeto com
disponibilidade anual o Zabbix, eram
dos servicos é de utilizadas 11
99,8% ferramentas de
(6h por ano) monitoramento
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Fonte: RAS 2024



https://www3.bcb.gov.br/rasselic2024/
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Desafios

Migragao Processos
Integrar e migrar Modelagem de
ferramentas processos mais
existentes para uma otimizados
visualizacao

unificada

/

Treinamento

Capacitar todo o
time responsavel
pela monitoracao
para pleno uso da
ferramenta
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Gestao de

incidentes Prazo
Melhorar de forma Entrega do projeto
geral a gestao de prevista em curto

incidentes prazo (1 ano)
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Projeto Zabbix



Ferramentas de monitoracao antes  EXER>s
do projeto -

AAAAAAAAAAAA

Nagios splunk> oA,

"

ORACLE
SOIarWIHdS Enterprise Manager

@ OpenManage i Jdynatrace



: ZABBIX P
Andamento do projeto

LATIN AMERICA

Cronograma do projeto
» Integracao do Dynatrace com o Zabbix;
» Integracao do Splunk com o Zabbix;
» Integracao com ferramenta ITSM;
» Gestao de incidentes no Zabbix;

» Indicadores no Zabbix.



Integracdo Zabbix e Dynatrace ok

permitindo uma gestao centralizada e eficiente de alertas

script item JS
‘ ZABBIX \ . , '
— 4

Zabbix item Script Dynatrace
Get Problems API /Problems




Integracao Zabbix e Splunk

permitindo uma gestao centralizada e eficiente de alertas

Descobertas de APPs

AN

& =
L >
.log|

Splunk

ZABBIX
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Integracao Zabbix e Cherwell

Abertura e fechamento de ticket

Fluxo de Trabalho:

» Abertura automatica e manual de incidentes, atualizacao de incidentes e fechamento
automatico de incidentes

Media Cherwell

JS

|

FECHA
INCIDENTE

I

EVENT
STATUS

,

v

OK ou
PROBLEM?

L

Cherwell API Token
URL API cliente id
User

Password

PROBLEM

MUDA STATUS DO
INCIDENTE PARA
“EM ANDAMENTO”

»
»

‘Status 1

Status 0

»
L

ABRE NOVO
INCIDENTE




Gestido de incidentes e oo

Utilizagcao do Zabbix para gestao de incidentes

Problemas Em Atendimento

ALERTAS
CENTRALIZADOS "Indice SEl

NAO aprovaao: A aprovacao aever
realizada manualmente.’

Servidor da Autoridade O certificado ira expirar em [45] dias 7 -29 11:02:36 AM
Certificadora do SELIC

Dynatrace A 2rts HML be: | st saturation on node Problema 8

Snapshot existente 1 mais de 48h Quantidade de snaps: 1

CONT.OFFLINE.RESPONSE: Mensagens represadas na fila a mais Quantidade de mensagens: 1
de 30m

Yesterday

Servidor da Autoridade O certificado ira expirar em [45] dias 2025-06-26 08:12:12 PM
Certificadora do SELIC

L SR ETe TR E L Falha no backup do switch nok N3o existe backu. ..

121.01 JUEUE: Mensagens represadas na fila 2 KONERITGE LR RN EET I T T
mais de 30m

Servidor da Autoridade O certificado ira expirar em [45] dias 2025-06-18 09:02:00 PM
Certificadora do SELIC
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Utilizagao do Zabbix para gestao de incidentes

Problems
History

!

HOMOLOGAGAO - INTERNO

‘c i i A0 -
TICKET voommas - SELIC |ttt HOMOLOGAGAO - INTERNO

MANUAL Site Ativo: B - DC (b)

Problemas Nio Reconhecidos

Uso da CPU alta por mais de 15 minutos. Percentual: 90.28 %

Linux: Host 2 foi reiniciado (uptin 00:06:55

Problemas Em Atendimento Abre ficket manualmente Cherwell

Abre ticket manualmente Cherwell

ISPK Host1 OCESSAMENTO_E SSAMENTO_MENSAGEM Mensagem enviada para reprocessamento. Mensagem enviada para reproces
«com destino: TES/RECEBIDO/PROCESSAMENTO/COMANDO

Host 2 servidor da Auleridade Cerfificadora do SELIC Trigger 2 riificado ird expirar em [45) dias 2025-06-26 08:12:12 PM 1d 16h 15m
Host 3-Servidor SFTP de backup - Interno Backup de _ Trigger 3 falhou nok Nzio existe backu. 3d 5h 25m
Host 4-servidor SFTP de baciup - Interno Backup de _ Trigger 4 fahou nok backup_-var_log- 4d 5h 26m
Host 5- Servidor SFTP de backup - Interno Backup de Trigger 5 falhou nok backup_~config f 4d 5h 27m
Host 6- Servidor SFTP de backup - Intemo g nok NZio existe backu. 5d 6h 21m

Host 7 Quantidade de mensagens: 544 7d 18h 27m

CIL[SIL|&8 K]S

Host 8 Servidor da Auloridade Cerfificadora do SELIC 2025-06-18 09:02:00 PM 9d 15h 25m
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Utilizacao do Zabbix para gestao de incidentes

2% AcBes = | o Registrar comentarios | B Em andamento | (¥) Pendente ~

Cancelar Ticket ﬂ Resolver Ticket | f& Fechar Ticket | @ Rejeitar
Task Pane n

Anexar ¥ ‘ [ EVD - veenter lad] EVD - VCENTER

# Pesquisa Rapida TICKET
w Pesquisar o Aguisicdo p SEL’C gi“f-'“" Especial SeWiGO 185606 CH ERWE LL

Registrado em 19/05/2025 06:45 por Zabbix
Designado

Modificado em 19/0 15:06 por Cherwell Admin
=% Abrir editor avancado.

Solicitante Participante

. Tipo Ambiente Visibilidade
Painéis [Zabbi H]  [Anbima- Selic [senigo ~]  [intemno -

Tipo de servigo Servigo Atividade

[Infraestrutura | [zabbix [Analisar eventos - Zanhix

Area Responsavel

Equipe Responsavel Responsavel
‘Susut Infragstrutura v|

[Busut Infraestrutura - Sistemas Operaciol  [Gustavo de Souza Ribeiro
Selecionar Equipe Responsavel

Titulo

Informagdes de prazo
Snapshot existente a mais de 48h

Descrigdo

Equipe responsdvel pelo SLA
Snapshot existe N m 3is de 43h)

|Susut Infraestrutura - Sistemas Operacio

Selecionar Equipe Responsavel Pelo SLA
Catalogos Data de restrigao

26105612025
Mudanca

!,‘j Mad: ie mudana padrio

Novidades Detalhes
P Ultimas alt s
Vincular ticket principal

Causado pela mudanga Tamanho Ticket de sistema externo Classificagdo de seguranga:
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Indicadores

Principais indicadores para gestao de incidentes

L] L] ~ Hos! eventid a do Eve

] 9 (per CPU load over {SLOAD_AVG_PER_CPL 8127688 2025-05-14 15:08:17

empo de mobilizacao p——e—
’ Oh (per CPU load over {SLOAD_AVG_PER CPL 127202 2025-05-14 NSV

9h (per CPU load over {SLOADAVG_PER CPL 8127200 2025-05-14 1:59:08

9% (per CPU 10ad over {SLOAD_AVG. PER CPU 1817003 2025-05-11 053317

~ 9 (per CPU 1080 over {SLOAD_AVG. PER CPL 18116968 2025-05-1105:33:08
- 9N (por CPU 10ad over {SLOAD_AVG. PER P 18098217 2025-05-11 05:06:09
3 9N (por CPU load over {$LOAD_AVG_PER CPL 2025-05-1104:43:00

Eve Hora do Event

[} L] n (] 61 (par CPU 1oad over (SLOAD_AVG_PER CPL 1319m 2025-05-15 18:3107
L o (per CPU load over (SLOAD_AVG_PER CPL 18u7e88 2025-05-14 15:04:17
3 9 (por CPU load over (SLOAD_AVG_PER CPL 8127687 2025-05-14 15:04:08

i9h (por CPU loed over (SLOAD_AVG.PER CPL w7202 20250514 15017
197 (per CPU load over {SLOAD_AVG_PER.CPL 18127200 2025-05-14 15908
igh (per CPU load over (SLOAD_AVG_PER CPL 18m7003 2025-05-1 05:3317

190 (per CPU load over (SLOAD_AVG._PER CPL ssneves 2025-05-105:33:08

» Taxa de abertura automatica e SComTIIn o
manual de incidentes. —— e —

Load average is 100 high (per CPU koed over (SLOAD_AVG_PER_CPUMAX.WARN) for Sm)
Number of instafied packages has been changed
Nt of nataied pack ages has b hangnd
Zabiix server: Utiization of poller processes over 75%
Zabiix server: Unitzation of poller processes over 75%
/: Disk space is low (used > {SVFS.FS.PUSED.MAX.WARN:"/") %)
Zabbix server: Version has changed (new version: (ITEM.VALUE))

Zabbix server: More than 100 Rtems having missing dats for more than 10 minutes.

DASHBOARD DE
INDICADORES
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Resultado do projeto



Ambiente de monitoramento i

Ferramentas de monitoragcao depois do projeto

vmware Integracoes
i)

. Utiliza ferramentas proprietarias e
ORACLE

Enterprise Manager

Colaboracao R, :
especialistas integradas com o Zabbix.
Integracdo com o Teams para promover

agilidade no tratamento de eventos.

L~
Cherwell
splunk>

&, Red Hat

ZABBIX

@Grofono Apresentacao

Automagéo Operacéo unificada em tela Unica,
Automacao do monitoramento com insercao garantindo visibilidade e seguranca
de hosts, configuragdo de Zabbix Agents, uso ZA B B I X gerencial com poucos dashboards.

de Infraestrutura como Cédigo para deploy ANSIBLE

automatizado no ambiente Linux.
Inteligéncia
a dynatrace Integracdo de ferramentas de predicdo e machine learning no Zabbix,

visando a centralizagdo e automacao da gestao de eventos.



Ambiente de monitoramento i

Ferramentas de monitoracao depois do projeto

splunk”> \

st / ABB I X B Chéfv?ell

ydynatrace /
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Principais ganhos



Principais ganhos

TCO

Reducao de custos
operacionais
relacionados ao
ferramental (TCO)

e

Proatividade

Deteccao proativa e
antecipada de
incidentes em

producao

[~

Maior
cobertura

Aumento de 82% no
numero de hosts
monitorados
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Centralizacao

Centralizacao da
gestao de eventos e
chamados em uma

unica plataforma
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Proximos desafios



Proximos desafios

OpenShift

Monitoracao do
OpenShift no Zabbix
(em andamento)

e}

Logs

Monitoramento de Logs
direto pelo Zabbix,
eliminando a integracao
com o Splunk
(Observabilidade -
Previsto no Zabbix 8.0)

Aplicagoes

Monitoramento do tracing
das aplicacbes direto no
Zabbix (Observabilidade -
Previsto no Zabbix 8.0)
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Obrigado
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