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Projetos, acoes
e atualizacoes
em andamento

ZABBIX 25
CONFERENCE

AAAAAAAAAAAA

Sistemas
sustentados 24/7



Nosso Ambiente ZABBIX S
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2 Data Centers

+ 1,7 PB Armazenamento

 + 3000 links MPLS / SDWAN / Rede Aura (fibra 6tica)
« + 500 Switches / Roteadores

« + 350 Bancos de Dados

« +1600 Servidores

« 2 Mainframes

« +1.000 Aps Wifi Corporativo

« + 340 AplicacOes e sistemas sustentados

« +100 firewalls



2013
O

CA Spectrum
ProactiveNet
Centreon
Cacti
Nagvis
BMC TMart

+10

Ferramentas de monitoramento

2014
®

Implantagéo
Zabbix

2015
O

100% da
infraestrutura
Migrada para o
Zabbix

2017
o

100% das
transacoes
Sintéticas feitas
no Zabbix
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Necessidade de
Outras
Ferramentas?



- . ZABBIX S
Monitoramento descentralizado

] _
InUmeras ferramentas de monitoramento

Para cada Dominio
Tecnologico tinha uma

-~

ferramenta diferente
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Fatores Criticos do Monitoramento Descentralizado

¥* Problemas Técnicos

Falta de interoperabilidade entre sistemas.

Dificuldade na correlacdo de eventos entre diferentes
fontes.

Atrasos na deteccao de incidentes por falta de visao
consolidada.

@® Problemas Operacionais

Curva de aprendizado alta para multiplas ferramentas.
Sobrecarga cognitiva para operadores e analistas.

Processos de troubleshooting mais lentos e ineficientes.

Falta de padronizacao nos alertas e notificacdes.

Risco de Perder Incidentes Criticos por sobrecarga de
Informacdes

Dificuldade de Priorizacao

Coletar e correlacionar manualmente dados de varias
fontes, o que é propenso a erros e muito demorado.
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<* Problemas de Custo

« Licenciamento multiplo e redundante.

» Custos elevados de manutencdo e suporte.

* Necessidade de multiplas equipes
especializadas.

. Problemas Estratégicos

» Falta de visibilidade centralizada para tomada
de deciséo.

« Dificuldade em gerar relatérios consolidados.

» Risco de decisdes baseadas em dados
incompletos ou conflitantes.



Arquitetura de Monitoramento 100% Zabbix

Coletores

External
Scripts

Agente Zabbix

SNMP

ICMP

Transagoes
(Robd)

Transagoes com

Experiéncia de
usuario

Disponibilidade
e
Desempenho
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Desafio

» Ferramentas Complementares
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Identificou-se a necessidade de
um APM

Como manter uma visao unica, com
ferramentas de monitoramento
Complementares?




Como Garantir uma visao unica®?

Definimos o Zabbix como Centro de Comando

Qualquer ferramenta adicional devera enviar seus
eventos ao Zabbix e partir dai toda gestao de eventos
e incidentes continuara a ser feita pelo Zabbix

Pré-requisitos para utilizacao de outra ferramenta:

« API para consumo de eventos
* Envio de eventos via SNMP Trap
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Integracao Monitoramento WIFI-Corporativo

a

ZABBIX
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Aruba-airwave

Fazo processamento

do trap, e envia para o FRONTEND ZABBIX

host correspondente

WG - SMADS - E03523/11 - CRAS VILA PRUDENTE - AP59_115073

v

Trigger

WC - E03275M10 - CET- VAS DE VERAO - AP03_11 4012

o g
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Integracao Monitoramento APM

ZABBIX

http-agent

Json

v

Pré-processamento
Java Script

Filtra

Cria Itens

Cria Triggers

A
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APM Dynatrace

E&I_arfnnnan_éé

Dynairace -

Dy
Performance

FRONTEND ZABBIX

Problema - Failure rate increase - www.jogasp.prefeitura.

Problema - Multiple service problems - JBoss jboss-

L1

Problema - Respo

fime degradation - ServicoDadosPessoa |2
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56m 24s

2h 41m
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Nova Arquitetura de Monitoramento

- Ativos

Data Center
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Telecomunicagoes
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Aplicagdes
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Coletores

External
Scripts

!

Agente Zabbix

ICMP

Transacoes
Sintéticas

External
Scripts
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Ferramentas de Monitoramento
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Aruba Airwave
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APM - Dynatrace
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Beneficios Beneficios da Centralizacdo do Monitoramento ZABB| X P23
CONFERENCE

1. Visdo Unificada e Completa da Infraestrutura
- Fim da "cacga" a alertas: Consolida todos os eventos de monitoramento em uma unica console.

- Tomada de decisao mais rapida: Tenha um panorama completo e em tempo real da saude de toda a
infraestrutura e aplicagbes, em uma unica tela.

2. Otimizacao da Operacao e Reducao de MTTR (Tempo Médio para Restauracao)

- Agilidade na resposta a incidentes: Com todos os alertas em um so lugar, as equipes de Tl identificam a
origem e a causa dos problemas mais rapidamente.

- Menos interrupg¢des nos servicos: A deteccao e resolucao agil minimizam o impacto de falhas, garantindo
a disponibilidade e a performance dos sistemas essenciais para a Prodam.

3. Melhoria na Colaboracao entre Equipes

- Linguagem e console comuns: Todas as equipes (infraestrutura, desenvolvimento, seguranca) acessam a
mesma fonte de dados para eventos e incidentes.

- Eliminacgao de silos: Facilita a comunicacdo e a colaboracdo, evitando que cada equipe trabalhe
isoladamente em suas ferramentas de monitoramento.
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4. Reducado de Custos Operacionais

- Melhor aproveitamento de recursos: Evita a duplicacao de esforcos na gestao de multiplos paineis e
ferramentas.

- Otimizacao do licenciamento: Ao ter um ponto central, vocé pode gerenciar melhor as necessidades e o
uso das ferramentas de monitoramento secundarias.

5. Histoérico e Relatérios Centralizados

- Analise de tendéncias aprimorada: Todos os dados historicos de eventos de diversas fontes sdo
armazenados no Zabbix, permitindo analises mais ricas sobre a recorréncia e o comportamento dos
problemas.

- Auditoria e conformidade simplificadas: Relatérios consolidados facilitam a auditoria e a demonstracao
de conformidade com requisitos internos e externos.
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