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Necessidade do cliente
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Rede totalmente dinamica

Atualizacao automatica das informacoes
Integracao pelo protocolo LLDP

* Baixa manutengao ou nenhuma
 Mapa responsivo

 Ter uma IA integrada para feedbacks
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Sera que e possivel realizar isso no  mmEm2s
Zabbix ?

Qual objetivo?

Onde buscamos?

Qual IA utilizamos?

Como realizar?

Por onde comecamos”?
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Protcolo LLDP
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O LLDP (Link Layer Discovery Protocol) é um protocolo de camada 2 usado
para descoberta de vizinhanca em redes locais. Ele permite que dispositivos
como switches, roteadores e servidores troquem informacdes sobre si
mesmos, como nome do dispositivo, porta, VLAN, endereco IP e capacidade.

Essas informacdes sao enviadas regularmente em pacotes LLDP e ajudam na
documentacao da rede, diagnostico de problemas e configuracao
automatica de equipamentos. O LLDP é padronizado pelo IEEE como
802.1AB e é compativel com equipamentos de diferentes fabricantes.
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Template LLDP — Discovery Rules

Preprocessing

* Name

Type

* Key

* Host interface
* SNMP OID &)
* Update interval

Custom intervals

* Delete lost resources €

* Disable lost resources @)

Description

Enabled

LLD macros Filters Overrides

Parent discovery rules LLDP Monzphere

[ieighoor LLDF

SNMP agent v

neighbor

10.0.99.13:161
discovery[#NEIGHBOR},1.0.8802.1.1.2.1.4.1.1.9]
1h

Type nterval

m Scheduling | | 505

Add

Never | Immediately m 7d
NI immediately [N

'

| Clone | | Execute now | | Test |

Period

1-7,00:00-24:00

Cancel

Action

Remove
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24
25}
26- |
27

28

22 3
3. |
31

a2
EET.
3a- {
35

36
37}
3g ]

" {#SNMPINDEX} " :

" {#NEIGHBOR}" :

" {#SNMPINDEX} " :

" {#NEIGHBOR]":

" {#SNMPINDEX}" :

" {#NETGHBOR}" :

" {#SNMPTINDEX} " :

" {#NEIGHBOR}":

"{#SNMPINDEX}" -

" {#NEIGHBOR}" :

" {#SNMPINDEX} " :

" {#NEIGHBOR}" :

"{#SNMPINDEX}" :

" {#NETGHBOR}" :

" {#SNMPTINDEX} " :

" {#NEIGHBOR}" :

"{#SNMPINDEX}" -

" {#NEIGHBOR}" :

"@.1.1",
"PE4-PORE-48"

"a.2.1",
"PE3-ITATIAIA"

"@.3.32",
"TRANSMARGOO "

"@.3.33",
"TRANSMARGOD "

"@.3.36",
"RESENDE"

"8.3.41",
"FIAT FIRENZ"

"@.3.42",
"FIAT FIRENZ"

"@.3.43",
"SPANSET-RESENDE"™

"a.3.44",
"SPANSET-RESENDE"
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Template LLDP — ltem prototype

Item prototype

Item prototype  Tags  Preprocessing

Parent items LLDP Monzphere

* Name

Type

* Key

Type of information
* Host interface
*SNMP OID @

* Update interval

Custom intervals

* History

Description

Create enabled

Discowver

Neighbor {#NEIGHEOR}

SNMP agent v
neighbor{{#NEIGHBOR}]

Text hd
10.0.99.13:161

1.0.8802.1.1.2.1.4.1. 1.7 {#SNMPINDEX}

1h

Type Interval

Scheduling | | 50s

Add

Do not store 7d
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Period Action

1-7,00:00-24:00 Remove
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(;fg;) 3 horas
Mapa nativo

DC1 Oracle Serve

" DC1 WEB Server \.‘
/

Q MySQL Server MySQL Server

DC1 Sybase Server DC2 Sybase Server

e Trabalho manual

« Alto tempo de investido na criacao

« Componentes estaticos

« Conhecimento técnico da ferramenta

configuracao

Zero tempo de
D

Network Topology

4l Network Topology

« Atualizacdao automatica

Zero trabalho manual
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Integracao direta com recursos nativos
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Estrutura dos modulos

example module directory/ (required)
manifest.json (required)
Module.php
actions/

SomethingView. php
SomethingCreate.php
SomethingDelete.php
data_export/
ExportAsXml.php
ExportAsExcel.php
_— views/

example.something.view.php
example.something.delete.php
assets/
js/
example.something.view.js.php
css/
example.something.css
image.png
example.something.file

ZABBI X 4

CONFERENCE
L LATIN AMERICA |

Metadata and action definition.
Module initialization and event handling.

Action controller files.

View files.
Any additional files to be used in views. Must be specified in manifest.json.
JavaScript files used in views.

(CSS files used in views.

Images used in views.
Any file for using in views.

MONZPHERE

UHLIMITED VISION



ZABBI X 4

CONFERENCE

namespace Modules\NetworkTopology\Actions; (new CHtm1Page())
->addItem([
new CDiv()
use CController, ->addTtem([

(new CDiv())
CControllerRes ponseData, -raddClass( "topology-container')

CControllerResponseFatal, ->addItem
J'-1'|F'I, (new CDiv())

-r»addClass (" topology-network” )
CRoleHel per, -»setAttribute('id", "topology-network'),
CHebUser,
(new CDiv())

EXEE'FIt_'LDr'I; -raddClass( " topology-controls")
-»addItem([
new CButton('toggle labels")
->addClass( "bin-alt"®
-»setAttribute( "title’, _('Toggle Interface Labels')
-»addItem(_('Show Labels')),
new CButton('export_table')
.. -»addClass( "bin-alt®
$h05t5 = API::Host _}gEt [ ->setAttribute("title’, _("Export Connections Table')
‘output’ => ["hostid®, “host', "name’, 'status’], ->addTtem(_('Export Table')
'selectInterfaces’ => ["ip', "type’, 'main'], D

"hostids' => $hostids, (new CDiv()) ( :
- . - »addCl "topology-1 d*
'filter' => ["status’ => [HOST_STATUS_MONITORED]], e etk LA

'preservekeys” =» true

(new CDiv())
] - -r»addClass( " topology-loader hidden®)
-»addItem(_( 'Loading...")),

(new CDiv())
-»addClass(" topology-pagination")
-»addItem(
(new CButton('load more'))
-raddClass( 'btn-load-more hidden')
->addIltem{_( "Load More"))

$allltems = array _merge($neighborItems, $otherItems);

protected

return $this-»checkAccess(CRoleHelper::UI_MONITORING HOSTS); :
1

:>5how();
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Estilos CSS

Os arquivos CSS podem conter um atributo personalizado themepara definir estilos diferentes para temas frontend especificos.

Temas disponiveis e seus valores de atributos:

Azul - [theme="blue-theme']

Escuro - [theme="dark-theme"]

Luz de alto contraste - [theme="hc-light']
Escuro de alto contraste - [theme="hc-dark’]

Exemplo:

.widget { ﬂ;

background-color: red;

[theme="dark-theme'] .widget {
background-color: green;
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Modulos e Widgets

ECHARTS

Horizontal Bar Chart

LLD Table View

backend-hmi-medium

backend-prod-medium

cache-hml-high

cache-prod-high

container-1

container-10

container-11

container-12

container-13

container-14

container-15

container-2

container-3

Liquid Chart

124.07 MB
140.43 MB
16421 MB
71.67 MB
57.36 MB
56.64 MB
56.50 MB
56.50 MB
56.53 MB
5.86 MB
56.51 MB
56.48 MB

56.52 MB

Multi-Level Gauge Pie Chart

Desired
0.00%

Undesired
94.04%

Funnel

Nightingale Rose Chart

9.93%
984 %
D Container /cache-prod-high: CPU percent usage

9.84 %

Container /backend-prod-medium: CPU percent
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Host Variable BE

All dashboards / Host Variable

4, ERAEENX/IEMEF “What are working on? Host: [| |
PE10 USS e
HRAF R ER MEUEEEXEE. SVRC 2477... PE1 VR: hwAvgDuty5min PE1 VR: hwEntityMemUsage

PE11 ENG PASSOS

20 PE13 SAO CAETANO ||'4
T T

FEIx—m, EIBNEIB—NET Al 89034, | “What are
SHHTT Zabbix FERRITTRIHEHGE.

PE14 ROMA

PE16_PIRAI

PE3 TATIAA | ) 0%' 16.00 % 100 % 0%' 19.00 % 100 %

PE4 PORTO REAL 48P
-

HWELSER T/ NEHREFERNFRETIE (BERE, SUE. 28
M hERE TR TR RIS R A I R R TR k8 3,

F27245hiR8A " What are you working? " /NSRRI T ERY, 1EFE]

Al Assistant

ICMP ping hwAvgDuty5min hwEntityMemUsage

¢Que harlas w? v

Basado en este dashboard, las acciones proactivas recomendadas son: 1. **Inv|
servidor Zabbec** El grafico de historia muestra un aumento continuo del espac
dias. Es crucial determinar 1a causa de esie aumento. Esto podria involucrar Ia

grandes o innecesanos, y Ia optimizacion de Ia configuracion de Zabbix para re
esperado es prevenir que el servidor se quede sin espacio en disco, lo que pods
de alerta para el espacio en disco ** Implementar una alerta en Zabbix que se 3
un determinado umbral (por ejempio, el 80% de ia capacidad total) Esto permit
el uso del disco, previniendo problemas antes de que se conviertan en criticos

problemas de espacio en disco y una respuesta mas rapida a ellos. 3. **Optimiz
relencion de datos de Zabbix debe revisarse para eliminar datos historicos inne

Zabbix /- Zabbix /: h
60 GB
69 GB ’
58 GB
56 GB -
last(Zabbix server: /. Free space 1077 GB 1-01 03:36 PAF 02 04:55°AM 1-82 0620 PV | LOZ 0T 42 AW
= |ast(Zabbix server. / Used space) 58 48 GB == Zabbix server. /. Used space
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Resultados <

Melhor eficiencia

- Agilidade nas resolucoes de problemas
- Menos tempo gasto nas configuracbes manuais

Auto controle

- Deteccdo imediata de falhas ou anomalais

Rede 100% atualizada
- Mapeamento automatico da topologia de rede

- Atualizacdo continua da estrutura de rede
* Opcao de exportacido de dados em tempo real

Visibilidade clara e unificada dentro da ferramenta
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Conclusoes P =

LATIN AMERICA

Tudo se torna possivel quando se tem dominio da
ferramenta e conhecimento tecnico. O Zabbix, por ser uma
solucao modular e de codigo aberto, permite uma ampla

gama de desenvolvimentos e essa flexibilidade é um dos
seus maiores diferenciais.
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Obrigado

E linkedin.com/in/matheus-da-silva-andrade

monzphere.com

github.com/Monzphere
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