Zen Networks ZABBIX P

CONFERENCE

De la supervision
industrielle a I'AlOps

Comment passer du réactif au prédictif en exploitant mieux les données
déja collectées.

Monsieur Faycal Noushi,

zen Networks
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Zen Networks

2 BUSINESS 90 % 10 %

UNITS

Data & Al d'ingénieurs IT : supervision d'experts Business,

System & Integration & Marketing &
observabilité, cloud, Partenariats, croissance
cybersécurité,
data analytics & 1A

Telco - Industrie & opérations portuaires, nos références s'étendent sur plusieurs secteurs régulés.
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Operations portuaires : un environnement a
tres forte exigence

Le port comme systéme temps réel.

Grues (KRANBAU 40 T, GOTTWALD 60 T, REGGIANE 38 T), portiques. Chaque
engin embarque automate, capteurs, PC industriel, et géneére un flux continu de
données opérationnelles.

Une disponibilité qui se mesure en tonnes.

Une heure d'arrét d'un portique impacte directement le tonnage manipulé par
shift, donc la productivité du terminal et 'engagement contractuel envers les
armateurs.

Un socle de supervision livré et opéré.

Zen Networks a déployé Zabbix + Grafana sur ce périmétre : agents sur PC
grue, dashboards par parc, alertes par sévérité. La supervision est en
production.




ZABBIX

Ce que Zabbix collecte aujourd'hui sur les
grues

COLLECTE

Iﬁ Iﬁ Agents Zabbix sur PC grue + lecture des fichiers CSV de I'automate

PERIMETRE

Une dizaine d'engins, répartis sur deux parcs distincts

10050 /{10051
VNC /RDP / SSH

s METRIQUES

Angle rotation, tonnage, rotation en cours, capteurs verrouillage,
charge, état moteur

RDP/SSH

Server rebond

y RESEAU
uuuuuu ﬁ Réseau industriel isolé, serveur rebond, segmentation OT / IT stricte

m

Zabbix Solution

RESTITUTION

Grafana, état par grue, défauts actifs, anémometre, température,
compteur général
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De la donnée brute a la decision : franchir le
dernier kilometre
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Zabbix nous fournit aujourd'hui une collecte fiable et une visibilité compléete : un dashboard par grue, un dashboard par parc, une
liste de défauts par sévérité. Mais lorsqu'un incident majeur servient, perte réseau, panne automate, déerive moteur, c'est
l'opérateur qui doit corréler a la main toutes ces vues, Sous pression, dans un environnement portuaire qui ne s arréte pas.

La donnée est la. L'enjeu : la transformer en décision, automatiquement.
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Les quatre plafonds de la supervision classique

01

Intégrations ITSM limitées

Le webhook fait passer une
alerte ; un agent IA ouvre le
ticket, le qualifie, propose la
résolution et apprend de
I'historique.

02

Du seuil au comportement

Forecast et trends statistiques
captent la dérive d'une
métrique. Le profiling
comportemental capture la
signature normale d'une grue
(saison, charge, cycle) et
détecte I'anomalie multi-
variables.

03

Diagnostic expert-
dépendant

La cause racine repose sur la
mémoire d'un technicien. Pas
de capitalisation systématique
des incidents.

04

Au-dela du temps réel

La supervision sécurise
l'instant. Projections de charge,
capacity planning,
maintenance prédictive
relevent d'une couche
analytique dédiée.

La supervision répond bien a « qu'est-ce qui est en defaut ? ». L'enjeu suivant : pourquoi, guel impact, que va-t-il se passer, et
comment l'orchestrer de bout en bout ?
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Qu'est-ce que I'AlOps ?

Selon Gartner
« L'AlIOps désigne la combinaison du Big Data et du

Machine Learning pour automatiser les opérations IT. »

Source : Gartner, IT Operations / AlOps.

CAS D'USAGE PRINCIPAUX

= Corrélation d'événements

= Détection d'anomalies

= Analyse de cause racine (RCA)

= Automatisation des réponses aux incidents

ZABBIX

18,9
53:‘:!‘ $ 2886

milliards $ — 2031
Croissance x2en 5

ans.



Architecture AlOps (Telecom Use case

SOURCES DE DONNEES

& RADIUS / AAA

—
= Auth & user data
@ HLR/HsS ¢
Subscriber data
4 CDR/EDR L3

Billing & call logs

Logs / Traffic

Systéme & réseau

I sources de données [ Détection IA

Ingestion et stockage

Diagnostique et Alerting

COLLECTE & TRAITEMENT
(PIPELINE)

Ingestion temps réel

\|/

¢’ Enrichissement

U

@& Stockage & Index

J

Visualization

Automatisation

——i

_—

COUCHE IA

Q Détection d'anomalie S5
Neeuds défaillants, pics
meétriques
Détection de fraude LR
Patterns suspects
Behavioral Analytics 5y

Tendances & profils users

LO Diagnostic

Root cause analysis

Alerting Engine
Notifications auto

-
-

SORTIES

Alertes
SMS / Email / Push

Visual Dashboards
KPIs & perf. réséau

Visualisation Ops
NOC & ingénierie

Automation
Self-healing / API calls

S/

Scripts
Trigger automatisé

Scripts
Trigger automatisé

ZABBIX



Architecture AlOps (Industrie

SOURCES DE DONNEES COLLECTE & TRAITEMENT
(PIPELINE)

- TOS / Navires

Equipements
{mi Portuaires

Conteneurs /
& Cargaisons

gw Camions, trains,
passages

=== Escales, manifestes, ETAs

Grues, RTG, capteurs loT

Mouvements, statuts, EDI

Transport terrestre

- Douane / Conformité
— Déclarations, validations

. Sources de données

vy Ingestion temps
réel
N
Y
Enrichissement
i 2
f Stockage & Index
—_—
J
—_—

Ingestion et stockage . Détection IA

—

Diagnostique et Alerting

COUCHE IA

@, Détection d'anomalie
Retards, pics d'activité, pannes

O Détection de fraude
Déclarations suspectes, écarts

i Behavioral Analytics
Flux de trafic, congestion quais

|. LO Diagnostic
Root cause analysis

Alerting Engine
Notifications auto

Visualization

SORTIES

Alertes
A SMS / Email / Push

Visual Dashboards
KPls & perf. port

1N

Visualisation Ops
NOC & ingénierie

Automation
Self-healing / API calls

= Scripts
Trigger automatise

Automatisation

ZABBIX



Cycle de vie d’'un incident
(MTTD » MTTA > MTTI »> MTTR)

Survenue de l'incident

Une panne, une interruption, une
dégradation des performances ou
un événement de sécurité se
produit.

* Rapport post-mortem / RCA

« Actions de prévention
(automatisation, amélioration
du monitoring, planification de

capacité)

=

Phase de détection

> MTTD

Objectif : détecter les problemes
le plus t6t possible

Basé sur : monitoring, logs, APM,
SIEM, regles d'alerte

Résolution & reprise
> MTTR

Objectif : restaurer le service
rapidement

Basé sur : actions de remédiation,
rollback, correctifs (hotfix),
basculement (failover), patching

S

Phase d’acquittement
> MTTA

Objectif : accuser réception de
l'incident et assigner un
responsable rapidement

Basé sur : outils d'alerte, appels
téléphoniques, paging, création
de tickets, régles d'escalade,
réponse NOC/SOC

Investigation & diagnostic
> MTTI

Objectif : comprendre ce qui est
cassé et pourquoi

Basé sur : triage, escalade,
corrélation, runbooks,
observabilité

ZABBIX




Avant la magie : La qualite des donnees

01

Nomenclature standard

Hbétes, items et tags Zabbix
uniformes sur I'ensemble du
parc.

04
Historique exploitable

Minimum 6 a 12 mois de données

nettoyées et classifiées.

02
Horodatage fiable

Synchronisation NTP, fuseau

unique, granularité cohérente.

05
Criticités homogénes
Classification cohérente :

Disaster, High, Average,
Warning, Info.

03
Cartographie
topologique

Engin - parc - réseau >
automate - PC industriel.

06
SéparationIT/OT

stricte

Aucun mélange des domaines.
Flux maitrisés et auditables.

AlOps sans qualité de données = résultats faussés. C'est précisément l'objet de la phase P2 de notre roadmap.

ZABBIX
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Quatre fonctions AlOps appliquées aux grues
et portiques

01
Agent IA d'orchestration ITSM

L'alerte Zabbix devient un ticket qualifié :
catégorisation, priorisation, runbook proposé, suivi
jusqu'a cléture — et apprentissage des résolutions
passées.

03
Aide au diagnostic & capitalisation

50 alarmes regroupées en un incident topologique
avec cause racine probable. L'historique des
résolutions devient une base de connaissance
opérable par I'opérateur.

événements automate.

02
Baseline & profiling comportemental

Au-dela du forecast par métrique, on apprend la
signature normale d'une grue — saison, charge,
cycle — et on détecte I'écart multi-variables avant
qu'un seuil ne se déclenche.

04
Projections & maintenance prédictive

Dérive lente sur 72 h : température, charge,
courant moteur — vibration si capteurs
disponibles. Capacity planning et fenétres
d'intervention deviennent planifiables.

Chaque fonction répond a 'un des quatre plafonds, et s appuie sur les données déja collectées par Zabbix . tonnage, angle, rotation, charge, états moteur,



Architecture agentique (NOC)

«Prédiction
« Anomaly detection

Vérification Database/Data lake

Interpretation
@ "epiet




Zabbix au centre, couche analytique en

surcouche

Equipements
Collecte Zabbix
Historique &
ZABBIX evenements
reste le socle.
Ne se remplace

pas, saugmente.

Couche AlOps

Restitution
augmentée

Grues, portiques, automates, capteurs

v

SNMP, Modbus, agents, API, scripts, traps

v

Base Zabbix, archives CSV, datalake métier

v

Corrélation, détection d'anomalies, prédiction,
RCA

v

Dashboards enrichis, alertes priorisées,
recommandations NOC



Roadmap pragmatique en 4 phases

Consolider Normaliser Correler Anticiper
Stabiliser la supervision Standardiser Introduire corrélation Prédiction de défaillance,
Zabbix actuelle, fiabiliser nomenclature, criticites, d'événements, seuils aide au diagnostic,

la collecte sur tous les horodatage, topologie. dynamiques et détection rapports intelligents pour
engins. Migrer la collecte CSV d'anomalies. le management.

vers du temps réel
(SNMP, Modbus, API).

Constituer un historique
exploitable.

Aucun saut technologique. Une trajectoire incrémentale, a valeur démontrée a chaque étape.
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« Nous avons déja les données.
/Il s'agit maintenant de mieux les
exploiter. »

Valeur démontrée a chaque

Zabbix reste le socle. Trajectoire en 4 phases. .
étape.
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Faycal NOUSHI | Président
zen Networks Zen Networks




