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Warum Agent2 statt
ODBC?

Weniger Abhangigkeiten
Es ist kein ODBC-Treiber notwendig

Query-Sicherheit

Custom Queries konnen nur am
Agent definiert werden.

ZABBIX

Sicherheit

Daten konnen lokal abgefragt
werden. Windows Authentication ist
moglich.

Besser Skalierbar

Die Abfragen werden von Agents
ausgefuhrt. Server/Proxies werden
entlastet.
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Plugin-Setup

Einrichten des Plugins
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|nSta"atiOn in LinUX c. Install Zabbix agent 2 plugins

You may want to install Zabbix agent 2 plugins.

Die Agent-Plugins sind schon Teil der Packages.
Hlel‘ m|t RHEL aIS Be|Sp|e| # dnf install zabhix—agentz—plugin—mongodhzabhix—agentl—plugin—postgrez—‘.ql
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Installation in Windows

Download des Installers von der Webseite:

Im Bereich "Verschlisselung mit OpenSSL" sind

keine Plugins.

OS5 DISTRIBUTION EETRIEBSSYSTEM- HARDWARE ZABBIX VERSION VERSCHLUSSELUNG
VERSION
Windows amde4 74 OpenSSL
n, 10
Linux 1386 FOLTS Mo encryption
Server 2016 +
macCs 6.0 LTS
Server 2003 +
AlX
XP (B4bit) +
FreeBSD
OpenB5D
Solaris
Zabbix Release: |7.4.9 vl
Zabbix agent v7.4.9 Read manual
Packaging: ™SI
Encryption:  OpenssL
Linkage: Dynamic
Checksum:  shaZSE:  7dcdSi7ellbaaelch3ffzachlelaldtaddesdcadorbae 2 1d3c FFd938de1bFET7
shat: Sebf¥3felB9canidf9lcTcebe2bbabfFle6d2d6ab
md5: 1d166415b882845 548200356 78494 355

DOWNLOAD https /#cdn zabbix comyzabbix,/binanes/stable/7.4/7.4 9/zabblx_agent-7.4. 9-windows-amd&4-opensslms!

Zabbix agent 2v7.4.9 Read manual
Packaging: MSI
Encryption:  OpenssL
Linkage: Dynamic
Checksum:  sha256. catfBediB5daclebs3%aclSa6d19:a18781d9FBbOA1c66ad41d 3Fd9a19aaba 32
shat: d78c F3asd3daaFoandeafeobissn? Tshadicedas
md5: falcdaboed?4beddesdsc6E85a06a19

DOWNLOAD https./cdn_zabbbxcomyzabbix/binaries,Stable/7.4/7.4.9/zabblx_agent2-7.4.9-windows-amde4-opensslms|

ABBIX

PAKET

M5l

Archive
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Installation in Windows

Download des Installers von der Webseite:

Im Bereich “No encryption” sind die Plugins als
MSI-Datei.

OS5 DISTRIBUTION BETRIEBSSYSTEM- HARDWARE
VERSION
Windows amd&4
n 1o
Linux i386
Server 2016 +
maciD5
Server 2003 +
AlX
XP (64bit) +
FreeBSD
OpenBsSD
Solaris
Zabbix Release: [7.4.9 vl
Zabbix agent2 plugins v7.4.9
Packaging: MSI
Encryption. Mo encryption
Linkage: Statc
Checksum:  sha2Sh;  9d76b3ac3d7b916e89272F1c575c1dcoFab21553445445b14d79bde33bBE 7RSS
shal: C226abcl1359aTfdle53467cd 72283117 ch2425de
mds: 32185cc?d72aedeF AboFel 30C 7RERRY

ZABBIX VERSION

74
TOLTS

6.0 LTS

VERSCHLUSSELUNG

OpensSsL

No encryption

Read manual

hittps/fcdn_zabblx comy/zabbix/binaries/stable/7.4/7.4.9/zabbix_agent2_plugins-7.4.9-windows-amd&4.msl

ZABBIX

PAKET

M5l

Archive
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Plugin-Konfiguration

« Der Pfad zur Plugin-Konfiguration ist standardmaBig schon in der Zabbix_agent.conf verlinkt:
Include=.|zabbix_agent2.d|plugins.d|*.conf

« Entsprechend befindet sich die Plugin-Konfiguration in Windows standardmagig in:
C:|Program Files|Zabbix Agent 2|zabbix_agent2.d|plugins.d|mssql.conf

 In Linux-Systemen ist der Pfad aquivalent:
/etc/zabbix/zabbix_agent2.a/plugins.d/mssql.conf

« Hinweis: In Windows wird der Ordner " C:|Program Files|Zabbix Agent 2|plugins|" angelegt.
Hier werden aber keine Konfigurationsdateien sondern die ausflhrbaren Plugin-Dateien abgelegt.
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Plugin-Konfiguration

Das MSSQL-Plugin kennt drei Gruppen von Konfigurationsparametern:

Plugin settings

Grundlegende Einstellungen zum Plugin und
Custom Queries.

Session settings

Verbindungseinstellungen die gruppiert unter
einem Namen zur Verfugung stehen.

Default settings

Standard-Einstellungen wenn keine benamte
Session genutzt wird.



; ! RHEIN-MAIN ZABBIX

Plugin settings

* Plugins.MSSQL.System.Path
Pfad zur ausfuhrbaren Datei (Pflichtfeld, vorbelegt)

* Plugins.MSSQL.Timeout
Timeout fur Serveranfragen (Default: 10s)

* Plugins.MSSQL.KeepAlive
Aufbewahrungszeit offener Verbindungen (Default: 600s)

* Plugins.MSSQL.CustomQueriesDir
Pfad fur Custom Queries

* Plugins.MSSQL.CustomQueriesEnabled
Schalter zum Aktivieren/Deaktivieren von Custom Queries (Default: false)
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Default settings

* Plugins.MSSQL.Default.Uri
Verbindungs-Pfad (Connection-String)

e Plugins.MSSQL.Default.User
User fur SQL Authentication

* Plugins.MSSQL.Default.Password
Passwort fur SQL Authentication

* Plugins.MSSQL.Default.Database
Standard-Datenbankverbindung
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Default settings — Uri

Format: <protocol://host:port>

« Alternativ: <protocol://host/instance_name> (seit Zabbix 7.2.0; erfordert SQL Server Browser Service)

 Als Protokoll steht ausschlieBlich “sqglserver” zur Verfligung.

« Wird das Protokoll nicht gesetzt, wird automatisch “sqglserver” ausgewahilt.
« Wird der Port nicht gesetzt, wird automatisch “1433" ausgewahlt.

« Statt “sqlserver://mssqgl.domain.com:1433" ist also auch einfach ,, mssql.domain.com” moglich.
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Default settings

« Plugins.MSSQL.Default. CACertPath
Pfad fur CA-Zertifikat

* Plugins.MSSQL.Default. TrustServerCertificate
Schaltet bei “true” die Validierung des Server-Zertifikats aus

* Plugins.MSSQL.Default.HostNamelnCertificate
Hostname des DB-Servers im Zertifikat

* Plugins.MSSQL.Default.Encrypt
Stufe der Verschllsselung zwischen Plugin und DB-Server (true, false, strict, disable)

* Plugins.MSSQL.Default. TLSMinVersion
Minimal verwendbare TLS-Version
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Session settings

* Plugins.MSSQL.Sessions.*.Uri

* Plugins.MSSQL.Sessions.*.User

* Plugins.MSSQL.Sessions.*.Password

* Plugins.MSSQL.Sessions.*.CACertPath

* Plugins.MSSQL.Sessions.*.TrustServerCertificate
* Plugins.MSSQL.Sessions.*.HostNamelnCertificate
* Plugins.MSSQL.Sessions.*.Encrypt

* Plugins.MSSQL.Sessions.*.TLSMinVersion

* Plugins.MSSQL.Sessions.*.Database
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Session settings - Beispiel

* Plugins.MSSQL.Sessions.Prod.Uri

* Plugins.MSSQL.Sessions.Prod.User

* Plugins.MSSQL.Sessions.Prod.Password

* Plugins.MSSQL.Sessions.Prod.CACertPath

* Plugins.MSSQL.Sessions.Prod.TrustServerCertificate
* Plugins.MSSQL.Sessions.Prod.HostNamelnCertificate
* Plugins.MSSQL.Sessions.Prod.Encrypt

* Plugins.MSSQL.Sessions.Prod. TLSMinVersion

« Plugins.MSSQL.Sessions.Prod.Database



; ! RHEIN-MAIN ZABBIX

Metric Keys

- Jeder MSSQL-Plugin-Key hat mindestens drei Parameter fur Uri, User und Password.

« Diese Parameter sind keine Pflichtangaben.

« Wenn Session-Konfiguration verwendet werden soll, dann wird statt der Uri der Sessionname
gesetzt.

Ohne Session Mit Session

mssql.version["{$MSSQL.URI}","{$SMSSQL.USER}","{$MSSQL.PASSWORD}"] mssql.version[Prod]
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Host-Setup

Einrichten des Hosts im Zabbix-Frontend
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Host Setup

1. Template “"MSSQL by Zabbix agent 2" verlinken.

2. Macros setzen:
{$MSSQL.URI}
{$MSSQL.USER}
{$MSSQL.PASSWORD}

3. Uber Metriken freuen.
4. Sich argern:

- PROBLEM MSSQL | MSSQL: Service is unavailable JE
01

5. In der Doku nachlesen und die Macros {$MSSQL.HOST} und {$MSSQL.PORT} setzen:

*Name Service's TCP port state

Type Simple check W

*Key nettcp.service[tcp {SMSSQL.HOST} {SMSSQL.PORT}
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Custom Queries

Noch mehr Metriken!
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beispiel.sgl A, +

Custom Queries Bearbeiten Ansicht

|  USE zabbix:

SELECT hostid, name, status
FROM dbo.hosts

WHERE host LIKE '%' + EE} + "%
ORDER BY hostid;

Jede Datei mit der Endung .sqgl in dem Pfad unter

“Plugins.MSSQL.CustomQueriesDir"
wird vom Zabbix Agent beim Start als Custom Query
geladen.

n = W b =
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mssqgl.custom.query[Prod,,,beispiel, MSSQL]

beispiel.sgl A, +
Custom Queries Bearbeiten Ansicht
N . o 1 | USE zabbix;
ias Ergebnis ist immer ein JSON-Objekt in einem 5 SELECT hostid. name, status
ray. 3 FROM dbo.hosts
1 WHERE host LIKE '%' + @pl + '%’
5 I ORDER BY hostid;

[{"hostid™: 10327, "name":"MSSQL by ODBC","status™ 3} {"hostid™: 10571 ,"name™:"GCP Cloud 5QL M55QL by HTTP","status™:3}.
Thostid” 10572, "name™."GCP Cloud SQL MS50QL Replica by HT TP, "status™3}.{"hostid™ 10609 "name"-"M550QL by Zabbix agent 27 "status™ 3}
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mssqgl.custom.query[Prod,,,beispiel | MSSQL]

beispiel.sgl A, +
Custom Queries Bearbeiten Ansicht
1 |  USE zabbix;
o : . 2 SELECT hostid, name, status
DE.IS Ergebnis ist immer ein JSON—Objgkt In einem Array. ; FROM dbo hosts
Mit dem pafsenden ltem Key lassen sich auch i WHERE host LIKE '%' +[gpl|+ ‘%
Parameter ubergeben. 5 | ORDER BY hostid,;

[{"hostid™: 10327, "name":"MSSQL by ODBC","status™ 3} {"hostid™: 10571 ,"name™:"GCP Cloud 5QL M55QL by HTTP","status™:3}.
Thostid” 10572, "name™."GCP Cloud SQL MS50QL Replica by HT TP, "status™3}.{"hostid™ 10609 "name"-"M550QL by Zabbix agent 27 "status™ 3}
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mssqgl.custom.query[Prod,,, beispielGerman Conference]

C U Stom Q ue ries C: » Program Files » Zabbix Agent 2 > custom-quenies > mssgl >

Das Ergebnis ist immer ein JSON-Objekt in einem Array.
Mit dem passenden ltem Key lassen sich auch
Parameter ubergeben.

'Hello world!"’
@p1 sender

[{'message"-"Hello world!","sender"|"German Conference[l]
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Windows Authentication

Geht das auch local?
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ZABBIX

Eigenschaften von Zabbix Agent 2 (Lokaler Computer)

Algemein Anmelden  Wiederherstellung  Abhangighkeiten
Anmelden als:
() Lokales Systemkonto

Datenaustausch zwischen Dienst und Desktop zulassen

) Dieses Konto: MZabbix-Test Durchsuchen...

I{E."I"Ir'lwﬂl't: FEEEFEEERRRNEE

Windows Authentication

Kennwort bestatigen: eeeesssssssssse

Um sich mit einem Windows-Account lokal am
MSSQL-Server anzumelden, muss der Dienst Zabbix
Agent2 mit diesem Account gestartet werden.
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Eigenschaften von Zabbix Agent 2 (Lokaler Computer)

Algemein Anmelden  Wiederherstellung  Abhangighkeiten
Anmelden als:
() Lokales Systemkonto

Datenaustausch zwischen Dienst und Desktop zulassen

) Dieses Konto: MZabbix-Test Durchsuchen...

I{E."I"Ir'lwﬂl't: FEEEFEEERRRNEE

Windows Authentication

Kennwort bestatigen: eeeesssssssssse

Um sich mit einem vorhandenen Account lokal am
MSSQL-Server anzumelden, muss der Zabbix Agent2
mit diesem Account gestartet werden.

Dienste

| Der Dienst "Zabbix Agent 2" auf "Lokaler Computer” konnte
nicht gestartet werden.

Fehler 1053: Der Dienst antwortete nicht rechizeitig auf die
Start- oder Steuerungsanforderung.

QK
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Windows Authentication - User-Rechte

Um den Zabbix Agent2 im Kontext eines lokalen Users oder eines Domanenusers zu betreiben, bendtigt dieser zusatzliche
Rechte:

Schreibrecht auf den Log-Ordner und die schon bestehende(n) Log-Datei(en) des Zabbix Agent2
 Falls Logs ausgelagert sind: Leserechte auf den Konfig-Ordner und samtliche Dateien.

« Performance Counter:
Computerverwaltung - Lokale Benutzer und Gruppen = Gruppen - Leistungstberwachungsbenutzer
(Computer Management = Local Users and Groups = Groups - Performance Monitor Users)

 EventLogs:
Computerverwaltung - Lokale Benutzer und Gruppen = Gruppen - Ereignisprotokollleser
(Computer Management - Local Users and Groups - Groups - Event Log Readers)

Ergebnis: Zabbix Agent2 lauft und ist bereit fur Windows Authentication.
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Windows Authentication

Vorteile

Ermoglicht das Einhalten von Unternehmensrichtlinien

Rechte werden Uber Windows-User und -Gruppen
verwaltet

Auf Seite von Zabbix muss kein Passwort gespeichert
werden

Der Nutzerkontext ermaoglicht entsprechende Abfragen
(z.B. SMB-Shares)

ZABBIX

Nachteile

Die Einrichtung ist aufwendig und fehleranfallig

Falls ein Domain-User genutzt wird, bekommt dieser
Zugriff auf moglicherweise sensible Daten.

Durch das Fehlen der Rechte von “Local System” konnen
Einschrankungen beim Monitoring und Ausfiuhren von
Scripten auftreten. Das ist Uber Einstellungen und “Run
as..." losbar.
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Potentielle Fallstricke

Was ist zu beachten?
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Potentielle Fallstricke

Verbindungseinstellungen:

Der MSSQL-Server muss auf den Uberwachten Ports erreichbar sein.

« Der MSSQL Server Browser Service muss aktiv sein.

« Derin MSSQL konfigurierte User muss uber ausreichende Rechte verfugen.
(entsprechend der Anleitung in https://www.zabbix.com/integrations/mssql#mssqgl_agent?)

« FUr die Anmeldung per Windows Authentication muss der Login folgendermaBen erzeugt werden:
CREATE LOGIN [MYDOMAIN|zabbix] FROM WINDOWS;,

 FUr die Nutzung von Windows Authentication darf kein User/Passwort in Zabbix eingetragen sein.

* Prioritat bei Angaben von Uri, User und Passwort beachten!


https://www.zabbix.com/integrations/mssql#mssql_agent2
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Metriken

Was steckt Im Standard-Template?
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Metriken

mssql.db.get
- Liefert eine Liste aller Datenbanken fur Low-Level-Discovery).
mssql.job.status.get

-> Gibt Status- und Laufzeitinformationen zu allen SQL Server Agent Jobs zurUck.

mssql.last.backup.get

-> Zeigt pro Datenbank detaillierte Informationen zum letzten Backup.
mssql.local.db.get

- Liefert detaillierte Infos zu Always-On-Datenbanken auf dem lokalen Server.
mssql.mirroring.get

-> Gibt detaillierte Informationen zum Datenbank-Mirroring zurick
mssql.nonlocal.db.get

- Liefert Informationen zu Always-On-Datenbanken auf anderen Servern.

ZABBIX
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Metriken

mssql.perfcounter.get

- Gibt eine Auswahl an Performance-Zahlern mit aktuellen Werten zuruck.

mssql.ping

-> Pruft die Erreichbarkeit der Verbindung zum SQL Server.
mssql.quorum.get

-> Liefert Details zur Quorum-Konfiguration der Always-On-Umgebung.
mssql.quorum.member.get

-> Gibt Informationen zu den einzelnen Quorum-Mitgliedern zurlck.
mssql.replica.get

- Liefert detaillierte Informationen zu Always-On-Replikaten.
mssql.version

-> Gibt Versionsinformationen des Microsoft SQL Server zurtck.

ZABBIX
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Fragen

Michael Lindauer
Rhein-Main Solutions GmbH
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