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Especialista Zabbix

Graduado em Redes de Computadores pela Faculdade Ipiranga
(2011) e especialista pela UFPA (2013), atua com redes e
monitoramento desde 2013, com experiéncia em ambientes
corporativos. Trabalhou na SEFA/PA, no Banco do Estado do
Pard e, desde 2017, no Tribunal de Justica do Pard. Também
atua como consultor em Zabbix e Grafana na Master Support.
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Davison Logan

Engenheiro de |IA

Especialista em Inteligéncia Artificial, M/L e solu¢cdes GenAl na AWS, atua no
desenvolvimento de arquiteturas escalaveis e aplicacdes inteligentes voltadas
para automacao, analise de dados e observabilidade. Possui experiéncia em
Python e Golang, atuando na construcao de APlIs, sistemas orientados a
eventos e solucdes distribuidas em ambientes AWS. Atualmente atua como
Engenheiro de Inteligéncia Artificial (Al Cloud), integrando IA generativa e
automacao em solucdes de monitoramento inteligente.



ZABBIX 26
CONFERENCE

LATIN AMERICA

Enne Rebeca Freitas
Analista de Observabilidade

Profissional certificada ZCP e ZCS, e AWS. Atua como Analista
de Observabilidade na Master Support, com foco em
monitoramento, analise de dados e confiabilidade de sistemas.
E Graduada em Redes de Computadores - IFAP (2017),
Especialista em Governanca em Tl (2020) e Mestre em Ciéncia
da Informacao - UFPA (2025).
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CONTEXTO / PROBLEMATICA

»Concepcao e Objetivo do Projeto

= Crescimento da opera¢do em nuvem (AWS)
= Falta de padronizacao no NOC

= Ambientes distribuidos e complexos

= Dependéncia de analise manual

= Dificuldade no repasse de turno
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» Criacao de um NOC Centralizado

» Foco em clientes na Amazon Web Services (AWS)
» Cenario de migracao (On-Premises — Cloud)

» Necessidade de:
= Automacao
= Inteligéncia operacional
= Reducdo de MTTR
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OBJETIVO

» Criar o Zabbix Cortex
» Plataforma inteligente baseada no Zabbix

» Integrar
= Monitoramento
= Dados histoéricos
= Inteligéncia Artificial

» Evoluir de:
= Monitoramento reativo — preditivo e automatizado
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PUBLICOS

» Analista de NOC
= Turnos de 6h
= Necessidade de contexto rapido
= Reducdo de esfor¢co manual

» Gestor de Area
= Visdo consolidada
= |ndicadores de disponibilidade
= Tomada de decisao estratéegica

ol

Analistas
do NOC

W

Gestor de Area
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ZABBIX + CORTEX

Link Secundario Link Secundério Link Principal

Oi - Roteador (Huawei) Interconnect - Roteador Embratel - Roteador (Cisco) ‘
74 —_

Vibe - Zabbix server
Vibe - Zabbix-Proxy-Gateway zabbix.prod.cloud.embreal.com.br

Grafana, N8Nserver e O4a-prod-vibe

-

~\
Vo R,
%4 IP de comunicag@o com
2 of
)

i Vibe - Virtuais
3 R ‘ infnetbr-ncc.prod.cloud.embreal.com.br
Vibe - AP 1_GMEE 5

Vibe - Proxy (Fortigate)

C

o chintia Barpara
Barpara - Firewall FMGO1

CORTEX VMWare
ZABBIX

Al - AUTOMATION-<TNSIGHTS

Vibe - AP REUNAO (Ubiquiti)

Z
Vibe - Switch (Fortigate)

Vibe - VMware  Vibe - Zabbix-Proxy

Vibe - AP SALA (Ubiquiti)
: Vibe - Servidor IDRAC (DELL)

\ ) Ul ‘ ‘
COLETA E CORRELAGAO IA E ANALISE ASSISTENTE INTELIGENTE AUTOMAGAO DASHBOARDS E INSIGHTS

Dados do Zabbix Detecgdo de anomalias Consultas em linguagem natural Agoes e remediagoes Visao consolidada
e demais fontes e causas raiz e recomendacgdes automatizadas e preditiva




Arquitetura da Solugao ZABBIXPE

CONFERENCE

Componentes

» Componentes que conectam operacdo, automacao e inteligéncia

Al + Zabbix

Experiéncia do Operador Ndicleo Cortex _

Frontend React

Dashboard « Incidents * Chat ) Use Cas:es_ + D'orr!aln ) Zabbix API
Actions « Predictions * correlacao, |nvest|gagao~, , .hosts -'alertas * eventos
Provisioning governanga e orquestracao métricas * triggers * maintenances
» » »
FastAPI PostgreSQL Redis + Celery AWS Bedrock + Claude
REST « WebSocket * Streaming estado operacional fila, agendamento ) diagnostico « sumarizacso
entrada operacional da incidentes, actions e e jobs em ractigocinio e plano de agéo

aplicacao chat background
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Arquitetura da Solucao

» A lA raciocina com Claude, mas se ancora no dado real capturado do Zabbix

Dados
operacionais

4 N

Hosts

Alertas / Problemas

Eventos

Scritps

Métricas

\\Triggers e Maintenances /

JSON-RPC

>

Cortex Orchestrator

-

FastAPl + LangGraph +
LangChain

~

Entrada e Streaming
REST, WebSocket e interface
conversacional

|
(

Raciocinio e Orquestracao

agentes, tool use e composicdo de
contexto

N

Tool Runtime do Zabbix

consulta o ambiente real antes da
resposta ou da agao

)/
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AWS Bedrock

Capacidade de IA
Bedrock API Sumarizacao
Diagnéstico

Planejamento

Explicacao contextual

O diferencial ndo é apenas responder com IA; é responder com IA baseada em dados vivos do Zabbix.
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Funcionamento

- Do evento monitorado até a acao governada e validada

Fluxo Operacional

: Sync de . .
Zabbix Y Correlaca Incidente Agentes IA Actions
problemas Alertas orrefacao deteti 3
eventos e > consulta reduz ruido e iy > e > =P e >
=Nt : ' agrupa contexto operacional dmgnospcci humané
métricas norma 'ia no Cortex — remediagado e execugao
e persiste
Dashboard e Incidents Chat IA Operacao Governada
visibilidade operacional em tempo . aprovar, executar, monitorar e
real resposta contextual e streaming validar

A 1A entra no meio do fluxo operacional, nao fora dele: ela investiga, sugere e valida em cima do Zabbix.
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Tools e Agentes

- Tool use conectado ao monitoramento real e agentes especializados por etapa

4 ) 4 N
Leitura Operacional Detetive Diagnéstico
get_active_alerts « get_host_info * get_host_metrics coleta sintomas, identifica causa raiz,
get_events - get_trigger_info « list_maintenances timeline e hosts afetados dependéncias e impacto
get_host_dependencies
\ ) - AN J
4 )
. Remediacao Verificacao
Acao Controlada propde acoes, valida resolucdo,
create_maintenance « create_trigger » update_trigger risco e rollback evidéncias e préximos passos
- /

Resultado: IA conectada ao dado real do Zabbix, com aprovacao humana nas agodes criticas.
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Painel

® 0 H D E WU S O B

Alertas
Incidentes
Agoes

Chat 1A
Previsoes
Provisionamento
Documentacdo
Knowledge Base
Dependéncias

Configuragdes

2~ Quick Actions Al Powered

=
o —

Listar manutencdes

©

Desabilitar trigger

Ar &

Manutengao 1h

Manutengio custom

>

Criar trigger

P Analistas
do NOC

Atualizar trigger

=
A Satde do Ambiente ()] /N Resumo de Alertas @ vertodos (@) Feed Tempo Real = Consctads n
3 0 “y Stable 5 7 ~. WebSocket conectado — ouvinde eventos
Critica Alertas totais * desde ha menos de um minuto
] 0 MONITORANDO
Alertas criados / suprimidos ~ Tempestade de alertas
5T 0 .
Fatores-chave ) . Regras de correlacdo
Afivos Reconhecidos :
Alertas ativos: 57 Incidentes abertos: 1 ndidentes criados / atualizados
Acdes pendentes: 0 Previsdes criticas: 0 0 0 TUSEIEED L SRR VG TELED
] Agdes propostas f executadas  Previsdes de violagdo
Suprimidos Resolvidos
Recomendagdes da |A e M eventos de correlagdo, alertas e
» Address 7 disaster-level alert(s) immediately .
) ] ] Por severidade
« Review 7 high-severity alert(s)
« Investigate 1 critical incident(s)
Information: 10 Warning: 23
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Analistas
do NOC
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Painel

&

Alertas

o B @ FH 3 U + O

&

Incidentes
Acbes

Chat IA
Previsdes
Provisionamento
Documentagao
Knowledge Base
Dependéncias
Configuragdes
Usudrios

Auditoria

Alertas

Monitore e gerencie alertas do Zabbix

Total

110

Y Filtros:

Severidade

information

warning

Ativos

110

Host

Unknown

Vibe - n8n-server

Unknown

Vibe - DeskManager API

Vibe - DeskManager API

Vibe - DeskManager API

Unknown

Reconhecidos

0

Todas as... v Todos os status

Trigger

0526-000646: Monitoramento - Alerta / Infraes...

N8N: Falha no Workflow - Erro no fluxo: Bot Tea...

0526-000643: Sistemas e Aplicativos - Zabbix ...

0426-001157: Administrativo - Pagamentos - S...

0426-000907: Infraestrutura - Microsoft Intune...

0426-000727: Sistemas e Aplicativos - Desk M...

RotinaComFalha: VIBE_LJ.J_MSG_LOJA_PEDID...

Suprimidos

0

v

Status

active

active

active

active

active

active

active

Sincronizar do Zabbix & Atualizar

Horério

about 3 hours ago

about 3 hours ago

about 4 hours ago

about 8 hours ago

about 8 hours ago

about 8 hours ago

about 9 hours ago

Resolvidos

Acbes

v/ Reconhecer

v/ Reconhecer

v/ Reconhecer

v/ Reconhecer

v/ Reconhecer

v/ Reconhecer

v/ Reconhecer

16
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Gestor de
Area

Analistas
do NOC

>

Painel
Alertas
Incidentes
Acoes

Chat IA

Previsdes

Andlise preditiva com IA e simulagdo de falhas
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o Atualizar % Analise Proativa A Gerar Previsoes & Simular Falha

Previsoes

B|y|D & O

(3

g 8

Provisionamento
Documentacido
Knowledge Base

Dependéncias

4 Insights Proativos 1A

&5 Falhas eriticas em multiplos

Identificads chuster de 8 alertas de fa
sistemas externos (DESKMAMAGER, H
de ualidagic de dades, conflitos de ¢

RH Joud

& Criarincidents para investigar pi
dados nas imtegracdes. Verificar

@ Workflow N8N com falha ¢

Fahha no workflow ‘Bot Teams - Dispd
indisponiveis do nd Final - enviar 50

= Problemas Recorrentes de Dados Incompletos n...  medium

Multiplos colaboradores com centros de custo incompletos e beneficics sem
folha inicial preenchida, além de pagamentos nao condliados. lsso indica
possivel problema sistematico no processo de cadastro ou migragdo de..

RH Cloud

# Revisar processo de cadastro de colaboradores, implermentar
validagoes obrigatorias nos formularios e executar auditoria complet...

ativos O previshes criticas £ 50 ndo comrelacionadaos

com miltiplas falhas de conectividade  pigh

Bas em componentes onticos: API MSTracker-vm Hom
Banpard indisponivel hé 10 dias, 2 impressora HP sam
= Padric sugere problema de rede ou infraestrutura.

Vibe Credito Banpard Wibse - I mpressora [HP]
de rzde, switches e firewall Testar conectividade entre
Blidar configuracdes de rotzamenta.

m falhas recomentes medium

om_erro_os' & Job_com_erro’) falharam

e

5 ‘Endad Mot 0K no mesmao horério (03:20, sugerindo

fluxo que pode impactar notificagde:

Vibe - nin-server

& Revizar configuracio do workfiow NaN, verificar mapeamento de dados entre
nés & tastar fluxo completo. Considerar implementar fallback para...

TITICES: T o o PUOE TR TIOvOS oo = L w TOTIOTIT O

Wibe - Licencas [Microsoft] Contral-M server [INOT]

& Planejar aguisicdo de licengas adicionais imediataments. Revisar usudrios
inativos para iberacio de Bcencas & implementar MONitoramento proative .

pblema sistémice que pods afetar processamento batch,

& hnalizar logs dos jobs falhadeos, verificar dependéncias e recursos
compartilhados. Implemantar ratry sutomatico @ notificagio para falhas...

17
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Painel
Alertas
Incidentes

Agoes

Chat 1A

-

Liste todos os alertas ativos  Renomear

% Alimentado por Claude Al ® Streaming

Liste todos os alertas ativos

about 1 month ago

4 Pode executar acoes

® o H @ E XW|US O P

Previstes
Provisionamento
Documentacio
Knowledge Base
Dependéncias

Configuragoes

Vou listar todos os alertas ativos do Zabbix para vocé ## Alertas Ativos no Zabbix
Total: 57 alertas ativos

Resumo por Severidade:

@ Disaster (7 alertas): Problemas criticos que precisam de atengdo imediata
{ High (7 alertas): Problemas de alta prioridade

. Average (10 alertas): Problemas de prioridade media

* | Warning (23 alertas): Avisos que precisam de monitoramento

I} Information (10 alertas): Alertas informativos

18
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Painel
Alertas
Incidentes

Agoes

(] Novo chat  Renomear 4 Pode executar agfies

% Alimentado por Claude Al ® Streaming

Jo

Quais alertas surgiram nas Gitimas 24h

in less than a minute

Chat 1A

e 0 H @ [F R |U|S © B

Previsoes
Provisionamento
Documentagao
Knowledge Base
Dependéncias

Configuragdes

Viou analizar especificamente 0s novos alertas que surgiram nas Aitimas 24 horas## & Movos Alertas Surgidos
nas Ultimas 24h

Total: 74 novos alertas
sl Distribuigdo por Severidade:
» @ Disaster (5): 13 alertas
* U High (4): 4 alertas
* [ Average (3) 5 alertas
* { Warning (2): 14 alertas
« @ Information (1) 35 alertas
¢ Alertas Criticos (Disaster/High):

@ Disaster (13 alertas):
* FTP Chubb Indisponivel {2 ocorréncias) - 23:01 e 0756
» TESTE Apache Services Down (11 ocorréncias) - MUltiplas falhas entre 17:46-19:26

L High (4 alertas):

» N8N Workflow Failures (2x) - Bot Teams com falhas de autenticagio - 13:59 e 14:22

19
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CHAT IA

Analistas
do NOC
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[1]m]
oo

Painel
Alertas
Incidentes

Agoes

m] Novo chat  Renomear

% Alimentade por Claude Al @ Streaming

4 Pode executar agdes

Jo

Em qual horario do dia ha maior incidénda de alertas e quais alertas?

in less than a minute

Chat 1A

€ o B @ B y|UIS O B

Previsoes
Provisionamento
Documentagado
Knowledge Base
Dependéncias

Configuragoes

Baseado na analise dos 140 eventos das Ultimas 24 horas, agui estad a distribuicdo temporal dos alertas:

& Horarios de Maior Incidéncia de Alertas
# Pico Principal: 00:00 - 04:00 (Madrugada)
25 eventos - 18% do total

Alertas predominantes:

* (00:01-00:08: 6 novos chamados DeskManager (Inventario/Infraestrutura)
= 01:20-01:36: Reinicializagdes MS5QL Chubb + Interface VPN instével
*  (03:01-04:05; Pico critico - Control-k Enel Chubb failures + APIs indisponiveis

# Segundo Pico: 18:00 - 20:00 (Final da Tarde)
22 eventos - 16% do total

Alertas predominantes:

*  18:00-18:26: MUltiplas falhas Apache/Docker em ambiente teste

= 18:05-18:20: 4 chamados 5A0 (Reenvio de webhook)

*  19:26-19:58: Servicos criticos: Apache, RDP Banpard, Firewall
Terceiro Pico: 11:00 - 13:00 (Meio-dia)

15 eventos - 11% do total

20
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(1] m]
oo

Painel
Alertas
Incidentes

Agoes

- Movo chat FRenomear

% Alimentado por Claude Al ® Streaming

Qual foi a disponibilidade do sitema Fedz na ultima semana?

Chat 1A

& o ®@E R|UIS OB

Previsoes
Provisionamento
Documentagio
Knowledge Base
Dependéncias

Configuragoes

Movo chat  Renomear

% Alimentade por Claude Al ® Streaming

|| Sistema operacional - Mao ha alertas ativos no momento

Analise de Eventos [l:lltimos 7 dias)

Com base nos eventos registrados, identifiguei & eventos relacionados ao "Hitp Response - Feedz™
Incidentes identificados:

*  29,/04 3s 07:05 - Problema (severidade: disaster) — Resolvido imediatamente
*  29/04 3s 07:08 - Problema [severidade; disaster) — Resolvido ds 07:12 (4 minutos de downtime)
*  29/04 35 08:06 - Problema (severidade: disaster] — Resolvido 3s 08:18 (12 minutos de downtime)

Calculo de Disponibilidade

* Total de downtime identificado: ~16 minutos na ditima semana
* Periodo analisado: 165 horas (7 dias)

s Disponibilidade estimada: ~99.98%

21
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D Movo chat  Renomear 4 Pode executar agdes
PainEI % Alimentado por Claude Al # Streaming

[1]m]
[m11]

Jo

AlE r‘tas Quais foram os incidentes mais graves que ocorreram na semana comente?

less tham a minute ago

Incidentes

w

Nowvo chat  Renomear

% Alimertado por Clawde Al #® Streaming

Agdes

Vou consultar os alertas e eventos mais graves da semana atual para identificar oz incidentes criticos Agora vou consultar os eventos recentss para ter
urna visdo temporal dos incidentes da semana:Baseado na andlise dos alertas ativos e eventos recentes, aqui estdo os incidentes mais graves da semana

Previsdes coments:
& Incidentes Criticos (Disaster - MNivel 5)

Gestor de

Ve Chat 1A
Area

L. - FTP Chubb Indisponivel
Provisionamento « Host: Chubh - Links dz AP1

= Inicio: 29/04/2026 &s 23:01

= Status: Ative, ndo reconhedido

Documentagao

» Impacto: Sisterna de transferéncia de arguives critico fora do ar

2. DeskManager Indisponivel
KHOWIEdgE Base =« Host: DeskMansger

= Inicio: 22,/04,/2026 as 19:00
= Status: Ative ha 8 dias, ndo reconhecido

Analistas
do NOC

DE‘pEnd éﬂﬂiﬂs = Impacto: Sisterna de gestio de chamados completameants fora
3. Miiltiplas Falhas em Ambiente de Teste

= Host: TESTE MEMenitor f TESTE MSMeanitor Frontend
Cﬂnﬁg uraanS = Inicio: 28/04/2026 (miltiplos eventos)

» Detalhes: Apache services down, endpoints indisponiveis

e o H @ [E ¥y |US* © P

= Status: Eventos recomentes 3o konaco do dia
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Painel
Alertas
Incidentes

Agoes

Novo chat  Renomear 4 Pode executar agies

% Alimentade por Claude Al # Streaming

Jo

Quais foram os incidentes mais recorrentes do Gltimos 07 dias? fazer uma lista descrecente
do mais recorrente pro menos recommente com o TOP10

less than a minute ago

s >

Chat 1A

@ Jdo H @ B R |UI> O P

Previsdes
Provisionamento
Documentagao
Knowledge Base
Dependéncias

Configuragoes

O ND\.I'\D chat Renomear

£2

B Alimentado por Clasde Al ® Streaming

Vou analisar os eventos dos Gitimos 7 dias para identificar oz incidentes mais recorrantes. Primeire, vou buscar todos os eventos do periodo.Com base
nos eventos dos Ghtimos 7 dias, vou analisar @ contar os incidentss miais recorrentes. Anzlisando os 542 eventos de problema, posso identificar padries
pelos nomas dos eventos.

TOP 10 - Incidentes Mais Recorrentes dos Ultimos 7 Dias
1. ENEL API Adesdo(Subscription) CE Indisponivel

= Ocorréncias: 96

= Host: Chubb - Links de API

Severidade: Warning (2]

Padrao: Ccorre aproximadamente de hora em hora

2. Chamados DeskManager (diversaos tipos)

» Ocorréncias: 85+

Host: Vibe - DeskManager AP/ Unknown

Severidade: Information (1)

Tipos: Monitoramento, SA0. Equipamentos, Administrativo, etc.
3. SD-WAMN/FortiGate Intrusdes Detectadas

» Ocorréncias: 70+

= Host: Vibe - Proxy [Fortigate]

= Severidade: High (4]

» Padrio: MUHiplas interfaces (wanl, wan2, intarnal2)

23



FUNCIONALIDADES P

CONFERENCE

PREDICAO

- MNovo chat  Renomear e

% Alimentado por Claude Al * Streaming

oo
oo

Painel Qual sistema tem maior risco de falha?

less than a minute ago

Alertas
w Incidentes 5 Novochat Renamesr
By Alimentado po i
Gestor de heoe
4 £
'ou analizar o= alertas ativos para identificar qual sisterna apressnta maior risco de falha. Deie-me buscar informacdes mais detalhadas sobre os alertas
rea Chatl.l'!'l Wi i | i identific | 5i ior risco de falha. Dei b info il iz detalhad b |
b criticos.Ageora vou analisar os eventos recentes para entender a frequéncia de problemas por sistema:Agora vou analisar especificaments alguns dos
sistemas com mais problemas criticosViou verificar as métricas atuais dos sistemas mais criticos## Andlize de Risco de Falha dos Sistemas
PrE'UiS'ﬁEE Corn base na andlise dos alertas ativos 2 eventos recentes, idantifiquei os sistemas com maior risco de falha:

@ Ao Risco

1. DeskManager (grupovibe desk.ms)

Provisionamento «  Status: Sistema INDISPOMIVEL (alerta dizaster ativo hd 7 dias)

» Impacto: Sistema de service desk principal - afeta abartura = gestio de chamados
Docu mE'ﬂt-E“;éﬂ = Evidéncia: Status = 1 (down) desde 22/04

2. Vibe - nBn-server (Automacic)

= Status: Fzlhas recorrentes em workflows criticos

Knowledge Base

» Problemas: Erro de autenticacdo e integragdo com Teams

Analistas
do NOC

» Frequéncia: 2 falhas nas Gltimas 24h

DE‘pE“d éncias = Impacto: Automagdes 2 notificagdes comprometidas

3. TESTE - M5Monitor Frontend

= Status: Endpoint indisponivel (disaster)

Cﬂnﬁg uragﬁeﬁ » Problema: Sizstema de monitoramento auxiliar fora do ar ha 7 dias
I. Risco Meédio-Alto

e o0 H @ B R |U|IS O B

24
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» Analista de NOC

= Repasses Turnos mais Ageis (75% mais ageis)
= Sugestao de Solucao reduziu em 50% o RTT

Analistas
do NOC » Gestor de Area
= Reducdo no tempo necessarios para confeccionar os relatorios mensais de
vy medicdo por cliente (40% mais ageis)
= |nsights sobre a carga de trabalho em cada turno (Possibilitar adequacao de
Gestor de reforco em horarios de pico)

Area
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