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I%U GSR%BVTEMY Wstep — dlaczego to robimy?

 Zabbix — zazwyczaj monitoring infrastruktury IT

« Obecne potrzeby:

- Serwerownia: zasilanie, klimatyzacja (HVAC), kontrola
dostepu fizycznego, temperatura, dym itp. IT

- przemystowe: czujniki wykraczajgce poza tradycyjne
potrzeby

- Monitoring procesow biznesowych

- Uwzglednienie czynnika ludzkiego w monitoringu (ruch
0sob / ingerencje / dziatania)

~ IoT IInne




Igwj GSFV\SBVTEI\/\Y Agenda

Przy odrobinie niestandardowego sprzetu lub
iInnowacyjnego podejscia Zabbix mozna
wykorzystac w sytuacjach wykraczajgcych daleko
poza typowy monitoring infrastruktury IT.

« Innowacyjne zastosowania Zabbixa

« Dedykowany system sprzetowy do integragji
Zabbixa z zewnetrznymi zrodtami

. Przyktady zastosowan




Igwj GSR%BVHH\AYInnowacyjne zastosowania Zabbixa

« Monitoring srodowiska i procesow przemystowych

~ Temperatura, cisnienie, wilgotnos¢, stezenie gazow w atmosferze,
poziom cieczy w zbiornikach itp.

« Monitoring IoT
- Systemy alarmowe, HVAC, automatyka budynkowa itp.
« Monitoring systemow energetycznych

— Liczniki energii, przeptyw energii (wiele parametrow), SLA,
redundancja, dostepnos¢, stan infrastruktury (generatory, baterie,
kompensatory, transformatory)

« Monitoring pracy ludzi

~ Liczba spraw na poszczegolnych etapach / w poszczegolnych
statusach

— Produktywnosc¢ pracownikow fabryki
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« Zabbix — pulpit ,serwerownia”

G A Niezabezpieczona | 10.9.21.2/zabbix/zabbix.php?action=dashboard.view

All dashboards / Server Room Monitoring
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GRUPA BY Zabbix — sprzetowe
IQU SYSTEMY rozszerzenie

. Zaprojektowane i produkowane w UE przez nas

» Rozszerza Zabbixa o petne mozliwosci monitoringu
Srodowiska poza-IT

. Pozwala podtaczy¢ do Zabbixa czujniki, maszyny,
wejscia i wyjscia cyfrowe itp.

. Zaprojektowane z myslg o Zabbixie (plug and play)
e
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I;U SYSTEMY duzg serwerownie / instalacje przemystowq
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Syl crueaey Ekosystem: ptyty gtdwne
IBU SYSTEMY ! | akcepsgr?/ag

board Iphoto lpupose Remars

Black-Box Ready solution for small server room Comes with case, ready
Micro monitoring. Builtin: 4 x digital input and to use.
humidity/temperature sensor + up to 20

external thermometers. Non expandable.

Power option: USB-C

WiFi or Ethernet version

Mainboard 4 x ditigal inputs, builtin humidity/temperature  Comes with small case
Standard sensor, thermometers network input (up to 30  for standalone
external thermometers), installation or big
expandable, industrial case if
Power options: USB-C, battery module and expanders needed
external power supply 1x analog/battery level
input

Ethernet or WiFi version

Battery LiPo / Lilon battery charger module for battery
charger backup power. Can be installed in small case
module

External Industrial type 6-24V power supply board
power including LiPo / Lilon battery charger module
supply for battery backup power

module




I%U GSRVSBVTEA/\Y Ekosystem: ptyty rozszerzen
T S S

2X non D5+D6 or D7+D8 settable by jumpers. Adds 2 Up to 2 per system.

isolated extra digital inputs to board. Cannot be used

digital together with wireless

inputs Sensors.

8X 8 x optoisolated digital inputs. Multiple Up to 64 digital inputs

optoisolated expanders can be installed simultanously. on expansion boards

digital can be installed in one

inputs system in any

combination.

16 X non 16x non isolated unprotected digital inputs. See above

isolated Pullup option, 3V3 and 5V compatible

digital

inputs

8 x analog 8 x differential analog inputs. Settable as: Up to 64 analog inputs

inputs direct inputs (up to 2V) or with builtin voltage  on expansion boards
divider up to 48V. Can be used for 4..20mA can be installed in one

current loop sensors. system.




I%U GSR%BVTEMY czujniki / sensory
Board |Photo |Purpose _____|Remarks

Leak sensor For leak detection in server rooms etc. Each sensor uses 1
(water digital input
presence)

Smoke/fire 8 x optoisolated digital inputs. Multiple Each sensor uses 1
detector expanders can be installed simultanously. digital input

Voltage 16x non isolated unprotected digital inputs. Uses 1 digital input
presence Pullup option, 3V3 and 5V compatible

detector

Power 110/230V AC mains sensor measuring voltage, * Availibility fall 2025
quality and quality parameters like %THD etc.

sensor

High Pulse voltage measurement up to 10 000V. Can Uses 4 wireless sensor
voltage be used for electric fences monitoring. slots.

sensor Wireless, battery operated. Range up to 10km

Custom We can design and manufacture any type of

SENSOrs Sensor




S Lo maksymalna konfiguracja
IQU SYSTEMY jednego urzadzenia

Pojedyncza ptyta gtdbwna moze zostac wyposazona w:
« 70 wejsc cyfrowych

- 4 wbudowane, 4 na matych ekspanderach, 64 na duzych ptytkach
ekspanderow

« 65 wejsc analogowych
- 1 wbudowane, 64 na ptytkach ekspanderow
o 31 czujnikow temperatury
- 1 wbudowany, 30 na przewodzie
1 czujnik wilgotnosci (wbudowany)
. wiele czujnikow bezprzewodowych
o« czujniki I2C i/ lub RS-232/RS-485
« Przemystowy zasilacz, akumulator, ptytka JTAG i wiecej...

Mozesz zainstalowac wiele ptyt gtownych, kazda = jeden adres IP
e




IQU SYSTEMY ptytka mini - wyposazenie
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Zatozenia:

« System
samodokumentujgcy
sie

« Autokonfiguracja

« Wszystkie nazwy
czujnikdw pojawig sie
w Zabbixie

« Wymagane
umiejetnosci - junior

 Autodiagnostyka i
niezawodnosc

do Zabbixa

Discovery rules

@ Discovery rule updated

All templates / 10T BVMonitoring Environment Mo ..

Host groups

AL R |OT BVMonitoring Environment Monitoring BV G... %

type here to search

Name

Key

Template

10T BVMonitoring Environment Monitoring BV
Grupa

10T BVMonitoring Environment Monitoring BV
Grupa

10T BVMonitoring Environment Monitoring BV
Grupa

10T BVMonitoring Environment Monitoring BV
Grupa

10T BVMonitoring Environment Monitoring BV
Grupa

10T BVMonitoring Environment Monitoring BV
Grupa

type here to search

Iltems 12  Triggers 6

Name a

Discover analog

Discover digital

Discover humidity sensors

Discover humidity sensors

v2

Discover output

Discover thermometers

Graphs 2

Select

Select

Items

Item
prototypes 1

Item
prototypes 1

Item
prototypes 1

Item prototypes

Item
prototypes 1

Item
prototypes 1

Dashboards 1

Discovery rules 6

Jak to zainstalowac | podtaczyc

Web scena

Type all

Update interval

Keep lost resources period

Triggers

Trigger prototypes

Trigger
prototypes 1

Trigger prototypes

Trigger prototypes

Trigger

prototypes 1

Trigger prototypes

Graphs

Graph
prototypes 1

Graph prototypes

Graph

prototypes 1

Graph prototypes

Graph prototypes

Graph
prototypes 1



I%MJJJ GSR%BVTEMY Instalacja sprzetu

1. Podtgcz czujniki
2. Podtacz ethernet
3. Podtacz zasilacz USB-C

Uzyskaj adres IP

- przez DHCP ...
— ...lub uzyj domysinego

Sensowna instrukcja obstugi i ,znane problemy”
e




GRUPA BV

SYSTEMY

El

Konfiguracja urzadzenia

. 1. Konfiguruj IP/mac i test podtgczonych

czujnikow

App Version: 1.1 Hardware Version: NODEMCU

Free Memory (kB): 261 Free Stack (bytes): 4996
Mac adddres: 78:21:84:80:41:10 Error Code: @ since 12h 5ém 33s

Uptime: 6d 12h 5@m 33s

Flash Free

Alert Code:

SENSORS | SETTINGS | SENSORS SETUP | DEBUG INFO | MAINTENANCE | CLEAR ERRORS

Host name:[ BVMonitoring

Mac address:
21 fe4  [{s0 {41
O default - 78:21:84:32:E8:17

® custom 78 {10

O DHCP @ Static IP address

IP:10.0.22.1 |
Gateway10.0.0.1 |
Subnet mask 255.255.0.0 ]
Primary DNS: 10.0.0.31 |
Secondary DNS: [8.8.4.4 |

Fimsrmrn timadaba mirme dla mie AAT RAOCOID T fmnaeibr laaleas

8.07.2024 13:49:05
10.0.22.1/setup

G & Niezabezpieczona | 100221 - S SENSORS | SETTINGS | SENSORS SETUP | DEBUG INFO | MAINTENANCE | CLEAR ERRORS | HELP
How

8.07.2024 13:51:46

Sensor values
dht11
name address value status error %o
dht_temp DHTO nan O Alert 1
_humidity DHT1 nan O Alert 1
— dallas
name address value status error %o
Serwerowniaf 286006C210220B45  -127.00 @ Missing 1
Serwerownia2 28388FD60B00003F 2219 . OK 0
Serwerownia3 280AC99A21230B71  -127.00 @ Missing 1
28FA548310220B42 28FA548310220B42 -127.00 . Missing 1
T28EE60292E1601AE 28EEG0292E1601AE 2213 . OK 0
T28EEFA4B2E160133 28EEFA4B2E160133 21.94 . OK 0
T28EED65D2E1601DB 28EED65D2E1601DB 2219 . OK 0
TAOF?7EAArALAANA AR T AAT ArnAT 4 nAn oA A -~ ~

rF's
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GRUPA BV
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« 2. Przypisz sensorom sensowne nazwy/opisy (beda

Konfiguracja dla Zabbix

potem nazwami elementow (item).

SENSORS | SETTINGS | SENSORS SETUP | DEBUG INFO | MAINTENANCE | CLEAR ERRORS | HELP FESHOWSSTATUS

Ena- Detec-
_m

286006C210220B45

&

&

<

<

&

[ Serwerownia

[ Serwerownia2 l

[ Serwerownia3 l

(28FA548310220B42 |

' T28EE60292E1601AE |

' T28EEFA4B2E160133 |

28388FD60B0O0003F

280AC99A21230B71

28FA548310220B42

28EE60292E1601AE

28EEFA4B2E160133

OK

OK

OK

OK

OK



I%U GSR$A\SBVT|5|\/\Y Po stronie Zabbix: 1) szablon

« Pobierz i zainstaluj szablon:

I0OT BVMonitoring Environment Monitoring BV Grupa

Tem pl ates Create template

Fiter YW

Host groups | type here to search Select Tags And/Or Oor
Linked templates | type here to search Select tag Contains V|| value Remove

Add
Name | environment

Name a Hosts ltems Triggers  Graphs  Dashboards Discovery Web Linked templates Linked to templates Tags
10T BVMonitoring Environment Monitoring BV Grupa Hosts 5 Items 12 Triggers 6 Graphs 2 Dashboards 1 Discovery 8 Web class: 10T target: BVMonitoring JEES

Displaying 1 of 1 found




IQU SYSTEMY ~ Zabbix: 2) Dodaj host

« dodaj host, dodaj adres interfejsu (IP lub nazwa):

Hosts
All hosts / Ogrodowa BY New Environment M. _. Enabled ltems 70  Triggers 30 Graphs 25  Discovery rules 6  Web scenarios
Host Templates 2 IPMI  Tags 4 Macros 1 Inventory  Encryption  Value mapping

* Host name ‘ Ogrodowa BV New Environment Monitoring Test|

Visible name | Ogrodowa BV New Environment Monitoring Test

* Groups TEST X Select

type here to search

Interfaces Type IP address DNS name Connect to Port

ﬂ DNS | | 10050

Agent | 10.0.22.1

Description

Monitored by proxy | Ogrodowa v

Enabled v

‘ Clone ‘ ‘ Full clone ‘ ‘ Delete ‘ ‘ Cancel ‘




I%U GSWASBVTH\/\Y Zabbix: 3) poditacz szablon

« Podepnij szablon do dodanego hosta

4l Hosts

All hosts / Ogrodowa BV New Environment M__. Enabled ltems 70  Triggers 30 Graphs 25  Discoveryrules 6  Web scenarios
Host  Templates 2 IPMI  Tags 4  Macros 1 Inventory  Encryption  Value mapping
Linked templates  Name Action
10T BVMonitoring Environment Monitoring BV Grupa Unlink Unlink and clear
Template ICMP Ping Unlink Unlink and clear
ew templates
type here to search Select

Update ‘ Clone ‘ ‘ Full clone ‘ ‘ Delete ‘ ‘ Cancel ‘




@ GRUPA BV
ELRSE
. Poczekaj na autowykrywanie. Niektore czujniki
moga byc ,nieobstugiwane”, jesli nie sg podtaczone.

Host Name v ltems Triggers Graphs Hosts Key Interval Type Status

Ogrodowa BV New Environment 0T BVMonitoring: Discover Item Trigger Graph Host bvmonitoring.discoverthermo  3m HTTF Enabled
Monitoring Test thermometers prototypes 1 prototypes prototypes 1 prototypes meters agept

Ogrodowa BY New Environment 10T BYMonitoring: Discover output Item Trigger Graph prototypes Host bvmonitoring discover.output  3m HTTP Not ﬂ
Monitoring Test prototypes 1 prototypes 1 prototypes agent supported

Ogrodowa BV New Environment 10T BVMonitoring: Discover humidity ltem Trigger Graph Host bvmenitoring.discover humidit  3m HTTP
Monitoring Test Sensors prototypes 1 prototypes prototypes 1 prototypes YSEensors agent

Ogrodowa BY New Environment 10T BVMonitoring: Discover digital Item Trigger Graph prototypes Host bvmonitoring.discover.digital ~ 3m H1TP Enabled
Monitoring Test prototypes 1 prototypes 1 prototypes agent

Ogrodowa BV New Environment 10T BVMonitoring: Discover analog ltem Trigger Graph Host bvmenitoring.discover.analog  2m HTIP Not ﬂ
Monitoring Test prototypes 1 prototypes prototypes 1 prototypes agent supported

Displaying 5 of 5 found




IQU SYSTEMY Podsumowanie

« Rozwigzanie projektowane z myslg o Zabbixie od samego
poczatku

 Plyty gtdowne z wbudowanymi wejsciami i wyjSciami
cyfrowymi/analogowymi oraz czujnikami temperatury.

 tacznosc Ethernet lub WiFi.
« Ptytki rozszerzen (cyfrowe i analogowe)

. tatwe w serwisowaniu (schematy
| firmware dostepne dla
zewnetrznych serwisantow)

« Mozliwosc¢ dostosowania (mozemy
dodac funkcjonalnosci
na zamowienie klienta)




EUKGED

Scenariusze uzycia




I%LLUJ GSR?SBVTH\/\Y Zastosowanie w IT

« Monitoring serwerowni:
» Temperatura i wilgotnosc
. Stan urzadzen klimatyzacyjnych / HVAC

. Stan elementow infrastruktury zarzadzania
zasilaniem

 Integracja z kontrolg dostepu

. Integracja z systemami bezpieczenstwa (detekcja
obecnosci personelu)

« Wykrywanie wody na podtodze (detekcja zalania)




GRUPA BV
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« Urzadzenia jako kolektory danych

« Integracja z HVAC

. Integracja z systemem alarmowym

. Cisnienie gazu
« Poziom wodoru
« Integracja z CO

. Integracja z
systemem ppoz

Korelacje alarmow:

niska temperatura zewnetrzna

SYSTEMY Fabryka farb przemystowych

-

office

CENTRAL
APPLIANCE
visualizationand

alerting (GUI)
data collection
audit intefece

N

LAN

\

)

building B )
data hygrometers
collector
appliance thermometers
/
building C N
data
collector hygrometers
ERRIEleE thermometers
- J
@in plant gas/pressure \
sensors
hygrometers
data ve
collector thermometers

firewall, open
HTTP ports, SNMP

N

appliance

alarm system

SAP devices

HVAC devices /

+ (niskie ciSnienie ogrzewania | niska temperatura) = alarm...




I%U SYSTEMY Fabryka farb...

Stan systemu: Cisnienie powietrza bar Magazyn gtowny, temper... Rozlewnia farb cieklych, ... Farby offset i UV, temper...
ek hesls @ 10 bar 23°¢ 24°C 25

Powistrze:
Clinicnic Powlctrza
= (D) eszs b

5 bar 22°C 20
System C.0. - I|
Temperr 0 (@) 25.438 °¢ Mﬁbf
Temperatura CT 0 37578 I . 2
o : 8 8
2022-5-132 2022-5-15 2022.5-12 2022515 2022.513 2022515 2022.5-13 2022.5-15
EHHECIEE: @ 1.mbﬂ
Canik Gazu: System C.0Q. temp, CT te... Sie rk Magazyn Offsetowy, temperatura...
@
[+ 9
— — 100°C 50 % 25 °C
ertrala prosciv pozarowa: @
22.625'C
@ Iarbrarra farb cekiych
Crujni podanc Syqnallzatar awaril: o
oK oK
- — 50 °C 40 % 20°C
Alarm
O
Wertylacie: rm?l’:‘:t
@ Q o 30%
Magazyn streta dastaw 2022-5-14 2022-5-13 2022-5-15
oK oK
@ @ tem. seargera
Roziswnln Imywalnia System C.O. ci$nienie ci... Magazyn Wodny, temperatura®C,...
Y gazy ¥y pe 1
oK oK
oo 2 bar 45 % 22°C
Stan: E.'prm
o 0 Magaryn Dt
o %
Siec ele=kbryczna:  szan: )
s n 1 bar 40 % 20°c
35 %
2022-5-14 22513 022515
Timew  Info Host Problem * Severity Operational data Durafion Ack Aclions Temperatura zewnetrzna®C Favourite graphs
1:16:35 Siegwerk Fault code a8 am53s Mo ot Mo graphs added.

Ar I
Recepcja
207




A3 Sisieny

Fabryka farb

« Wszystkie elementy w Zabbix wykrywane

(autodiscovery),

Discover thermometers: Thermometer - Serwerownia2
Discover thermometers: Thermometer - Serwerownial

Discover thermometers: Thermometer -
28FA548310220B42

10T BVMonitoring Environment Monitoring BV Grupa:

bvmanitoring thermometer.
[Serwerownia2]

bvmanitoring thermometer.
[Serwerownial]

bvmonitoring.thermometer.
[28FA548310220B42]

bvmanitoring sys.version

3m

3m

3m

1h

90d

90d

90d

90d

365d

365d

J65d

HTTP
agent

HTTP
agent

HTTP
agent

HTTP

Enabled

Enabled

Enabled

Enabled

Application: Thermom.___

Application: Thermom.___

Application: Thermom.___

application: system

. Nazwy czujnikdow nadane przy instalacji widoczne

po stronie Zabbixa




I%LLUJ GSRv\SBVTEMY Monitorowanie energii

« Organizacja zarzadzajaca infrastrukturg krytyczng w Polsce

- Kilka serwerowni w osobnych budynkach

- 2 niezalezne zrodta zasilania dedykowane tej organizacji (wysokie
napiecie)
« Zabbix wykorzystywany do monitoringu wszystkich
krytycznych elementow Srodowiska:

— setki parametrow infrastruktury zasilajgcej (systemy UPS, linie
energetyczne, generatory, liczniki energii)

- systemy HVAC srodowisko (ponad 100 punktow pomiarowych
temperatury, wilgotnosci, detekcji zalania itp.) systemy
automatyki budynkowej (integracja z KNX)

« Ok. 15 urzadzen BV Grupa, 30—40 innych podtgczonych
urzadzen




3@ GSR%BVTEMY Duzy projekt Srodowiskowy




A3 Sisieny
« Ponad 40 tworzonych na

zamowienie map i
elementow graficznych
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Monitorowanie systemu
energetyki
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Monitorowanie ogrodzenia
elektrycznego

b _ohmR1__ohmm2_| multipler
2000 1

Ogrodowa Electric Fence Monitoring 1.6: Fence and battery Voltage

4KV oV

1 A 2 A

LAV 12 eI —y —-0AN —e=0IN

~ m o -t o ["a] o [Ve} o ~ o o = o ~

n oM fa () o 2] b | [} 2 ) g o g m n

~ o o o o o o o -~

3 a

" L)

o o

ostatni min sr maks

B Voltage fence_battery value  [Wszystkie] 6.287V 3.657V 6.0138V 6.548V
B Voltage fence_voltage value  [Wszystkie] 1.61KV oV 157KV  3.48KV
O Wyzwalacz: Electric Fence change battery soon  [< 3.6]
O Wyzwalacz: Electric Fence voltage low [< 800]

© Wyzwalacz: Electric Fence failure (no voltage) [< 500]




A3 Sisieny Inne przykiady

. Wydajnosc¢ pracownikow na linii produkcyjnej
- produkcja opakowan np. do serwerow

« Monitoring maszyn sortujgcych paczki w firmie
kurierskiej

— zarowno kondycji maszyn (wibracje itp.) ...jak i
zachowan ludzkich (czy zasobniki wyjsciowe sg petne?)

« Monitoring ciggu zimna w handlu detalicznym




IBU SYSTEMY Pytania?

BV Grupa s.c.
m.gosiewski@bvsystemy.pl
www.bvgrupa.pl
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