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Pre zen tu je

Mar c in  K aź mie r cza k



Czy ICMP i SNMP 
wystarczą do pełnej 

widoczności?

Gdzie szukasz 
przyczyny, gdy 
metryki są OK?

Czy widzisz ruch, który 
nie generuje alertów?

Co naprawdę 
wydarzyło się między 
dwoma pomiarami?

W jaki sposób Sycope
może uzupełnić 

brakujące dane?



Jakie możliwości 
monitorowania
daje NetFlow?



Kto?

Jakie możliwości monitorowania daje NetFlow

Co?

Gdzie?

Monitorowanie całej sieci. Switche, routery, firewalle różnych producentów wysyłają NetFlow

NetFlow to metadane o ruchu sieciowym – zbierane są tylko najważniejsze dane dla naszej analizy



Jakie możliwości monitorowania daje NetFlow

Kiedy?

Jak dużo?

Nawet 80–90% problemów w sieci można zauważyć wcześniej, analizując sam przepływ ruchu

Nie trzeba znać treści pakietów, wystarczy wiedzieć:

• Kto wysyła
• Dokąd wysyła
• Jak dużo
• Jak często

To właśnie 
pokazuje NetFlow.





https://free.sycope.com

Monitoruj swoją sieć w czasie 
rzeczywistym – za darmo!

Bez konieczności podawania karty płatniczej

Gotowe do użycia od razu po instalacji

Wykrywanie zagrożeń i anomalii

Do 5 000 flows/s

Retencja danych ograniczona do 14 dni



Jak działa Sycope?



Wiele źródeł ruchu – jedno centrum dowodzenia
Source DestinationSycope VM

Flow data*
Flow data*

Flow data*
Flow data*

Flow data*
Flow data*

Flow data*

Enhanced
NetFlow



Analiza ruchu Wydajność sieci (NPM) Wykrywanie zagrożeń Inwentaryzacja zasobów

Platforma Network Observability
Podstawą systemu jest Visibility, zasilany danymi NetFlow, dostarczający 
informacje o ruchu sieciowym. Kolejne moduły wzbogacają informacje o ruchu 
sieciowym, o wskaźniki wydajnościowe, analizę L7, wykrywanie anomalii i 
inwentaryzację urządzeń.

ASSET DISCOVERYVISIBILITY PERFORMANCE SECURITY



NETWO RK INTE LLIGENCE

ZESPÓŁ NOC

NTA
Network Traffic Analysis

Inteligentne trendy & 
Baselines

Pasywna analiza ruchu
flowego

NPM
Network Performance 
Monitor

Automatyczna
inwentaryzacja zasobów

Wykrywanie aplikacji

Bez dodatkowych
uprawnień

sycope
UNIFIED PLATFORM

NOC + SOC
w jednym widoku

SHARED CONTEXT

ZESPÓŁ SOC

NDR
Network Detection and 
Response

Ponad 70 reguł i alertów

Repozytorium online — CTI

IDS oraz analiza pakietów

Mądrzejsze decyzje z Sycope



Integracje



SycopeSolutions – Otwarte Repozytorium GitHub
https://github.com/SycopeSolutions/



Łączenie danych –
wspólne GUI 



Synchronizacja Inwentaryzacji
Zidentyfikuj, które Hosty są Włączone i jakie Elementy Zabbix są dostępne

Używaj filtrów w Sycope na podstawie Inwentarza Zabbix (dane z SNMP, WMI, SSH)



Zabbix Statistics Dashboard



Zabbix Inventory Dashboard



Filtruj dowolny widok używając Fields i Inventory z Zabbix



Automatyczne Trendy i Baseline

Efekt wstążki dla 
bieżącego i przyszłego 
ruchu

Zakres dla baseline –
wartości Górna i Dolna

Twórz trendy na 
dowolnym wykresie 
używając wszystkich 
dostępnych metryk

Wsparcie dla punktów 
końcowych, aplikacji, 
podsieci, lokalizacji, 
krajów, AS



Przejdźmy do Zabbixa… 



Akcje Drilldown, aby wyświetlić dowolne dane z Zabbix i…



…przejdź bezpośrednio do dashboardów Zabbix



Możliwość umieszczenia czegokolwiek na Mapie

Dodaj adresy URL Sycope do dowolnych 
wbudowanych lub niestandardowych 
dashboardów (+definiuj automatyczny filtr 
dla adresu IP lub innej wartości)
• Wiele hiperłączy do każdego modułu Sycope

Używaj Szablonów Zabbix do prezentacji 
(etykiety z makrami):
• Licznik alertów
• Serwery z dostępem do Internetu
o Publiczne połączenia „od" i „do" Hosta
• Liczba połączeń, sesji
• Otwarte porty







Co zrobić, gdy coś się 
wydarzy?



Co zrobić, gdy coś się wydarzy? (szablon dla Zabbixa)



Co zrobić, gdy coś się wydarzy? (przykład Slack)



Więcej sposobów integracji

Automatyczne Akcje REST API w Alertach 
lub ad hoc Drilldown
• Zmiana statusu Hosta między Wyłączony a 

Włączony
• Tworzenie Okresów Konserwacji dla hostów

Wysyłanie Syslog lub SNMP Trapów 
przy użyciu Reguł i wyzwolonych 
Alertów (Wydajność, Widoczność, 
Odkrywanie Zasobów, 
Bezpieczeństwo)

Pytaj Sycope o cokolwiek przez REST 
API (użyj widgetów jako przykładu)

Modyfikuj dowolną zdefiniowaną 
Podsieć lub pojedyncze IP przez 
API (Zabbix, DHCP itp.)

Dodawaj odkryte adresy 
IP przez Sycope do Zabbix

Niestandardowy Szablon Zabbix – przykład wyniku dla jednego Hosta:
• Bezpieczeństwo – Skanowanie Horyzontalne (alert):
o Łącznie 10 (wyzwolonych alertów)
o Potwierdzonych: 1, Fałszywie Pozytywnych: 0
• Aktywne Usługi:
o 137 (NETBIOS), 445 (SMB), 1433 (SQL), 3389 (RDP)
• Niedopasowane Prywatne IP Klientów: 1
• Publiczne Połączenia Od Węzła: 73
• Publiczne Połączenia Do Węzła: 0



https://free.sycope.com

Monitoruj swoją sieć w czasie 
rzeczywistym – za darmo!

Bez konieczności podawania karty płatniczej

Gotowe do użycia od razu po instalacji

Wykrywanie zagrożeń i anomalii

Do 5 000 flows/s

Retencja danych ograniczona do 14 dni



Dziękuję!
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