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Organizacyjne

@ Brak kontroli
Kto wprowadzit wadliwy monitoring?

Kiedy? Po co? Dlaczego?

@ Niekompletna dokumentacja
Czego dotyczy dany monitoring?
W jaki sposob dziata? Gdzie
dokumentacja?

Rozmycie odpowiedzialnosci
Kto podijqgt decyzje o wdrozeniu

takiego monitoringu? Na czyje

Zlecenie? Kto to zaakceptowat?




TYPOWE PROBLEMY

Techniczne




TYPOWE PROBLEMY

Techniczne

"R Zarzqgdzanie konfiguracijqg
Kazdy z dostepem RW moze
modyfikowac szablon, brak

standardu w tworzeniu monitoringu.




TYPOWE PROBLEMY

Techniczne

"R Zarzqgdzanie konfiguracijqg
Kazdy z dostepem RW moze
modyfikowac szablon, brak

standardu w tworzeniu monitoringu.

@ Nieoptymalne rozwigzania

Zabbix zaczat zle dziata€ po wdrozeniu
monitoringu lub uzyto niewspieranych

narzedzi w UserParameter.




TYPOWE PROBLEMY

Techniczne

Zarzqgdzanie konfiguracijg
Kazdy z dostepem RW moze
modyfikowac szablon, brak

standardu w tworzeniu monitoringu.

Nieoptymalne rozwigzania
Zabbix zaczat zle dziata€ po wdrozeniu

monitoringu lub uzyto niewspieranych

narzedzi w UserParameter.

@ Nieadekwatne wartosci
domysine
Zbyt czesto pojawiajq sie problemy.




AUDYT

A czy audyt Zabbixowy nie wystarczy?




AUDYT

Import szablonu

IMNIFASAMATDN NEADTRR?
) UNCHANGED HEARTB

type: DISCARD UNCHANGED HEARTBEAT
parameters:
- '61!
type: STR _REPLAC
parameters:
- 0sd
- 0SD

Vo




AUDYT

Wiem kto

2024-04-12 16:03:48 robert szulist@aplitt_pl 1024400 ltem Update Description: Host name

item.preprocessing[97445]): Updated
item.preprocessing[97445] params: 60 ==




Details

- Updated
params: G[} ==
type 20=
- Added
.tem_preprocid: 97446
params: 61
step: 2
6] type: 20
- Added

item_preprocid: 97447
item. prepruceasmg params: osd
0sD

item_preprocessing[97447] step: 3
|tem.preproce_L_~|ng['5]?f44?]ty 2




AUDYT

Ale czy audyt zwrocit mi potrzebng informacje?

33ing:
type: DISCARD UNCHANGED HEARTBEAT
parameters:

- '60'
type: TRIM
parameters:

type: DISCARD UNCHANGED HEARTBEAT
parameters:

"£1°

type: STR_REPLAC

parameters:

- o03d
- 0SD

Vi
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Do podejscia GitOps
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CO UMOZLIWIA?

GitOps

Zarzqdzanie monitoringiem Zabbix poprzez

definicje plikdbw w repozytorium Git.

Wersjonowanie i ocenianie zmian

w konfiguracji monitoringu.

Automatyczne importowanie zmian do
wskazanych srodowisk Zabbix (np. testowe

oraz produkcyjne) poprzez API.
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ROZWIAZANE PROBLEMY

Problem - Rozwigzanie

@ Sledzenie zmian
Historia zmian oraz mozliwosé

namierzenia kto wprowadzit dang

zmianeg i na jakiej podstawie.

e Rollback
Proste przywrdcenie poprzedniej

wersji danego rozwigzania.

Kontrola jakosci monitoringu
MozliwoS¢€ oceniania i kontrolowania

wprowadzanych rozwiqzan

monitoringu poprzez Pull Requesty.



KONCEPCJA

Podejscie GitOps w Zabbix
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PODEJSCIE GITOPS

W kontekscie zarzgdzania monitoringiem

@ Szablony jako YAML
Natywny format eksportu i importu

monitoringu poprzez czytelny i tatwy

do porownywania format.

@ User Parameters oraz skrypty

Jedno miejsce kontroli i utrzymania

nienatywnych rozwiqzan

monitoringu.

Automatyczny deployment

Importowanie zmian przy uzyciu Git

oraz pipeline’dw do wskazanych

Srodowisk.




ARCHITEKTURA

Sciezka dziatania w koncepcji Zabbix as Code
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WORKFLOW

Jak to dziata?
ZABBIX

Git jako jedyne zrodto prawdy dla Utytkownik DEV

Azure De;;Ops

produkcyjnego Srodowiska.

-
-

Deployment oparty o lokalne agenty.

_—

Skrypty importujgce komponenty do ‘ ' feature branch

Srodowisk poprzez APl (metoda:

FR merge
configuration.import). _.f_,.
ZABBIX

Walidacja Pull Request na podstawie master Cl/D PROD

Lokalny Agent

recenzji przez ekspertdw w organizacji oraz

skryptach.

CI/CD



PULL REQUEST

Podsumowadnie zmian

Adjust Netmaps to Aplitt
12948 % Mateusz Dampc proposes to merge adjust_to_Aplitt O into master

Overview Files Updates Commits

Reviewers
¥ Mateusz Dampc completed this pull request $roda Cherry-pick Revert

Required
Merged PR 2948: Adjust Netmaps to Aplitt

Zabbix Team
o0 L] . Q

Show details Optional

Adrian Majnusz
Required check succeeded L] a Apj |

© 1 optional check failed

[ a Ifarol Woronowicz

Approved

O ZabbixAgent Build succeeded
View 3 checks @ Tags +

No tags
° Required reviewers have approved
Work items +
o No merge conflicts

No work items

Description

This is a PR to Zabbix project.
Please ensure that the following criteria are met:

Pipelines pass without errors

CHAMNGLEOG.md has been updated

The template is a member of ‘Templates’ group and any of its subgroups ONLY
Template is in YAML format and the extension matches

UserParameters and Externalscripts are in proper subfolders

New scripts are documented according to Example

New template entities are documented according to Example

Adjust Netmaps to Aplitt

Show everything (9)

@ &- | Add a comment...




PULL REQUEST

Zmiany w szablonie

Adjust Netmaps to Aplitt
943 @ Mate

Overview Files Updates Commits

Dampc proposes to merge adjust_to_Aplitt O into master

All Changes = Filter 1 changed file B8 side-by-side A

() & Zabbix i . T VMwareyaml -7+1241
es/T_VMware/T_V

View

v s templates/T VMware

return JSON.stringify({'health': Vcenter.health_status, ‘error': Vcenter.error_msg}); return JSON.stringify({'health': Vcenter.health_status, 'error': Vcenter.error_msg});

RHEE

o T_VMware.yaml =}

o= 2 description: 'Gets overall health of the system. This item works only with VMware wCenter versi
P y y

8 timeout: '10'

9 parameters:

description: 'Gets overall health of the system. This item morks only with VMmare vCenter vers:
timeout: '10"

EEEEE]

parameters:

406 key: vmware.alarms.discovery
487 delay: '8'
408 description: 'Discovery of alarms.'

key: vmware.alarms.discovery

dela

description: 'Discovery of alarms.'

item_prototypes:
- uid: f

usbabfe3l
' { #UMWARE . ALARNS . NAME} *
DEPENDENT
‘vmware.alarms. status["{#VMWARE . ALARMS .KEY}"]"

delay: '0"

value_type: CHAR

trends: '8'

description: 'VMware alarm status.'

preprocessing:

- type: JSONPATH
paramaters:

- '$.[?(@.key == "{#VMWARE.ALARMS.HKEY}")].key.first(}"
error_handler: CUSTOM_VALUE
error_handler_params: '-1'

- type: DISCARD_UNCHANGED_HEARTBEAT

parameters:
- 1h
master_item:

key: 'vmware.alarms.get[{$VMWARE.URL}]"

tags:

- tag: component
value: alarms

trigger_prototypes:

- uuid: 49aTdk 442805381
expression: 'last(/T_VMware/vmware.alarms.status["{#VMWARE.ALARMS.KEY}"])<>—1"
name: 'VMmare: {#VMWARE.ALARMS.NAME}'
description: '{#VMMARE.ALARMS .DESC}'
tags:

4c9bT

- tag: scope
value: notice
master_item:
key: 'vmware.alarms.get[{§VMWARE.URL}]"
1ld_macro_paths:
~ 1ld_macro: '{#VMWARE.ALARMS.DESC}'
path: $.description
- 1ld_macro: '{#VMWARE.ALARMS.KEY}'
path: $.key
- 1ld_macro: '{#VMWARE.ALARMS.NAME} '
path: $.name
- Uld_macro: '{#VMWARE.ALARMS.STATUS}'
path: $.overall status
praprocassing:
~ type: DISCARD_UNCHANGED_HEARTBEAT
parameters:
- 1h

B T e At e T A T A e

409 overrides:
18 - name: 'Trigger prierity red'
a11 step: '1'

overrides:
-n

‘Trigger priority red'
i

4u3 operator: REGEXP
auy value: 'VMware: '
s cavaritus THEN




PIPELINE

Wdrozenie na wszystkie Zabbixy

© #Zabbix Agent monitoring building automation - Merged PR 2948: Adjust Netmaps to Aplitt m

s ZabbixAgent

() This run has been retained forever by Pipeline run Ansible EE image build 28501 (20260429.1) in project 1aC (Build) View retention leases
Summary Associated pipelines Code Coverage

Individual ClI by@ Mateusz Dampc View 2 changes Parameters

Repository version Time started and elapsed Relat: Tests and coverage
© Zabbix @ &r.at12:10 % tems I Get started
¥ master % d9929ab0 © 4m 355 1 published

Stages Jobs

@ Create artifacts @ Test if Zabbix Agent ... (] Upload configuration... (/] Upload templates to ...

W
e

1 job completed

2 jobs completed 1m 38s 1 job completed 17s 1 job completed 50s

5 1 artifact



STRUKTURA

Struktura repozytorium rozwigzania




STRUKTURA REPO

Aplittowy standard

Nazwa katalogu musi odpowiada¢ nazwie

gtdbwnego pliku szablonu YAML.

zabbix/
—— templates/
|  —— Template Example/

|  F—— Template Example.yami
|  ——Template Example.conf
| ——agent_scripts/
| |  b——sample.psl

|  —— external_scripts/

| | F——externalpy

| | L——external_bash.sh

| L——sql_scripts/

| —— custom_script.sql

L—— Linux by Zabbix agent/

—— Linux by Zabbix agent.yaml

—— tools/

| ——zabbix_uploader.py

| ——zabbix_host_exporter.py

| —— ps1_utf8_reencoder.py

| ——requirements.txt

—— bitbucket-pipelines.ym|
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Aplittowy standard

Nazwa katalogu musi odpowiada¢ nazwie

gtdbwnego pliku szablonu YAML.

User Parameters jako plik z rozszerzeniem
.conf oraz skrypty wymagane na agentach

Zabbix w folderze ../agent_scripts/.

External skrypty (wykonywane z poziomu
serwera/proxy) wykorzystywane przez

szablon w folderze ../external_scripts/.

zabbix/

—— templates/
|  —— Template Example/

|  F—— Template Example.yami

|  ——Template Example.conf

| ——agent_scripts/

| |  b——sample.psl

|  —— external_scripts/

| | F——externalpy

| | L——external_bash.sh

| L——sql_scripts/

| —— custom_script.sql

L—— Linux by Zabbix agent/
—— Linux by Zabbix agent.yaml

—— tools/

| ——zabbix_uploader.py

| ——zabbix_host_exporter.py

| —— ps1_utf8_reencoder.py

| ——requirements.txt

—— bitbucket-pipelines.ym|



STRUKTURA REPO

Aplittowy standard

Nazwa katalogu musi odpowiada¢ nazwie

gtdbwnego pliku szablonu YAML.

User Parameters jako plik z rozszerzeniem
.conf oraz skrypty wymagane na agentach

Zabbix w folderze ../agent_scripts/.

External skrypty (wykonywane z poziomu
serwera/proxy) wykorzystywane przez

szablon w folderze ../external_scripts/.

Narzedzia w jednym katalogu pominietym

sprawdzeniami /tools.

zabbix/
—— templates/
|  —— Template Example/

|  F—— Template Example.yami
|  ——Template Example.conf
| ——agent_scripts/
| |  b——sample.psl

|  —— external_scripts/

| | F——externalpy

| | L——external_bash.sh

| L——sql_scripts/

| —— custom_script.sql

L—— Linux by Zabbix agent/

—— Linux by Zabbix agent.yaml

—— tools/

| ——zabbix_uploader.py

| ——zabbix_host_exporter.py

| —— ps1_utf8_reencoder.py

| ——requirements.txt

—— bitbucket-pipelines.ym|



v

S

A

A

examples
T_Example

agent_scripts

sample.ps1
external_scripts
[ external_bash.sh
PY  external.py
sgl_scripts
[ custom_script.sql
Ml CHANGELOG.md
(1 T_Example.conf

+l T_Example.yaml

STRUKTURA KATALOGU

Wszystko w jednym ustandaryzowanym miejscu

% master v fF /f examples [/ T_Example / T_Exampleyaml

T_Example.yaml

Contents History Compare Blame

1 zabbix_export:

2 version: "5.4"

3 date: "2821-85-11T85:85:332"

4 groups:

5 - uuld: 57b7aeB36cab4446balc296389c0A9bT

[ name: Templates/Modules

7 templates:

8 - uuld: Baa4557f6c3f4aadbc@3447fcalafafe

9 template: "T_Example"

18 name: "T_Example"

11 description: |

12 Use this template for agents reachable from Zabbix server/proxy (passive mode).
13

14 groups:

15 - name: Templates

16 - name: Templates/Internal # this template is meant to be used only inside of Aplitt
17 items:

18 - uuid: 37a952edcl2f47d6acef3icablebd1326

19 name: "Simple echo from UP"

28 key: simple.inline[{EMY.MACRO}, "fixed wvalue"]
71 Aelave 1h

£ Edit



MECHANIZMY KONTROLI

Sprawdzanie i detekcja zmia
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REPOZYTORIUM GIT

Kompletny system kontroli wersiji

Wykorzystanie repozytorium Git jako jedynego
zrodta prawdy o konfiguracji monitoringu

zapewnia integralnosc srodowiska Zabbixa.

@ Bezpieczna réwnolegta praca
Wykorzystanie gatezi umozliwia
zmiany bez ryzyka ,rozjechania”

produkcii.

e odtwarzalnosé
tatwy powrdt do poprzedniej wers;ji

szablonu.
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SLEDZENIE ZMIAN

Audyt i zgodnos§é zmian

MozliwoSC Sledzenia zmian poprzez historie
Git pozwala na proste namierzenie zmiany,

ktéra okazata sie problematyczna.

¥ master

T SNMP-Podstawy

Deleting wrong templates groups

Removed ITEM.LASTVALUE from trigger names

Add missing new templates

Removed ITEM.LASTVALUE from trigger names

Add missing new templates




SLEDZENIE ZMIAN

Audyt i zgodnos§é zmian

MozliwoSC Sledzenia zmian poprzez historie
Git pozwala na proste namierzenie zmiany,
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Updated T_SNMP-Podstawy.yaml ©
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SLEDZENIE ZMIAN

Audyt i zgodnos§é zmian

MozliwoSC Sledzenia zmian poprzez historie
Git pozwala na proste namierzenie zmiany,

ktéra okazata sie problematyczna.

Sledzenie réznic
Poréwnanie zmian pozwala szybko

zobaczyC€ co zostato zmienione |

ocenic ryzyko przed wdrozeniem.

Wycofywanie zmian
Wersjonowanie w Git umozliwia
powrot do ostatniej stabilnej wersji

nmonitoringu.

Browse Files

Search in branches

Cherry-pick...

Rewvert...

Create fag...

Mew branch...
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PRZEGLADY ZMIAN

Pull Requesty

Wykorzystanie Pull Requestow daje

pewnos¢, ze zmiany sq kontrolowane nie

tylko przez automat.

Recenzenci
Wymuszenie co najmniej 1 lub 2
recenzentow ogranicza ryzyko

bteddbw w szablonach.

Checklisty
Pull Request powinien mie¢
zdefiniowanqg checkliste z opisem

zmiany i jej wptywu na infrastrukture.




KORZYSCI I WYZWANIA

Co doktadnie daje to r
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Co zyskujemy?

Zaawansowany audyt zmian
Git i Pull Requesty zapewniajq petnq historie zmian
szablonéw Zabbixa (kto/co/kiedy/dlaczego) oraz slad

akceptaciji. Utatwia to audyt, analize incydentow i

szybkie wskazanie zmiany, ktora wprowadzita problem.




KORZYSCI

Co zyskujemy?
Zaawansowany audyt zmian Wczesna detekcja btedow
Git i Pull Requesty zapewniajq petng historie zmian Pipeline waliduje import szablondw przed wdrozeniem,
szablonéw Zabbixa (kto/co/kiedy/dlaczego) oraz slad wychwytujqc btedy sktadni i niezgodnosci ze
akceptaciji. Utatwia to audyt, analize incydentow i standardem. Dzieki temu mniej zmian trafia na

szybkie wskazanie zmiany, ktora wprowadzita problem. produkcje z ryzykiem fatszywych alarmow.
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Co zyskujemy?

Wyzsza jako§é monitoringu
Rozwigzanie wymusza standaryzacje oraz weryfikacje
zmian poprzez Pull Requesty oraz recenzentow,

jednoczesnie usprawniajgc i podnoszqc jakose

wytwarzanych szablonow.

Bezpieczenstwo

Dostep do zmian w szablonach jest kontrolowany przez
uprawnienia w repozytorium oraz Zabbixie, wymagane
akceptacje i konto serwisowe do wdrozen. Kazda

zmiana ma Slad i mozliwos¢ szybkiego rollbacku.
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Repozytorium staje sie centralnym miejscem na
standardy monitoringu - konwencje nazewnictwa, tagi,

progi oraz zasady budowy szablondw. Opisy oraz

historia zmian tworzg spdjng ,zywq” dokumentacje.




KORZYSCI

Co zyskujemy?
Standaryzacja i wiedza w jednym miejscu Deduplikacja monitoringu
Repozytorium staje sie centralnym miejscem na Wspoblne szablony ograniczajg dublowanie tych samych
standardy monitoringu - konwencje nazewnictwa, tagi, metryk i triggerow w roznych miejscach oraz eliminujq
progi oraz zasady budowy szablondw. Opisy oraz Jorawie identyczne” wersje tworzone recznie.

historia zmian tworzg spdjng ,zywq” dokumentacje.
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Czy warto?

Pass Rate Trend
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WYZWANIA

W jezyku laikéw: Problemy
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W jezyku laikéw: Problemy

Pierwsza konfiguracja
Pierwsza konfiguracja wymaga duzego naktadu pracy w
postaci zbudowania struktur repozytorium, ustalenia

standardow i bezpiecznego inicjalnego importu

szablondw.
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W jezyku laikéw: Problemy

Pierwsza konfiguracja

Pierwsza konfiguracja wymaga duzego naktadu pracy w
postaci zbudowania struktur repozytorium, ustalenia
standardow i bezpiecznego inicjalnego importu

szablondw.

Konfiguracja testow
Szablony Zabbix nie sq kodem wykonywalnym i
testowanie ich jest sporym wyzwaniem. Testy

ograniczajq sie do walidacji pliku z szablonem, czy tez

sprawdzania wymaganych standardow.
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W jezyku laikéw: Problemy

Wymagana wiedza ekspercka
Recenzenci powinni charakteryzowac sig
doSwiadczeniem i wiedzq eksperckg w zakresie

weryfikacji i implementaciji szablondw. Im mniejsze

dosSwiadczenie, tym wigkszy potencjat na btedy.
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W jezyku laikéw: Problemy

Wymagana wiedza ekspercka

Recenzenci powinni charakteryzowac sig
doSwiadczeniem i wiedzq eksperckg w zakresie
weryfikacji i implementaciji szablondw. Im mniejsze

dosSwiadczenie, tym wigkszy potencjat na btedy.

Koszt implementacji matych zmian
Sciezka wdrazania matych zmian i testow zwigksza
bezpieczenhstwo, ale znaczgco podnosi koszt” wdrozenia

poprzez wydtuzenie czasu poprawki wzgledem

bezposredniej zmiany w GUL.




WYZWANIA

Nie jest to lekki kawatek chleba...
wigczenie rozwigzania
do codziennej pracy

ograniczenie
uprawnien

wyréwnanie
afterfaktow

STEP 04

szlifowanie

STEP 03
procedur

konsultacje z interesariuszami,

STEP 02 ) )
zbieranie uwag

szkolenia z wykorzystanych

STEP 01 B
technologii




MOZLIWOSCI ROZWOJU

Mozliwe integracje i a Zabbix




MOZLIWOSCI ROZWOJU

Integracja zinnymi
elementami
Np. hosty (wymagany secret

vault), mapy sieciowe, typy

mediow.



MOZLIWOSCI ROZWOJU

Integracja zinnymi Walidacja makr
elementami uzytkownika
Np. hosty (wymagany secret Sprawdzanie czy makra
vault), mapy sieciowe, typy zawierajq hasta lub tokeny w

mediow. typie makra ,zwykty tekst”.



MOZLIWOSCI ROZWOJU

Integracja zinnymi Walidacja makr Standaryzacja
elementami uzytkownika elementow
Np. hosty (Wqugcmy secret Sprawdzanie czy makra Weryfikacja czy kazda pozycja
vault), mapy sieciowe, typy zawierajq hasta lub tokeny w czy wyzwalacz zawiera tag,

mediow. typie makra ,zwykty tekst”. standard nazw szablonéw.



MOZLIWOSCI ROZWOJU

Integracja zinnymi Walidacja makr Standaryzacja Wyszukiwanie
elementami uzytkownika elementow ~dead code”
Np. hosty (wymagany secret Sprawdzanie czy makra Weryfikacja czy kazda pozycja Wyszukiwanie niepotrzebnych
vault), mapy sieciowe, typy zawierajq hasta lub tokeny w czy wyzwalacz zawiera tag, pozycji lub niepowigzanych

mediow. typie makra ,zwykty tekst”. standard nazw szablonéw. makr.



Automatyczna
dystrybucja zmian

Integracja z np. Ansible w celu
zaktualizowania nowych UP lub

skryptéw na hostach.

MOZLIWOSCI ROZWOJU



Automatyczna
dystrybucja zmian

Integracja z np. Ansible w celu
zaktualizowaniu nowych UP lub

skryptéw na hostach.

MOZLIWOSCI ROZWOJU

Automatyczna
dokumentacja

Generowanie dokumentagii
szablonu na podstawie

informaciji w nim zawartych.
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Automatyczna Automatyczna Powiadomienia
dystrybucja zmian dokumentacja o zmianach
Integracija z np. Ansible w celu Generowanie dokumentagii Powiadomienia o zmianach,

zaktualizowaniu nowych UP lub szablonu na podstawie czy tez przejéciu Pull Request

skryptéw na hostach. informacji w nim zawartych. poprzez wskazany kanat,



MOZLIWOSCI ROZWOJU

Automatyczna
dystrybucja zmian

Integracja z np. Ansible w celu
zaktualizowaniu nowych UP lub

skryptéw na hostach.

Automatyczna
dokumentacja

Generowanie dokumentagii

szablonu na podstawie

informaciji w nim zawartych.

Powiadomienia
o zmianach

Powiadomienia o zmianach,
czy tez przejSciu Pull Request

poprzez wskazany kanat.

Powigzywanie
zmian
Mozliwo$¢ powigzania zmiany
wraz z ticketem w systemie

Service Desk.



© O

Pytanie Odpowiedz




APLITT

HUMAN FACE OF IT

CHCESZ DOWIEDZIEC
SIE WIECEJ?

PODEJDZ DO NASZEGO STOISKA!
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