
ZABBIX AS CODE
Monitoring zarządzany jako kod na repozytorium kodu Git
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TYPOWE PROBLEMY

Rozmycie odpowiedzialności
Kto podjął decyzję o wdrożeniu 

takiego monitoringu? Na czyje 

zlecenie? Kto to zaakceptował?

Brak kontroli
Kto wprowadził wadliwy monitoring? 

Kiedy? Po co? Dlaczego?

Niekompletna dokumentacja
Czego dotyczy dany monitoring?

W jaki sposób działa? Gdzie 

dokumentacja?

Organizacyjne
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TYPOWE PROBLEMY

Zarządzanie konfiguracją
Każdy z dostępem RW może 

modyfikować szablon, brak 

standardu w tworzeniu monitoringu.

Nieadekwatne wartości 
domyślne
Zbyt często pojawiają się problemy. 

Nieoptymalne rozwiązania
Zabbix zaczął źle działać po wdrożeniu 

monitoringu lub użyto niewspieranych 

narzędzi w UserParameter.

Techniczne



AUDYT
A czy audyt Zabbixowy nie wystarczy?



AUDYT
Import szablonu



AUDYT
Wiem kto



AUDYT
Wiem co



AUDYT
Ale czy audyt zwrócił mi potrzebną informację?



WPROWADZENIE
Do podejścia GitOps
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CO UMOŻLIWIA?

Zarządzanie monitoringiem Zabbix poprzez 

definicje plików w repozytorium Git.

Wersjonowanie i ocenianie zmian

w konfiguracji monitoringu.

Automatyczne importowanie zmian do 

wskazanych środowisk Zabbix (np. testowe 

oraz produkcyjne) poprzez API.

GitOps
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Historia zmian oraz możliwość 

namierzenia kto wprowadził daną 

zmianę i na jakiej podstawie.

Problem → Rozwiązanie
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ROZWIĄZANE PROBLEMY

Rollback
Proste przywrócenie poprzedniej 

wersji danego rozwiązania.

Śledzenie zmian
Historia zmian oraz możliwość 

namierzenia kto wprowadził daną 

zmianę i na jakiej podstawie.

Kontrola jakości monitoringu
Możliwość oceniania i kontrolowania 

wprowadzanych rozwiązań 

monitoringu poprzez Pull Requesty.

Problem → Rozwiązanie



KONCEPCJA
Podejście GitOps w Zabbix
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W kontekście zarządzania monitoringiem
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Szablony jako YAML
Natywny format eksportu i importu 

monitoringu poprzez czytelny i łatwy 

do porównywania format.

W kontekście zarządzania monitoringiem
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PODEJŚCIE GITOPS

User Parameters oraz skrypty
Jedno miejsce kontroli i utrzymania 

nienatywnych rozwiązań 

monitoringu.

Szablony jako YAML
Natywny format eksportu i importu 

monitoringu poprzez czytelny i łatwy 

do porównywania format.

Automatyczny deployment
Importowanie zmian przy użyciu Git 

oraz pipeline’ów do wskazanych 

środowisk.

W kontekście zarządzania monitoringiem



ARCHITEKTURA
Ścieżka działania w koncepcji Zabbix as Code
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WORKFLOW

Git jako jedyne źródło prawdy dla 

produkcyjnego środowiska.

Deployment oparty o lokalne agenty.

Skrypty importujące komponenty do 

środowisk poprzez API (metoda: 

configuration.import).

Walidacja Pull Request na podstawie 

recenzji przez ekspertów w organizacji oraz 

skryptach.

Jak to działa?



PULL REQUEST
Podsumowanie zmian



PULL REQUEST
Zmiany w szablonie



PIPELINE
Wdrożenie na wszystkie Zabbixy



STRUKTURA
Struktura repozytorium rozwiązania



STRUKTURA REPO

Nazwa katalogu musi odpowiadać nazwie 

głównego pliku szablonu YAML.

zabbix/
├── templates/
│ ├── Template Example/
│ │ ├── Template Example.yaml
│ │ ├── Template Example.conf
│ │ ├── agent_scripts/
│ │ │ └── sample.ps1
│ │ ├── external_scripts/
│ │ │ ├── external.py
│ │ │ └── external_bash.sh
│ │ └── sql_scripts/
│ │ └── custom_script.sql
│ └── Linux by Zabbix agent/
│ └── Linux by Zabbix agent.yaml
├── tools/
│ ├── zabbix_uploader.py
│ ├── zabbix_host_exporter.py
│ ├── ps1_utf8_reencoder.py
│ └── requirements.txt
└── bitbucket-pipelines.yml

Aplittowy standard
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głównego pliku szablonu YAML.

User Parameters jako plik z rozszerzeniem 
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STRUKTURA REPO

Nazwa katalogu musi odpowiadać nazwie 

głównego pliku szablonu YAML.

User Parameters jako plik z rozszerzeniem 

.conf oraz skrypty wymagane na agentach 

Zabbix w folderze ../agent_scripts/.

Narzędzia w jednym katalogu pominiętym 

sprawdzeniami /tools.

zabbix/
├── templates/
│ ├── Template Example/
│ │ ├── Template Example.yaml
│ │ ├── Template Example.conf
│ │ ├── agent_scripts/
│ │ │ └── sample.ps1
│ │ ├── external_scripts/
│ │ │ ├── external.py
│ │ │ └── external_bash.sh
│ │ └── sql_scripts/
│ │ └── custom_script.sql
│ └── Linux by Zabbix agent/
│ └── Linux by Zabbix agent.yaml
├── tools/
│ ├── zabbix_uploader.py
│ ├── zabbix_host_exporter.py
│ ├── ps1_utf8_reencoder.py
│ └── requirements.txt
└── bitbucket-pipelines.yml

External skrypty (wykonywane z poziomu 

serwera/proxy) wykorzystywane przez 

szablon w folderze ../external_scripts/.

Aplittowy standard



STRUKTURA KATALOGU
Wszystko w jednym ustandaryzowanym miejscu



MECHANIZMY KONTROLI
Sprawdzanie i detekcja zmian
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REPOZYTORIUM GIT

Wykorzystanie repozytorium Git jako jedynego 

źródła prawdy o konfiguracji monitoringu 

zapewnia integralność środowiska Zabbixa. 

Bezpieczna równoległa praca
Wykorzystanie gałęzi umożliwia 

zmiany bez ryzyka „rozjechania” 

produkcji.

Kompletny system kontroli wersji

Odtwarzalność
Łatwy powrót do poprzedniej wersji 

szablonu.
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ŚLEDZENIE ZMIAN

Możliwość śledzenia zmian poprzez historię 

Git pozwala na proste namierzenie zmiany, 

która okazała się problematyczna.

Śledzenie różnic
Porównanie zmian pozwala szybko 

zobaczyć co zostało zmienione i 

ocenić ryzyko przed wdrożeniem.

Audyt i zgodność zmian

Wycofywanie zmian
Wersjonowanie w Git umożliwia 

powrót do ostatniej stabilnej wersji 

monitoringu.
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Pull Requesty
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Wykorzystanie Pull Requestów daje 
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PRZEGLĄDY ZMIAN

Wykorzystanie Pull Requestów daje 

pewność, że zmiany są kontrolowane nie 

tylko przez automat.

Recenzenci
Wymuszenie co najmniej 1 lub 2 

recenzentów ogranicza ryzyko 

błędów w szablonach.

Pull Requesty

Checklisty
Pull Request powinien mieć 

zdefiniowaną checklistę z opisem 

zmiany i jej wpływu na infrastrukturę.



KORZYŚCI I WYZWANIA
Co dokładnie daje to rozwiązanie?



KORZYŚCI
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KORZYŚCI

Zaawansowany audyt zmian
Git i Pull Requesty zapewniają pełną historię zmian 

szablonów Zabbixa (kto/co/kiedy/dlaczego) oraz ślad 

akceptacji. Ułatwia to audyt, analizę incydentów i 

szybkie wskazanie zmiany, która wprowadziła problem.

Co zyskujemy?



KORZYŚCI

Wczesna detekcja błędów
Pipeline waliduje import szablonów przed wdrożeniem, 

wychwytując błędy składni i niezgodności ze 

standardem. Dzięki temu mniej zmian trafia na 

produkcję z ryzykiem fałszywych alarmów.

Zaawansowany audyt zmian
Git i Pull Requesty zapewniają pełną historię zmian 

szablonów Zabbixa (kto/co/kiedy/dlaczego) oraz ślad 

akceptacji. Ułatwia to audyt, analizę incydentów i 

szybkie wskazanie zmiany, która wprowadziła problem.

Co zyskujemy?



KORZYŚCI

Wyższa jakość monitoringu
Rozwiązanie wymusza standaryzacje oraz weryfikację 

zmian poprzez Pull Requesty oraz recenzentów, 

jednocześnie usprawniając i podnosząc jakość 

wytwarzanych szablonów.

Co zyskujemy?



KORZYŚCI

Bezpieczeństwo
Dostęp do zmian w szablonach jest kontrolowany przez 

uprawnienia w repozytorium oraz Zabbixie, wymagane 

akceptacje i konto serwisowe do wdrożeń. Każda 

zmiana ma ślad i możliwość szybkiego rollbacku.

Wyższa jakość monitoringu
Rozwiązanie wymusza standaryzacje oraz weryfikację 

zmian poprzez Pull Requesty oraz recenzentów, 

jednocześnie usprawniając i podnosząc jakość 

wytwarzanych szablonów.

Co zyskujemy?



KORZYŚCI

Standaryzacja i wiedza w jednym miejscu
Repozytorium staje się centralnym miejscem na 

standardy monitoringu - konwencje nazewnictwa, tagi, 

progi oraz zasady budowy szablonów. Opisy oraz 

historia zmian tworzą spójną „żywą” dokumentację.

Co zyskujemy?



KORZYŚCI

Deduplikacja monitoringu
Wspólne szablony ograniczają dublowanie tych samych 

metryk i triggerów w różnych miejscach oraz eliminują 

„prawie identyczne” wersje tworzone ręcznie.

Standaryzacja i wiedza w jednym miejscu
Repozytorium staje się centralnym miejscem na 

standardy monitoringu - konwencje nazewnictwa, tagi, 

progi oraz zasady budowy szablonów. Opisy oraz 

historia zmian tworzą spójną „żywą” dokumentację.

Co zyskujemy?



• 6
6

KORZYŚCI
Czy warto?



WYZWANIA
W języku laików: Problemy



WYZWANIA

Pierwsza konfiguracja
Pierwsza konfiguracja wymaga dużego nakładu pracy w 

postaci zbudowania struktur repozytorium, ustalenia 

standardów i bezpiecznego inicjalnego importu 

szablonów.

W języku laików: Problemy



WYZWANIA

Konfiguracja testów
Szablony Zabbix nie są kodem wykonywalnym i 

testowanie ich jest sporym wyzwaniem. Testy 

ograniczają się do walidacji pliku z szablonem, czy też 

sprawdzania wymaganych standardów.

Pierwsza konfiguracja
Pierwsza konfiguracja wymaga dużego nakładu pracy w 

postaci zbudowania struktur repozytorium, ustalenia 

standardów i bezpiecznego inicjalnego importu 

szablonów.

W języku laików: Problemy



WYZWANIA

Wymagana wiedza ekspercka
Recenzenci powinni charakteryzować się 

doświadczeniem i wiedzą ekspercką w zakresie 

weryfikacji i implementacji szablonów. Im mniejsze 

doświadczenie, tym większy potencjał na błędy.

W języku laików: Problemy



WYZWANIA

Koszt implementacji małych zmian
Ścieżka wdrażania małych zmian i testów zwiększa 

bezpieczeństwo, ale znacząco podnosi „koszt” wdrożenia 

poprzez wydłużenie czasu poprawki względem 

bezpośredniej zmiany w GUI.

Wymagana wiedza ekspercka
Recenzenci powinni charakteryzować się 

doświadczeniem i wiedzą ekspercką w zakresie 

weryfikacji i implementacji szablonów. Im mniejsze 

doświadczenie, tym większy potencjał na błędy.

W języku laików: Problemy
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WYZWANIA
Nie jest to lekki kawałek chleba…



MOŻLIWOŚCI ROZWOJU
Możliwe integracje i usprawnienia Zabbix as Code



Np. hosty (wymagany secret

vault), mapy sieciowe, typy 

mediów.

Integracja z innymi 
elementami

MOŻLIWOŚCI ROZWOJU



Sprawdzanie czy makra 

zawierają hasła lub tokeny w 

typie makra „zwykły tekst”.

Walidacja makr 
użytkownika

Np. hosty (wymagany secret

vault), mapy sieciowe, typy 

mediów.

Integracja z innymi 
elementami

MOŻLIWOŚCI ROZWOJU



Weryfikacja czy każda pozycja 

czy wyzwalacz zawiera tag, 

standard nazw szablonów. 

Standaryzacja 
elementów 

Sprawdzanie czy makra 

zawierają hasła lub tokeny w 

typie makra „zwykły tekst”.

Walidacja makr 
użytkownika

Np. hosty (wymagany secret

vault), mapy sieciowe, typy 

mediów.

Integracja z innymi 
elementami

MOŻLIWOŚCI ROZWOJU



Wyszukiwanie niepotrzebnych 

pozycji lub niepowiązanych 

makr.

Weryfikacja czy każda pozycja 

czy wyzwalacz zawiera tag, 

standard nazw szablonów. 

Standaryzacja 
elementów 

Sprawdzanie czy makra 

zawierają hasła lub tokeny w 

typie makra „zwykły tekst”.

Walidacja makr 
użytkownika

Np. hosty (wymagany secret

vault), mapy sieciowe, typy 

mediów.

Integracja z innymi 
elementami

MOŻLIWOŚCI ROZWOJU

Wyszukiwanie 
„dead code”



MOŻLIWOŚCI ROZWOJU

Integracja z np. Ansible w celu 

zaktualizowania nowych UP lub 

skryptów na hostach.

Automatyczna 
dystrybucja zmian



MOŻLIWOŚCI ROZWOJU

Generowanie dokumentacji 

szablonu na podstawie 

informacji w nim zawartych.

Automatyczna 
dokumentacja

Integracja z np. Ansible w celu 

zaktualizowaniu nowych UP lub 

skryptów na hostach.

Automatyczna 
dystrybucja zmian



MOŻLIWOŚCI ROZWOJU

Powiadomienia o zmianach, 

czy też przejściu Pull Request

poprzez wskazany kanał.

Powiadomienia 
o zmianach

Generowanie dokumentacji 

szablonu na podstawie 

informacji w nim zawartych.

Automatyczna 
dokumentacja

Integracja z np. Ansible w celu 

zaktualizowaniu nowych UP lub 

skryptów na hostach.

Automatyczna 
dystrybucja zmian



MOŻLIWOŚCI ROZWOJU

Możliwość powiązania zmiany 

wraz z ticketem w systemie 

Service Desk.

Powiązywanie 
zmian

Powiadomienia o zmianach, 

czy też przejściu Pull Request

poprzez wskazany kanał.

Powiadomienia 
o zmianach

Generowanie dokumentacji 

szablonu na podstawie 

informacji w nim zawartych.

Automatyczna 
dokumentacja

Integracja z np. Ansible w celu 

zaktualizowaniu nowych UP lub 

skryptów na hostach.

Automatyczna 
dystrybucja zmian



Pytanie Odpowiedź



CHCESZ DOWIEDZIEĆ
SIĘ WIECEJ? 
PODEJDŹ DO NASZEGO STOISKA!
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