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个人简介：

莫俊能，认证DevOps Master，认证敏捷教练

Professional Scrum Master,具有丰富的IT

运维监控研发与实施经验，参与过IT运维监

控系统、IT智能运营分析系统、运维大数据

分析系统、mqtt消息中间件、数据路由中间

件等产品与工具的设计、研发。

现得力助手民生银行Zabbix项目研发经理，

负责监控架构设计、平台开发、源码分析等

工作。

专业源于有效练习
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背景及挑战
银 行 业 I T环 境 复 杂 ， 面 对 国 产 化 、
自 主 可 控 战 略 的 挑 战 ， 民 生 银 行
牵 手 得 力 助 手 如 何 突 破

实施效果
通 过 得 力 一 体 化 监 控 工 具 ， 在 民
生 银 行zabb i x项 目 成 功 落 地 I T运
维 监 控 标 准 化 、 流 程 化 、 自 动 化 ，
全 面 提 高 运 维 监 控 效 率

干货分享
七 个 干 货 ， 如 何 通 过 巧 用zabb i x、
增 值 开 发 、 源 码 研 究 ， 支 撑 大 型
商 行 大 规 模 监 控 ， 提 高 运 维 效 率

总结
总 结 ， 近 期 规 划
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背景及挑战
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银行业IT基础设施及平台软件

种类多 品牌多 型号多

复杂

异构



大战略：国产化与自主可控

基础设施国产化

平台软件国产化

服务器

存储

虚拟化

操作系统

中间件

数据库

应用系统

购买国产硬件及软件 开源软件 自主研发



民生银行

• 监控工具：某四巨头商业监控产品

• 应用系统：xxx

• 服务器：xxxx

• 监控指标：xxxx

• 工具运维人员：7+

• 年维保费：XXXXXXX

寻求商业监控产品的替代，完全自主可控！



Why Zabbix？ 架构

扩展性

成本
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实施效果



• 指标命名标准化
• 指标库标准化
• 监控脚本开发标准

化
• 数据对接标准化
• 实施流程标准化

• 全面的流程化与自
动化

• 自动发现与注册
• 集中批量配置管理、

集中巡检

•  开源软件监控
• 传统OS DB 中间件

监控
• 分布式核心、容器

等监控

• 商业监控软件的替
代

• 成本降低8倍

规范监控
标准化

极致监控
运维效率

扩大监控
覆盖面

降低商业
监控软件

成本



巡检频率

zabbix: 实时

某商业产品: 每天一次

l 监控对象：16xxx
l 涵盖OS、虚拟化、数据

库、中间件、容器、应
用、开源组件等

l 监控项：58W+
工具

数据脱敏部分
成本相对商业监控产品
节约数百万元
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干货分享



干货一：容器/容器应用的自动发现与注册

采集 cAdvisor, Heapster, collectd, Statsd, Tcollector, Scout, prometheus

存储 InfluxDb, OpenTSDB, Elasticsearch

展示 Graphite, Grafana, facette, Cacti, Ganglia, DataDog

告警 Nagios, prometheus, Icinga, Zabbix

常见容器监控工具

需要再多维护一套监控工具？ 新的监控工具如何与运维体系中其他系统整合打通？

就想用 行不行？



Linux discovery

Docker Node discovery

Docker Container 
discovery

Docker APP discovery

... ...

七步走，完成容器及容器应用监控！实时动态调整Pod、Docker！

容器发现规则

容器item



干货二：多Server多活分布式横向扩展

l 单Server处理到极限了怎么办？

l 多Server架构如何高效管理监控配置？

为什么要做多Server？



l Agent Active+JMX+Trapper

l Proxy  xxx个，其中容器
xx个

l Server xx个，总行Server 
x个，目前已纳管分行
Server x个，陆续增加中

• 总行多Server，主2备2
• 双活主备模式，failover机制

l 二次开发配置平台，集
中管理、集中巡检



干货三：监控配置的大集中管理

l 如何集中大批量维护主机、监控项、触发器？

l 如何与运维体系中其他系统整合打通，实现监控配置全流程化、自动化？



指标库管理

指标库

标准指标 自定义指标

监控配置接口

批量维护 ITIL工单 ... ...

梳理的部分指标



向上集中管理监控配置

指标库模块

监控配置接口

主机 标准/自定义
监控项

标准/自定义
触发器

模板模块主机模块

批量配置维护

主机所属Server

模板所属Server

标准与自定义监控项分类 多server主机集中管理

多server模板集中管理



向下批量下发监控配置

监控配置接口

ZABBIX DB ZABBIX API

批量配置维护

指标库模块模板模块主机模块
指
标
库

配
置
模
板

可
导
入



l 把对外服务接口注册到调度中心

l 工单查询或者下发监控配置，触发自

动化流程

l 自动化从调度服务里找到匹配的接口

l 自动化调用得力一体化监控接口执行

配置查询或者下发任务

l 其他：大批量安装agent、更新脚本

tar包等

配置下发流程化、自动化



工单配置主机和监控项 工单配置告警阈值

自动化查看操作流程记录 自动化操作流程追踪



干货四：被管对象集中巡检

l 巡检每一台Server、Proxy以及数据库的健康状况：CPU、内存、磁盘空间

利用率，数据库磁盘IO，notsupported数量，事件总量，事件延时，VPS，

TrapperBusy，PollerBusy ... ...

l 巡检所有被管对象：发现规则数/未发现数，总监控项/未采集项，Nodata，

NotSupported，特殊配置数/未配置数，当日告警/未清除告警，CPU/内存/

文件系统利用率，agent版本号，agent心跳，tar包版本号 ... ...

为什么要巡检？
    揪出潜在问题，未雨绸缪！

怎么巡检？



集中巡检



巡检指标及阈值配置

配
置

巡
检

指
标配置巡检

告警阈值



日常50万次以上调用次数
qps峰值

干货五：服务API

l 不是孤立的
l 定义服务API，赋能其他应用系统



7 * 24 
得力一体化监控配置平台 

微服务
分布式
高可用
高可靠

DevOps全流程自动化
持续交付



因为某些原因短时间内产生大量告警导致告警积压，如何优化以及方案的迭代演进？

Zabbix 3.0方案： 修改源码

Zabbix 4.0方案：

规则
引擎

Flink CEP
流计算

干货六：优化告警积压

在某段时间内连续发生某类告警多
少次，就自动中断发送 ... ...

判断告警风暴过后，选
择性推送被中断的风暴
类告警

实时、动态、全程无人
工干预



干货七：大批量配置下发优化

大批量下发数万个监控项如何优化及方案迭代演进？

蒸汽机车

电力机车

高速动车

HPA最大实例数算法维度：下发监控项总量、数据库当前的CPU/内存/磁盘
IO的性能、单线程占用数据库CPU/内存/磁盘IO的性能
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总结



01 02

03 04
“ 三 化 ”

规范化、流程化、自动化

覆 盖 全
17个监控对象大类、39个指标大类

自 主 可 控
掌握源码、自开发、低成本

解 放 生 产 力

提高运维高效率，解放IT运维的劳动

力、生产力

收益



更大覆盖面、更多指标
全覆盖。

巡检自动化

生成巡检大盘报表。

AIOps智能运维

01

02

04

持续提升

     覆盖更全，部署更广，运维更高效，故障分析更智能

03 关联应用大盘、业务大盘
生成应用、业务大盘。

通过指标分布预测、指标聚类、KPI联动分析、
KPI时间关联、异常区间对比，同类多个KPI告
警聚合，多类多个KPI告警聚合，智能熔断提醒，
故障定界，实现多指标智能告警、故障根因分析；

通过构建故障传播链，多维分析，实现故障预测、
容量预测。



扫码入群 关注公众号 关注微博

加入组织



联系我们

021-6978-6188

china@zabbix.com

www.zabbix.com/cn
www.grandage.cn

Zabbix开源社区



Thank You!


