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PROBLEMAS COMUNES EN LA INSTALACION

., Cual base de datos debo utilizar?

En el foro me dijeron que utilize MySQL
Mis comparieros me dicen que use Postgre
Los “gurus de mi oficina” recomiendan

/

., A quién debo
escuchar?




PROBLEMAS COMUNES EN LA INSTALACION

., Cual base de datos debo utilizar?

Ninguno, utiliza la que
domines mejor

 Troubleshooting

o Administracion
 Configuracion
 Tunning




PROBLEMAS COMUNES EN LA INSTALACION

;. Realmente necesito hacer el tunning de la DB?

Tengo 500 Gb disponibles, puedo asignarle mas capacidad....
Estoy monitoreando pocos nodos, si voy creciendo asigha mas

. Por qué los queries estan lentog?
;. Necesito mas capacidad?




PROBLEMAS COMUNES EN LA INSTALACION

Consideraciones a tomar en cuenta:

Configura las tablas separadas por archivos.
Toda la DB en un mismo archivo = queries mas pesados.

Realiza la parametrizacion de la DB:
MariaDB

Postgre

MySQL.
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Error 1. Mantener la configuracion por default de la DB,
Tu arquitectura no podra escalar si mantienes
esta configuracion.




PROBLEMAS COMUNES EN EL ARCHIVO DE CONFIGURACION

Aqui tenemos 3 perfiles de usuarios con sus diferentes
escenarios:

o Startup: “Primera vez que utilizo la herramienta, no
conozco mucho del tema, mejor dejo todo configurado
por default y voy subiendo capacidad de HW si me hace
falta...” )

L~
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» Derrochador: “Tengo recursos casi infinitos para
dedicarlos a la plataforma. Subamos todo al maximo,
1000 trappers, 1000 pollers, 100 synchers...”

« Pesimista: “Aunque mi infraestructura no es critica, debo
estar preparado para multiples cortes simultaneos de
fibra; necesito alta disponibilidad, load balancers,
multiples front ends y arquitectura distribuida...”




PROBLEMAS COMUNES EN EL ARCHIVO DE CONFIGURACION

Error 2: No planificar el alcance de tu proyecto de
monitoreo.

Dimensiona correctamente lo que deseas monitorear,

evita:

Malgastar recursos

Problemas de performance

Problemas de administracion y Iroubleshooting.
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« Startup:
No usar la configuracion por default.

* Derrochador:
Utiliza solo los recursos necesarios, consulta el

performance de tu sistema.

Pesimista:

No usar arquitectura compleja si no es necesario,
si no vas a pasar de 100 host no hagas
arquitectura distribuida.




PROBLEMAS COMUNES EN EL ARCHIVO DE CONFIGURACION

Utiliza las graficas de monitoreo de tu zabbix server:

Zabbix internal process busy - Zabbix data gahthering busy - Zabbix cach
usage - Performance.

Zabbix Grafana: Zabbix internal process busy %

/&'

Zabbix Grafana: Zabbix data gathering process busy %

ZABBIX

ANDINA

Zabbix busy imer processes, In %
Zabbix busy escalator processes, in %
W Zabbix busy housekeeper processes, in %
alerter processes, in %
configuration NCer processes,
history 115 procesce

ipmi manager processes,
@r proces:
rocessing manager
rocessing w

0.3212 %

ast min avg max
Trigger: Zabbix timer processes more than 7 Zabbix busy trapper processes, 3.8256 % 0%  4.6944 % 100 %
Trigger: alater proces more than 75 Zabbix busy poller processes. i 0.0533% 0.0034% 10.6983% 100 %

Trigger: sekeeper processes more tha

0.1935 % 100 %
20.5939 % 100 %

100 %
y poller processes, in 77.1823 %
reachable poller processes, in % 100 %

a proc

0.0916 %  78.5001 %

Trigger 2
Trigger:
Trigger: Zabbix ipmi polle P
0
2020-05-06 04-43:20 0

Zabbix Grafana: \Values processed by Zabbi: server per second: 37,8354
B Zabbix Grafana: Zabbix queue over 10m: 731

508 D4:48 5060712 506 0B:38 505 12:02 5061428 506 18:53
Zabbix Grafana: Values processed by Zabbix server per second = Zabbix Grafana: Fabbix queve over 10m

50610:18

5062142 507 00:07 5407 02:32



PROBLEMAS COMUNES EN LA CONFIGURACION DEL AGENTE

« “Tenqgo dificultades para instalar
el agente”

e “E| Zabbix Server no detecta el
agente” &

» “El agente no responde” ZABBIX

SYSTEM ERRO o “El Zabbix Server tiene un
problema”

“Hay una falla en la red o en el zabbix server => escalemos con el grupo
de networking consultando por el status de la falla. En paralelo
revisemos si el hay una falla en el Zabbix Server”



PROBLEMAS COMUNES EN LA CONFIGURACION DEL AGENTE

Error 3: No contar con una ingenieria y estandar de configuracion.
Recomendaciones:

* Mantener |os repositorios actualizados, para evitar problemas de
instalacion. (apt update)

 Asignar correctamente la IP del Server y Server active en el archivo de
configuracion

&,
&

 No colocar el agente en enabled, -> cuando reinician la maquina no se 2ABBIX._.

nicig el | |
@'“'C'a el agente * No configurar igual el host name en el agente y el
frontend del Server

g - Es sensible a mayusculas y minusculas

g - No se reconocen caracteres especiales:
Tildes, N, $, &, ....

g * No reiniciar el servicio del agente luego de hacer

cambios de configuracion
J—N



PROBLEMAS COMUNES CON LA PERMISOLOGIA DE PUERTOS

« “El Zabbix Server no detecta el \
agente” \\
» “El agente no responde” CULPABLE
» “El Zabbix Server tiene un
problema” ZABBIX

AAAAAA




PROBLEMAS COMUNES CON LA PERMISOLOGIA DE PUERTOS

Error 4: No contar con los accesos a los puertos de Zabbix.

 Habilitar permisos en los puertos 10050 y 10051; En ambos sentidos

e Siel SO del server es CentOS, estar atentos de habilitar los
permisos correspondientes

» Para el monitoreo de DBs se necesita acceso al puerto 3306 si se
usa el default > ABBIX




PROBLEMAS GOMUNES CON LOS TEMPLATES

Templates = Aplicar cambios masivamente

Automatizar procesos de :
configuracion / administracion / troubles

&
L “
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Pero en algunos
Casos.....

No necesito tantos datos;, mejor creo
solo los items que me hacen falta y
no uso templates...

Si necesito todos estos items y en el
tiempo por default cada 60
egundos...




PROBLEMAS COMUNES CON LOS TEMPLATES

Ventajas de los Templates

* Trata de utilizar los templates desde el dia 1, te facilitaran toda la
configuracion y administracion mientras tu arquitectura crece

* Puedes realizar un cambio de configuracion de un item en 1,000
Hosts con un solo click

« Si usas autodescubrimiento, podras aplicar los templates a host ZABBIX

dU|ertos Dentro del template podras configurar:
i v Items

v Triggers

v Graficos
v"Macros

v’ Discovery Rules
v Templates




PROBLEMAS GOMUNES CON LOS TEMPLATES

Es recomendabile: Error 5: Sobremonitorear!

 No utilices el template con los valores por defecto. Clonalo y
comienza a hacer ajustes

¢, Por qué necesitas el nombre del host cada 60 segundos?

o
&,
&

P : p . : ZABBIX
¢, Ese item tiene algun trigger asignado?, entonces, ;es tan

importante?

Mientras mas frecuente realicemos consultas mayor sera el NVPS y
necesitaras mas recursos

Cada cambio que hagamos en los templates afecta exponencialmente la cantidad
de registros en la DB
1 item / 60 seg = 1440 reqistros al dia VS 1 item /5 min = 288 reqgistros al dia




PROBLEMAS COMUNES CON LOS TRIGGERS

Cuando estamos configurando alarmas:

- “Jodas estas alarmas son criticas, para mi son todas importantes”

- “Los umbrales de mis umbrales estan configurados bajo el estandar
1SO9000”

- “Todos los empleados deben recibir todas las alarmas”

ZABBIX
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| / Cuando recibimos las alarmas

>

—— - “¢Podrian sacarme de la lista de correos? Estoy recibiendo
-y demasiadas alertas.

- “No te preocupes, esa es la alarma que sale todos los dias”

~
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PROBLEMAS GOMUNES CON LOS TRIGGERS

Error 6: Configurar triggers sencillos.
No todas las alarmas son Disaster.

Es recomendable:
- Utilizar expresiones de triggers mas complejas.

Ej: Usar promedios, porcentajes, comparar con
tendencias.

- Evitar falsos positivos, fijar umbrales realistas.
- Solo asignar severidad alta a verdaderas emergencias.
- Configurar los umbrales por medio de macros.

»
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Trigger SenCi"@éERVERl :system.cpu.load[all,avgl].last(@)}>5

Trigger mas inteligente: {Template Imagu 0s
Linux:vm.memory.size[available].max(#2)}<0.8*{Template Imagu 0S
Linux:vm.memory.sizehist[available].min(#2)}



PROBLEMAS EN CAMBIOS DE CONFIGURACION EN EL PROXY

El proxy Server nos ayuda a la recoleccion de data dentro de
la red del cliente.

Sin embargo en algunos casos puede suceder lo
siguiente....

* “El proxy no esté tomando cambios”

ZABBIX
* “Hay un error de comunicacion entre el Zabbix

Servery el proxy

« El agente no esta enviando data al proxy
Zabbix Server




PROBLEMAS EN CAMBIOS DE CONFIGURACION EN EL PROXY

Error 7: Olvidar limpiar cache en el proxy luego de hace Dot

Forget!

Consideraciones a tomar en cuenta: e —— |
e ZABBIX
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» Cualquier cambio que se realice en el frontend no surtira efecto hasta
después de una hora.

« Si hay una falla y se realiza un cambio como troubleshooting, se debe
limpiar cache para que el cambio surta efecto.

« Es comun gque al no ver que los cambios se ejecuten el usuario se
desespere y piense que es un problema del agente.



PROBLEMAS GOMUNES CON LOS USUARIQS

Error 8: Mala administracion de lo usuarios

Consideraciones a tomar en cuenta:

 Deshabilitar el usuario de Guest. Alguien puede ingresar con el i

password por default. &
: : : : ZABBIX
* No compartir el usuario entre varios operadores, especialmente el de

admin. No podras identificar quien ejectita camhins en la plataforma.

Evita “Guests” no deseados




PREGUNTAS

ZABBIX

I M ;";-;7 NET



