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Zabbix |

= Oparty na sieci Web frontend zapewnia mozliwos¢ oceny z dowolnego miejsca stanu
sieci, kondycji serwerow, dostepnosci aplikacji, itp.

* Monitorowanie zdalnych i rozproszonych srodowisk.

» Licencja GPLv2 |

= Wsparcie komercyjne jest dostepné i zapewnlane przez firme Zabbix i jej partneréw na

ca+ym Swiecie.
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Zabbix - informacje ogoélne

= W petni funkcjonalny i tatwo
rozszerzalny agent
- skupiajacy sie na celach
monitorowania
- mozliwosc wdrozenia zaréwno
w systemie Linux, jak i Windows

Demony binarne
- napisane w C, ze wzgledu na
wydajnosc i niewielkg ilosSC pamieci
- tatwo migrowalny

Gotowy na rozproszone
srodowiska
" ='zdalne monitorowanie jest
. tatwe dzieki zastosowaniu proxy
abbixa
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Zabbix - Frontend

= Szybki interfejs WWW ——— O
- webowy frontend w PHP
- dostepny z dowolnego miejsca
- mozna klikng¢, aby przej$¢ do dowolnych opcji (poprzez aktywne hipertgcza, odnosniki)
- logi audytowe
- Oparty na oprogramowaniu Apache lub Nginx

= Zabbix API
- Zabbix APl zapewnia programowalny interfejs dla Zabbixa do masowych edycji, integracji
oprogramowanla stron trzecich oraz do mnych celow

System uprawnlen
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Zabbix - architektura

Zabbix sktada sie z kilku gtownych komponentdw oprogramowania: @
= Serwer Zabbixa

Jest centralnym komponentem, do ktorego agenci raportujg informacje i statystyki o

dostepnosci i integralnosci. Serwer jest centralnym repozytorium, w ktérym przechowywane sg
wszystkie dane konfiguracyjne, statystyczne i operacyjne.

= Baza danych

Wszystkie informacje konflguracyjne Jak rowniez dane zebrane przez Zabbix sg
przechowywane w bazie danych. Ly

*_ Interfejs WWW
| Aby zapewnlc Jratwy dostep do Zabblxa 7 dowolnego mlejsca WA dowolneJ platformy,

‘.
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Zabbix - architektura

= Proxy O

Moze zbiera¢ dane dotyczgce wydajnosci i dostepnosci w imieniu serwera Zabbix.

Proxy jest opcjonalng czescig wdrozenia Zabbix; jednakze bardzo korzystne moze byc
roztozenie obcigzenia pojedynczego serwera Zabbix.

= Agent |
Agenty Zabbixa instaluje sie na obiektach monitorowania - np. serwerach, aby
aktywnie monitorowac lokalne zasoby i aplikacje oraz raportowac zebrane dane do
serwera Zabbixa. Od wersji Zabbix 4.4 dostepne sg dwa typy agentoéw: agent Zabbix
.. (lekki, obstugiwany na wielu platformach, napisany w jezyku C) i agent Zabbix2
~ (wyjatkowo elastyczny, tatwo rozszerzalny za pomoca wtyczek, napisany w jezyku Go).

‘.
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OPTYMALIZACJA
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Zabbix - architektura - Best Practise

= Kazdy komponent na osobnym serwerze
= Serwer Zabbix ZABBIX
- 8 Core CPU
-4 GB Ram
=  Frontend
- Szybkie CPU
-4 GB RAM
- Serwer WWW - Nginx
= Baza danych
- 16 Core CPU
- 64 GB Ram
, - Szybki Storage ,
220 SN - Poprawna i wydana konfiguracja

I
..........

''''''

ba zy danych '
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Zabbix - optymalizacja

Bardzo wazne jest, aby Zabbix byt odpowiednio zoptymalizowany -
w celu uzyskania maksymalnej wydajnosci. Szczegolnie, jesli
monitorowanych jest wiele systemaow.

= Hardware |
- Uzyj mozliwie najszybszego CPU
- SCSI lub SAS jest lepszy niz IDE i SATA
- 15K RPM > 10K RPM > 7200 RPM -
- Uzyj szybkiego storage'u RAID .
- Uzyj adaptera sieciowego Fast Ethernet
- Im wiecej pamieci RAM, tym IepleJ
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Zabbix - optymalizacja

=  Wiele parametrow samego serwera Zabbixa mozna zmieni¢ w pliku zabbix_server.conf tak, by O
poprawic dziatanie

StartPollers - nie przekracza¢ 75% wysycenia wg. wykresu w Zabbixie

StartPollersUnreachable - potowa wartosci StartPollers

StartDBSyncers - 1 na 1000NVPS

DebuglLevel - optymalna wartosc to 3

*CacheSize - ustawienia indywidualne wg. wykresu w Zabbixie

Zabbix server: Zabbix data gathering process busy % Zabbix server: Zabbix cache usage, % used
100%
100 %
50% 4
7/\ \/ / '\ 3 50%
N
0%
R T T A B T T T T - R R R T - - A T = T - T - T T T T~ T~ R S A R T T - N T~ A ST T VA - N R - . - -
g8 2885238285822 3§8§858¢8g¢8433d3333484:3433448+:49+:439:584884248:3:323:523843:5+48:843843+:543+:543+584
] A =]
ostatni min s maks n wn
I Utilization of trapper data collector processes, in % cal 0.0604%  0.0418% 0.06844%  0.1204 % e s
Utilization of poller data collector processes, in % (511 310043 % 222574 % 43.0276% 745449 % = =
Utilization of ipmi poller data collector processes, in % (& 0% 01372%  0.311% ostatni min 4 maks
Utilization of discoverer data collector processes, in % [ér] 132880 % 16.4715% 20.7607 % . ,
Utilization of icmp pinger data collector processes, in % sl 10.7676 % 10.9921% 11.2257 % B Zabbix trend write cache, % used [5r] 12,9943 % 12.9604 % 12.9880 % 12.0943 %
Utilization of hittp poller data collector processes, in % (sl 17407% 25351%  3.7413% B Zabbix configuration cache, % used [sr] 53.3046% 53.2711% 53.2892% 53.3084 %

0 Utilization of proxy poller data collector processes, in % 1511 0.0031 % 01018 % Zabbix history index cache, % used  [sr] 0.381% 0.3624% 03817% 04436 %

0 Utilization of unreachable poller data collector processes, in %  [Sr] 130126 % 38.5638% 79.6356 % Zabbix history write cache, % used  [¢r]  0.0009%  0.0001%  0.0157 %  0.1102 %

Bl il e s Dobslecahe nwed T i3ee amwy asmmd amerw
Utilization of vmware data collector processes, in % [ér 0% 0%  0.401%  6.6831% Bl Zabbix vmware cache, % used [s]  1.8421%  1.8421% 1.845%  1.8489%

© Wyzwalacz: Zabbix trapper processes more than 75% busy [~ 751 © Wyzwalacz: More than 75% used in the trends cache [= 751

© Wyzwalacz: Zabbix poller processes mare than 75% bus, (=751 & Wyzwalacz: More than 75% used in the configuration cache  [= 75]

& Wyzwalacz: Zabbix ipmi poller processes more than 75% busy [ 75] © Wyzwalacz: More than 75% used in the history index cache  [> 751

> bo sl e
0% s

;. +++ Wymagana wydajnosc serwera, nowe wartosci na sekunde 915.49
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Zabbix - optymalizacja

= Silnik bazy danych - jest to prawdopodobnie najwazniejsza czesc¢ optymalizacji O
Zabbixa. Zabbix w duzym stopniu zalezy od dostepnosci i wydajnosci silnika bazy
danych.

- Korzystaj z najszybszego silnika bazodanowego, czyli MySQL lub PostgreSQL

- Uzywaj stabilnej wersji silnika bazy danych

- Przebuduj MySQL lub PostgreSQL ze zrodet, aby uzyska¢ maksymalng wydajnosc

- Postepuj zgodnie z instrukcjami optymalizacji wydajnosci zaczerpnietymi z dokumentac;i
MySQL lub PostgreSQL (oficjalnej dokumentacgji!)

- W przypadku MySQL uzyj struktury tabeli InnoDB

- Zabbix dziata co najmniej 1,5 razy szybuej (w poréwnaniu do MyISAM), jesli uzywa sie
InnoDB. DZ|eJe sie tak z powodu ZWIQkSZOﬂGJ rownoleg’rosu Jednak InnoDB wymaga wiekszej mocy
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Zabbix - optymalizacja

= Silnik bazy danych - jest to prawdopodobnie najwazniejsza czesc¢ optymalizac;ji O
Zabbixa. Zabbix w duzym stopniu zalezy od dostepnosci i wydajnosci silnika bazy
danych.

- Wysoce zalecane jest zoptymalizowanie serwera bazy
danych w celu uzyskania najlepszej wydajnosci.
- Przechowuj tabele bazy danych na roznych dyskach
. twardych.
- NajczesSciej uzywane tabele to ,,hlstory , »history_str”,
sitems”, ,functions”, ,triggers”, oraz ,trends". S
b \ N\ - Wykonaj partycjonowanie bazy danych I\/IySQL tabel
hlstorycznych oraz trendowych R
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= Jesli chodzi o ,,Housekeeping”, nie zmieniono zadnego domyslnego parametru. W ten sposéb °

Zabbix - Housekeeper

procedura ,porzgdkowania danych” jest uruchamiana co godzine i usuwa wszystkie niepotrzebne

wartosci z bazy danych.

= Jesli zauwazysz, ze Twoj serwer nie dziata poprawnie, poniewaz zuzywa duzo zasobow (procesor,

pamiec itp.), bedziesz musiat odpowiednio dopasowac te opcje.

root@zbx01:~# cat /etc/zabbix/zabbix_server.conf

# Housekeeping is removing unnecessary information from history, alert, and alarm tables
# HousekeepingFrequency=1

# No more than MaxHousekeeperDelete rows will be deleted per one task in one housekeeping cycle
# MaxHousekeeperDelete=500

# Enable/disable housekeeping
# DisableHousekeeping=0
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Zabbix - Optymalizacja - Ogolne porady

= Warto monitorowac tylko wymagane parametry
= Warto zoptymalizowac ,,Interwat aktualizacji” dla wszystkich pozycji
= Utrzymanie matego odstepu miedzy aktualizacjami moze by¢ dobre w celu uzyskania

doktadnych wykresow, jednak moz_e‘ to przecigzac Zabbixa

= Zoptymalizuj parametry dla domyél“hyé"h.;s‘-;‘z}abIonc')w

' Nie monitoruj wielu parametréw, ktére zwracaja te same
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Zabbix - Optymalizacja - Ogodlne porady

= Unikaj uzywania wyzwalaczy z dtugim okresem podanym jako argument funkcji - na
przyktad, wartos¢ max(3600) zostanie obliczona znacznie wolniej niz wartos¢ max(60)
= Unikaj uzywania funkcji wyzwalaczy nodata() wraz z opcjg generowania wielu zdarzen.

» Przy wykrywaniu niskopoziomowym korzystaj z nowych kluczy i pozycji zaleznych np..

= vfs.fs.get
= db.odbc.get
n |pm|get
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Agent Pasywny vs. Agent Aktywny

Agent Pasywny

agent.ping

.~ agent.version

Serwer oy Agent
ZA B B I X P vfsfsdlscovery Z A B B I X

[{"{#FSNAMEY}:" /" {#FS... }]
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Agent Pasywny vs. Agent Aktywny
Agent Aktywny

Jaka jest konfiguracja pozyc;ji

agent.ping,
| agent.version,
- vfs.fs.discovery

Serwer e Agent
ZABBIX poe ZABBIX

o % it e ; [{”{#FSNAM E}”/"’{#FS }]
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[5r] 106 B/s 61 B/fs 7.54 KB/s 3.52 MBJs
[sr]  131.57 KB/s 0Bfs 34537 KB/s  14.53 MB/s
[5r] 209 B/s 73 Bfs 21.23 KB/s 8.6 MB/s
[$r]  82.48 KB/s 0B/fs 23.26 KB/s 1.29 MB/s
[5r] 33 B/fs 18 B/s 11.37 KB/s 5.24 MBJs
[5r] 3.26 KB/s 0Bfs 2.95 KBfs  480.6 KB/s i at
[5r] S Bls 2Bfs 17.25 KB/s 9.16 MB/s View as "n"'ur]."kFE!S E
[$r]  67.85 KB/s 0 Bfs 1.43 MB/s  22.73 MBjs
[sr] 6 Bfs 0 Bis 3.72 KBfs 1.69 MB/s
[5r] 7.77 KBIs 0Bfs 7.01 KB/s 621.22 KB/s
[5r] 68 B/s 26 Bfs 16.45 KB/s  11.87 MB/s
[5r] 5.03 MB/s 2.75 MB/s 5.15 MBfs  21.81 MB/s
[5r] 267 B/s 179 B/s 24,54 KB/s  10.24 MB/s { Zoom out
[sr]  354.53 KB/s 0 Bfs 2.56 MBjs  21.23 MB/s
[5r] 71 B/s 26 Bfs 25.89 KB/s  10.48 MB/s
[5r] 6.23 KB/s 0B/fs 8.09 KB/s 1.28 MB/s
[5r] 16 Bfs 6 B/s 1.46 KB/s 1.19 MB/s
[5r] 76 Bls 0Bfs 2.24 KBfs 127.02 KB/s
[5r] 12 Bfs 8 Bfs 4.4 KBfs 2.38 MB/s
[sr]  320.7 KB/s 0 Bfs 539.5 KB/s 1.73 MB/s
[5r] 24 Bfs 12 B/s 1.44 KB/s 2.36 MBJs
[5r] 2.13 MB/s 0Bfs  385.45KB/s  20.38 MB/s
[5r] 28 Bfs 12 B/s 3.76 KB/s 3.34 MBJs
[5r] 122 Bjs 0Bfs 116.5389 B/s 234 B/s
[5r] 9 Bfs 1 B/s 1.56 KB/s 1.07 MB/s
[5r] 23 B/s 20 Bfs 23 Bfs 100 B/s
[sr] 0 B/s 0 Bis 1.4371 Bis 821 B/s
[5r] 638.18 KB/s 0B/s  706.18 KB/s 8.86 MB/s
[5r] 464 Bfs 263 Bjs 12.73 KB/s 6.92 MBJs
[$r] 665.23 KB/s 198.07 KB/s  685.57 KB/s 1.54 MB/s
[5r] 18 Bjs 16 B/s 9.74 KB/s 3.08 MB/s
[5r] 1.59 KB/s 1.12 KB/s 1.67 KB/s 7.43 KB/s
[sr] 47 Bfs 10 Bis 33 Bis 157 B/s
[5r] 0 Bfs 0 Bfs 0 Bfs 5 Bis
[5r] 441 Bfs 351 B/s 440.3293 Bfs 1.5 KB/s
[5r] 64 Bfs 62 B/s  64.5808 Bfs 68 Bis
[5r] 0 Bfs 0 Bfs 0 Bfs 0 Bis
[5r] 0B/s 0 Bfs 0 Bfs 0 B/s .
[r] 0 BJs 0 BJe 0 Ble 0 Bje kAR ERRER AR AR R R R A*%* Profiler :Elkrjllptu EHEEEEREEE AR E R TR E R R
[5r] 0 Bfs 0 Bfs 0 Bfs 0 Bis
[5r] 52 Bfs 38B/s  47.2934 B/s 63 B/s & .
e oare 0B i 5Bl Cza3 cgolem: 0.056432
[5r] 20 Bfs 4Bjs  18.7126 Bis 131 B/s : .
[<r) 7 B/s 4B/s  7.6886 Bjs 27 Bjs Czaa SQL cgCiem: 0.01464%5
[5r] 39 Bfs 0Bfs  24.6587 Bfs 333 B/s ) )
[sr] 378/ 11B/s  40.6467 B/s 102 B/s Licznik 5QL: 19 (aelect: 20 | execute: 1)
[5r] 14 Bfs 4B/s  19.4192 Bjs 569 B/s
[sr] 0 B/s 0 Bis 0 Bis 0 Bis - : : v
[er] 0 Bfs 0 BJs 0 Bfs 0 Bls SZCcZytowe ZuZyclie pamieci: 2M
[5r] 0B/s 0 Bfs 0 Bfs 0 B/s . . . ]
[5r] 98 Bfs 44 Bfs  99.6168 Bfs 938 B/s Dgranl CEZenie pamieci: 1024M
[5r] 13 B/s 3B/s  15.5808 Bfs 83 B/s
[5r] 0B/s 0 B/fs 0 Bfs 0 B/s
[sr] 0 B/s 0 Bis 0.6707 Bfs 18 B/s
[5r] 0 Bfs 0 Bfs 0 Bfs 0 Bis
[sr] W] BfS W] BJ’S 0 BfS 1 BfS UI‘:I'j"j é|E—'dZEHiE‘
1r] 50 B/s 30 Bfs  42.0419 Bfs 125 B/s
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Zapraszamy do udziatu w szkoleniach

https://aplitt.pl/szkolenia-zabbix/

Nasze artykuty o zabbixie

https://aplitt.p_l/catego ry/monitoring-zabbix/

ul. Arkohska 6/A1, 80-387 Gdansk
Tel. +48 58 782 82 82

E-mail: kontakt@aplitt.pl
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Zapraszamy do wspotpracy

www.aplitt.pl ©

>/

Pytania? Zapraszam do kontaktu

Mateusz Dampc

mateusz.dampc@aplitt.pl

ul. Arkohska 6/A1, 80-387 Gdansk
Tel. +48 58 782 82 82

E-mail: kontakt@aplitt.pl
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