
СОЗДАНИЕ ШАБЛОНОВ ДЛЯ 

SNMP УСТРОЙСТВ

АЛЕКСАНДР ПЕТРОВ-ГАВРИЛОВ
ИНЖЕНЕР ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ



Использование шаблонов из коробки или от сообщества 

Создание элементов данных на основе документации производителя или 

результатов snmpwalk

Использование LLD для обнаружения элементов SNMP

МОНИТОРИНГ SNMP АГЕНТОВ В ZABBIX



Я хочу создать свой SNMP шаблон, но с чего начать?

Документация производителя будет лучшим началом! (конечно, если она 

доступна)

СОЗДАНИЕ ПОЛЬЗОВАТЕЛЬСКИХ SNMP ШАБЛОНОВ



Проверте были предоставлены производилем MIB файлы (например 

относящиеся только к их устройствам)

SNMP шаблоны доступные из коробки, можно смело совмещать с MIB

файлыми общего назначения!

СОЗДАНИЕ ПОЛЬЗОВАТЕЛЬСКИХ SNMP ШАБЛОНОВ



Хорошо, но как мне организовать среду для тестирования моих шаблонов?

Некорректно настроенные шаблоны могут стать причиной всплеска запросов 

на ваших устройствах

Иногда устройство не доступно на прямую во время разработки шаблона

github.com/etingof/snmpsim

СОЗДАНИЕ ПОЛЬЗОВАТЕЛЬСКИХ SNMP ШАБЛОНОВ



Симулируем SNMP устройство!

Для начала ещё раз убедимся в правильно подобранных инструментах:

CentOS 8 

Zabbix 5.2

Документация Zabbix (SNMP обнаружение)

Установленный SNMPSIM

Результат snmpwalk команды с нашего устройства

Документация производителя

MIB файлы устройства

ПОДГОТОВКА ПРАВИЛЬНЫХ ИНСТРУМЕНТОВ



Выполните snmpwalk на вашем устройстве

Сохраните результат в отдельный файл

ВЫПОЛНИМ SNMPWALK

[root@localhost ~]# snmpwalk -v2c -On -c Meetup  
192.168.1.126
.1.3.6.1.2.1.1.1.0 = STRING: 1148VXP
.1.3.6.1.2.1.1.2.0 = OID: .1.3.6.1.4.1.664.1.1416
.1.3.6.1.2.1.1.3.0 = Timeticks: (813572029) 94 days, 
3:55:20.29
.1.3.6.1.2.1.1.4.0 = STRING: www.adtran.com
.1.3.6.1.2.1.1.7.0 = INTEGER: 4
.1.3.6.1.2.1.1.8.0 = Timeticks: (0) 0:00:00.00
.1.3.6.1.2.1.2.1.0 = INTEGER: 6160
.1.3.6.1.2.1.2.2.1.1.1 = INTEGER: 1
.1.3.6.1.2.1.2.2.1.1.2 = INTEGER: 2
..1.3.6.1.2.1.2.2.1.1.100001 = INTEGER: 100001
…



Установите python 

Используйте pip (package installer for Python) чтобы установить snmpsim

Snmpsim не запустится под повышенными правами пользователя

Создайте новую группу и пользователей

Создайте директорию для хранения вывода snmpwalk MIB файлов

УСТАНОВКА SNMPSIM

yum install python3

pip3 install snmpsim

groupadd snmpd
useradd -g snmpd snmpd

mkdir -p /usr/share/snmpsim/data



Запустите snmpsim указав IP/Port для прослушивания

snmpwalk файл становится именем сообщества (community name)

ЗАПУСТИТЕ SNMPSIM

snmpsimd.py --agent-udpv4-endpoint=192.168.1.126:1024

Configuring /usr/share/snmpsim/data/192.168.1.126.raw.snmpwalk controller
SNMPv1/2c community name: 192.168.1.126.raw
SNMPv3 Context Name: 6bdad8c3906f65190f7c5f4674434a6c or 192.168.1.126.raw



Проверим сможем ли мы выполнить snmpwalk до сэмулированного устройства

Не забудьте указать правильное имя сообщества, IP адрес и порт!

ТЕСТ SNMPSIM

[root@localhost ~]# snmpwalk -v2c -c '192.168.1.126.raw'  192.168.1.126:1024
SNMPv2-MIB::sysDescr.0 = STRING: 1148VXP
SNMPv2-MIB::sysObjectID.0 = OID: SNMPv2-SMI::enterprises.664.1.1416
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (813572029) 94 days, 
3:55:20.29
SNMPv2-MIB::sysContact.0 = STRING: www.adtran.com
SNMPv2-MIB::sysName.0 = STRING: WINF-OKHR
SNMPv2-MIB::sysLocation.0 = STRING: FM 946 SOUTH @ WINFREY RD
SNMPv2-MIB::sysServices.0 = INTEGER: 4
SNMPv2-MIB::sysORLastChange.0 = Timeticks: (0) 0:00:00.00
IF-MIB::ifNumber.0 = INTEGER: 6160
IF-MIB::ifIndex.1 = INTEGER: 1



Теперь попробуем создать узел в Zabbix

И снова – нужно указать правильное имя сообщества, IP адрес и порт! (Имя 

сообщества = SNMPWalk файл)

ПРОВЕРЯЕМ SNMPSIM ИЗ ZABBIX



Давайте попробуем создать элемент данных на нашем SNMP устройстве

Но как я получил числовой OID если вывод SNMPWalk был в текстовом 

формате?

ПРОВЕРЯЕМ SNMPSIM ИЗ ZABBIX



Текстовый вывод

Воспользуемся snmptranslate

Теперь нам нужно просто добавить индекс – 103007 в конце OID

ПРОВЕРЯЕМ SNMPSIM ИЗ ZABBIX

IF-MIB::ifHCInOctets.103007 = Counter64: 7566464822
IF-MIB::ifHCInOctets.103008 = Counter64: 48097542881
IF-MIB::ifHCInOctets.103009 = Counter64: 75748849150
IF-MIB::ifHCInOctets.103010 = Counter64: 25963616931

[root@localhost ~]# snmptranslate -On -IR ifHCInOctets
.1.3.6.1.2.1.31.1.1.1.6



Создайте LLD правило

Мы будем обнаруживать все индексы под 1.3.6.1.2.1.2.2.1.2 (IFDescr)

Мы так же обнаружим все описание под этими индексами

СОЗДАНИЕ ПРАВИЛА SNMP ОБНАРУЖЕНИЯ



Создайте прототип элемента данных для входящего траффика

Обнаруженные индексы {#SNMPINDEX} будут добавлены в конце OID 

(ifHCInOctets)

СОЗДАНИЕ ПРОТОТИПА ЭЛЕМЕНТА ДАННЫХ ДЛЯ SNMP



ОШИБКА – NO SUCH INSTANCE CURRENTLY EXISTS

Вызвана наличием большего числа индексов IfDescr в сравнении с ifHCInOctets

Решается отфильтровыванием лишних индексов по IfDescr:



Для создания фильтров, попробуйте обнаружить дополнительные OID's (IFTYPE)

ФИЛЬТР СУЩНОСТЕЙ LLD



При попытке обнаружить множество значений – {#IFNAME}, {#IFTYPE}, {#IFDESCR}

ОШИБКИ – NO VALUE RECEIVED FOR MACRO



ОШИБКА – NO VALUE RECEIVED FOR MACRO

Zabbix применяет фильтр ко всем OID в правиле обнаружения

Индекс 3 отсутствует для {#IFTYPE} и {#IFDESCR}

Но попытки отфильтровать {#IFTYPE} и {#IFDESCR} остаются

{#IFNAME} {#IFTYPE} {#IFDESCR} 

1.3.6.1.2.1.31.1.1.1.1.1 1.3.6.1.2.1.2.2.1.3.1 1.3.6.1.2.1.2.2.1.2.1

1.3.6.1.2.1.31.1.1.1.1.2 1.3.6.1.2.1.2.2.1.3.2 1.3.6.1.2.1.2.2.1.2.2

1.3.6.1.2.1.31.1.1.1.1.3 1.3.6.1.2.1.2.2.1.3.3 1.3.6.1.2.1.2.2.1.2.3



МОДУЛЬНЫЕ ШАБЛОНЫ И ПРАВИЛА ОБНАРУЖЕНИЯ

Пробуйте создавать модульные шаблоны и правила обнаружения

Каждое правило обнаружение создания для интерфейса определённого типа

Позволяет Вам отсоединять или присоединять шаблоны для определённых сущностей в 

родительском шаблоне

Вы по прежнему можно отключить или включить правило обнаружения на уровне узла



ВОПРОСЫ?

АЛЕКСАНДР ПЕТРОВ-ГАВРИЛОВ
ИНЖЕНЕР ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ



СПАСИБО!

АЛЕКСАНДР ПЕТРОВ-ГАВРИЛОВ
ИНЖЕНЕР ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ


