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ZABBIX С SERVICENOW



2

Многие организации используют ITSM-системы для работы с инцидентами, 

которые можно завести вручную или получить из других источников, 

например – из Zabbix

Автоматическое создание/закрытие событий/инцидентов в ITSM-системе

Назначение на ответственные группы, установка списка задач, SLA и т.д.

Обогащение инцидентов собранными в Zabbix данными

ЗАЧЕМ НУЖНА ИНТЕГРАЦИЯ?
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ШИРОКИЙ ВЫБОР ИНТЕГРАЦИЙ
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С момент внедрения Webhook способа оповещения, команда интеграции постоянно выпускает 

новые решения для взаимодействия Zabbix c популярным ITSM-системами и средствами для 

обмена сообщениями
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ПОДГОТОВКА ОКРУЖЕНИЯ
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Рассмотрим интеграцию Zabbix со сторонним сервисом при помощи webhook на примере 

ServiceNow

Используем последний релиз Zabbix 5.4

Интеграция с ServiceNow доступна с версии 5.0

При отсутствии соответствующего способа оповещения (например, после обновления), 

его можно легко импортировать, скачав с Zabbix Git

*https://git.zabbix.com/projects/ZBX/repos/zabbix/browse/templates/media/servicenow
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НАСТРОЙКА СПОСОБА ОПОВЕЩЕНИЯ
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Мы можем изменить/дополнить доступные к 

заполнению поля различными параметрами

Учётные данные

Токен безопасности

Особые параметры конечного сервиса: 

группа назначения, важность событий в 

контексте ITSM-систем и т.д.

Для связи ServiceNow нам необходимо указать 

пользователя и пароль

Также, можно указать соответствие критичности 

событий для Zabbix и ServiceNow
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НАСТРОЙКА СПОСОБА ОПОВЕЩЕНИЯ
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Можно добавить дополнительные поля для 

обогащения события в ServiceNow

Используем имя столбца таблицы Incident 

в ServiceNow для колонок по умолчанию

Используем префикс “u_” для 

пользовательских колонок

Делаем проброс данных максимально 

гибким и удобным, используя макросы
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ОБРАБОТКА ТЕГОВ И ДОБАВЛЕНИЕ  ПУНКТОВ МЕНЮ 
СОБЫТИЯ

Отмечаем обработку значений JSON в скрипте в качестве тегов события

Настраиваем имя нового пункта меню и URL, извлекая значения нужных тегов
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ОБРАБОТКА ТЕГОВ. ВНУТРЕННЯЯ КУХНЯ

Обрабатывая теги, мы извлекаем значения ключей JSON в выводе скрипта

Список обрабатываемых в качестве тегов переменных можно изучить в коде javascript

способа оповещения в соответствующем блоке

if (process_tags) {

result.tags.__zbx_servicenow_sys_id = response.sys_id;

result.tags.__zbx_servicenow_link = params.servicenow_url +

(params.servicenow_url.endsWith('/') ? '' : '/') + 'incident.do?sys_id=' + 

response.sys_id;

result.tags.__zbx_servicenow_number = response.number;

}
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ПРИМЕР JSON ВЫВОДА

{

"result":{

"parent":"",

"made_sla":"true",

"caused_by":"",

... 

"task_effective_number":"INC0010027",

"approval_history":"",

"number":"INC0010027",

...

...

"sys_id":"e0f8dbb72fb97010ea685d8b2799b67a",

"contact_type":"",

"reopened_by":"",

...

"correlation_id":"",

"location":"",

"category":"inquiry"

}

}

Нам интересны номер задачи и токен авторизации для последующего формирования URL
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ОБРАБОТКА ТЕГОВ. РЕЗУЛЬТАТЫ

Соответствие проблемы в Zabbix и инцидента в ServiceNow

Быстрый доступ при помощи ссылок
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СОЗДАНИЕ ПОЛЬЗОВАТЕЛЯ В ZABBIX

Нам также требуется создать специального пользователя в Zabbix, и указать URL сервиса 

ServiceNow в контактных данных
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ДЕЙСТВИЯ

Как и для любых других действий, связанных с триггерами, мы можем указать использование 

способа оповещения для событий связанных с:

Проблемами

Восстановлением проблем

Обновлением проблем
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ТЕСТИРОВАНИЕ СПОСОБА ОПОВЕЩЕНИЯ

Простой и бесплатный способ - ServiceNow Private Development Instanсе

Быстрый доступ и настройка – нужна лишь регистрация
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ПОЛЬЗОВАТЕЛЬСКИЕ РАЗРЕШЕНИЯ В SNOW

Пользователю в ServiceNow должны быть предоставлены следующие разрешения (роли):

rest_api_explorer

sn_incident_write
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ПОДРОБНОСТИ ИНЦИДЕНТА

Подробности проблемы можно изучить в описании
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ОБНОВЛЕНИЕ ИНЦИДЕНТОВ

Все новые события по проблеме (обновление/закрытие) можно увидеть в ленте действий:
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ДОПОЛНИТЕЛЬНО

Сочетая пользовательский {$ZABBIX.URL} и встроенные {TRIGGER.ID},{EVENT.ID}

макросы – добавим ссылку на проблему в Zabbix

Создаём глобальный макрос и модифицируем шаблон сообщений
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ДОПОЛНИТЕЛЬНО

Таким образом, получаем быстрый доступ к оригинальной проблеме из ServiceNow
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ДОПОЛНИТЕЛЬНО

Тот же результат, но использованием пользовательских полей таблицы Incident в 

ServiceNow и дополнительной настройки способа оповещений в Zabbix



20

ДОПОЛНИТЕЛЬНО

Используя существующие поля, можно назначить инцидент сразу на нужную группу

(требуется модификация оригинального javascript)

А также многое другое:

• Назначение сразу на ответственного

• Указание категории сервиса

• Использование других таблиц ServiceNow

data.short_description = params.alert_subject;

data.description = params.alert_message;

data.comments = params.alert_message;

data.assignment_group = params.assignment_group;
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РЕШЕНИЕ ПРОБЛЕМ

Как и в случае любого другого способа оповещений убедитесь что не забыли задать 

контактные данные пользователю

Проверьте, что используемый URL корректен
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РЕШЕНИЕ ПРОБЛЕМ

Убедитесь, что параметры servicenow_ user и servicenow_ password указаны верно в 

настройках способа оповещений

Проверьте, что пользователю ServiceNow предоставлены достаточные права
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ЗАМЕТКИ

Односторонняя интеграция – изменения инцидента в ServiceNow не будут отражены в 

Zabbix

Добавляя доп. поля в настройках – убедитесь, что используете корректный для 

используемой версии ServiceNow синтаксис

Следите за заметками к новым выпускам Zabbix – настройки и методы способы 

оповещений могут меняться



ИГОРЬ ГОРБАЧ
ИНЖЕНЕР ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ

ВОПРОСЫ?



ИГОРЬ ГОРБАЧ
ИНЖЕНЕР ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ

СПАСИБО!


