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Carlos Ortega

12+ anos Sistemas de monitoreo
8+ anos Sistemas Zabbix

= carlos.ortega@imagunet.com

m www.linkedin.com/in/carlosortega-guerrero
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L a solicitud
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| a solucion a
monitorear

A Nuestro cliente desarrollo solucién i @
de publicidad dirigida basada en S
soluciones de | donde los
componentesse orquestabanpara
reproducir los anuncios mas
adecuadossegun la data tomada
delentorno

AEl tiempo de exposicion de
Publlmdades su principalactivo por
0 que la atencion oportuna de
fallas(o adelantarse a ellasl), el | |
monitoreo del serviciomas alla de _ 3 ANONCIATE AQUI
los componentesen forma aisladay : pa—-t %
el correctousode losrecursoseran . | B S
vitalesparael exito del proyecta = | "
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L a solucidn a monitorear

A3000+ sitios a monitorear
ADespliegue en 4 paises

A4 Componentes principales [gee
ANUC EgdeComputing) :
A Switch
A Camaravia Ethernet
ADisplayia HDMI

AConexiorviared publica
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Otras consideraciones

ADespliegue de apllcaC|one< -
basadas ekubernetes e

AMonitoreo de bajdfootprint
de consumo

AAsignacion déPsvia DHCP

AFacilidad de despliegue
masivo
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Solucion propuesta
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Gesti6n de paquetes, actualizacionesy
configuraciones —
Plantillas flexibles para controlar (desde -
modulo Fusioninventoryde GLPI) la descarga y — =
actualizacion de paquetes desde repositorios a Sl
todos los equiposinteINUC que formen parte = —
de un grupo objetivo. B
Acciones automaticas ante fallas en el proceso = C LP’ 15 4 ©
— 2 ©
_— = PM A
: 0o oime [ |
CONECTIVIDAD - ( )
Disponibilidad y 82\“ 0. O
Ancho de banda —> ZA B B I X #
efectivo Conectividad —
VIDEO e Agent v
Estado HDMI ZAB B I X
I?, C Intel NUC - —
Videoy App CPU, Memoria, Disco, Server
Cémaras CAMARA Log monitoring,
_ Estadosde RSTP stream, ONVIF App and services running i
Tienda API/SNMP (synthetic scenario) ZA B B I X A
. Proxy DB

D ; e
& I 7 \BBIX

Conectividad ; &Ws'»%w A ent L
g Georreferenciacion y estado

general
I?' Vistas integrales de toda la

Videoy App infraestructura desplegada

Cémaras
Tienda




Arquitectura Central

ADespliegue en servidores
fisicos
ADespliegue distribuido
A1 Zabbix Server

A1 DB
A1 Zabbix Proxy por pais

CLPI 6

|

ZABBIX

Server

>
ZABBIX m

Proxy ®s b8
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Arquitectura en sitios MERIE0 202

ADespliegue Zabbix Agent2
(bajofootprint)

AChequeos Activos debido a IP

dindmica '
P P ZABBIX IR
ACifrado via PSK N

ASimulacion de SNM®Rgent I"

para monitoreo de Tenda. |
componentes de red

AMonitoreo de puerto HDMI
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Principales retos
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Facil despliegue
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Autoreqgistro
A Definicion de estandar deostname

A XXYYYZZ2Z22Z
A XX: Pais

A YYY: Departamento
A zzz777: Cédigo

A Uso deHostltemInterfacepara evitar
fallas de registro

A Creacion de acciones especificas por
pais




ZABBIX

Script de despliegue heRicoT0r

A Creacion de repo privado protegido
por llave

A Unico punto de descarga de script de
despliegue

A Archivos confy debcomprobados

A Documentacion

A Script
A Despliegue de zabbix_agent2
A Pruebas de funcionalidad previas
A Mapeo de errores comunes

TTP request sent, awaiting response... 200 0K
Length: 6451 (6.3K) [text/x-sh]

Saving to: ‘install.sh’

install.sh 100%[ =============z=======================TTTTTTTTTTTTTTTTTTITITTTTTTTTTTTTTTTTTTTTTTTTTTTTTTTIZTTIS >] 6.30K --.-KB/s in @s
2022-11-15 21:04:45 (77.1 MB/s) - ‘install.sh’ saved [6451/6451]

Internet connection 1s available. Great!

Google says date is 15/11/22-21:047+0000 and local time was 15/11/22-21:04T+0000.

Started installer on Ubuntu 20.04.3 LTS.
Creating directory that doesn't exist...
Current directory 1is: /home/repos
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Monitoreo SNMP



Monitoreo de Camara

A Descubrimiento de camara via nmap

A Simulaciéon de SNMP Agent © =

A Uso de item system.run
A Uso de comando snmpget :
A Uso de preprocesamiento para limpieza # i

A Creacion de template especifico por camara

A Actualizacion automética de HostMetadata @ """ i
basado en MAC adress de la camara O0-0 \L />

A Monitoreo de puerto RSTP ( )
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Monitoreo
Aplicaciones



Monitoreo de Kubernetes

ADescubrimiento dpodsvia %@ %:
kubectl =

AMonitoreo de estado y . A
versionamientcde pods SI ~ Olal

ACreacion de monitoreos o \VA\VN

especificos del negocio
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Monitoreo HDMI MEXIC 02022
AUso de utilidades para estados

especificos:
A Stand by
A Apagado

A Puerto distinto
ABasado efitem system.run
AUtilidades:xxset xrandr,ddcutiK &
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Resultados



ZABBIX

Mejoras en tiempos de exposicion MERCo 22

Almplementacion de rutinas de O/ =

correccion en sintomas de C;.%‘Oj jr\)

fallas recurrentes §

AFoco en sitios de baja | O\i@ ) O_/_.’—/?O
o

disponibilidad
ADeteccién temprana de fallas 2
ante cambios de configuracion @@

ooonnn
o .
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Gestion de Incidentes y activos
- O T
Alntegracion con herramienta de o D
ITSM/ITAM GLPI AZ T
A Seguimiento de problemas /
relcurrentes por categoria o :
elemento e
A Actualizacién automatica de
iInventario
A Control de monitoreo de sitios en ‘000 ¥

servicio W \)
N\ >~




Vista consolidada de indicadores

Reporte

Up Up
Up Up
Up Up
Up Up
Up Up
Up Up
Up Up
Up Up

§ssfics i
§§ 555565 ¢§
§ § 5§ 5§ F 3 5 %
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Que opina el cliente? e Coz0

Invitamos a:
Ismael Zavala Nehemias Martinez .
Project Manager Lider de NOC

TechMahindra TechMahindra
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Proximos pasos



Proximos pasos

Almplementacion de Zabbix HA

AAutoremediacioren agentes
100% activosABXNEXZ97)

AMigracion de monitoreo
kubernetesa monitoreo nativo

Almgolementacién de
BSM/Reportes programados

AMeioras endashboardbasados
en los nuevos widget de 6.x
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Proximos pasos

Almplementacion de Zabbix HA
A Configuracion ActivStandby
ACarga compartida en Frofnd
AReadreplica para DB

ZABBIX
FORUM

MEXICO 2022




ZABBIX

Proximos pasos ECoz:

AAutoremediacioren agentes 100%
activos ZBXNEXZ97)

APodemos proponer nuevas funcionalidades
para la mejora continua de Zabbix

A Topvoted
A Impacto

A Desarrollos patrocinados {O:

Ayudame votandohttps://support.zabbix.com/browse/ZBXNEZY7



https://support.zabbix.com/browse/ZBXNEXT-297

sponibilidad: Region Amazonica 95%

sponibilidad: Region Andina 95%

sponibilidad: Region Caribe 95% 97.4953 949913 06.1099 06.6712 05.8912
sponibilidad: Region Crinogquia 85% 98 8923 983275 08 4722 08 9756

sponibilidad: Region Pacifica B3% 95.8807 97.2974 97.3159 7. 7766 B5.3665

ZABBIX

Proximos pasos ECoz:

Almplementacion de BSM y
Reportes programados

ADisponibilidad del servicio por
grupos y/ocomponetes

AEnvioperiédico a involucrados
de la mejora continua y estado
general del servicio




Proximos pasos

AMejoras endashboard
basados en los nuevos
widget de 6.X

AGauge panel

ATop Hostltem
AWidget como médulos
AGeoMaps
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