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CONCEPTO DE MONITOREO EN
CAPAS Y SU APLICACION EN
ZABBIX CON BSM Y DASHBOARD
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MONITOREO PARA
NEGOCIOS




¢Como seria volar un avion sin instrumentos?
éSin  saber cuanto tiempo tiene de
combustible, altitud, velocidad y sin
informacion de navegacion?

¢cTiene
instrumentos para
pilotar su negocio?
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Disponibilidad Desempeio de
del negocio

Agilidad en |la toma
los servicios

de decision

Disponibilidad de servicios es un

Ademas de la disponibilidad de los Muchas empresas no saben cdmo
factor critico para cualquier servicios, es de fundamental tomar decisiones o no poseen
negocio. Actualmente la mayoria importancia que esos estén dentro informaciones. En la actual
de las empresas posee un alto de la calidad esperada. Esta calidad dindmica del mercado, tomar
grado de dependencia tecnoldgica. esta directamente vinculada a la decisiones rapidas involucra ganar
Para que sus servicios estén gestidn constante de recursos de
disponibles, toda Tl necesita estar TI.
disponible también.

o perder dinero. Obtener
informaciones en tempo real es un
diferencial.
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MONITOREO EN CAPAS
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PAQUETES DE INFORMES DE ACUERDO

m CON SERVICIO Y EL ALCANCE DE
“\“ TECNOLOGIA (REPORTES)

CAPA DE
SERVICIO
,NIVEL Usuarios y Clientes. g % !
C ESTRATEGICO
o
r>c CAPA DE
- APLICACIONES
NIVEL d ; Integraciones, Replicaciones, Administracion de Colas, APls, —
-8 A N’ Middleware, Microservicios, Bases de Datos y otros @ ‘
o TACTICO ~‘ 0 7
.§
g’ Servidores, hardware, CPU, memoria, disco, interfaz de red,
(@) NIVEL procesos del sistema operativo, enrutadores, canales de
@) OPERACIONAL

comunicacion, conmutadores y almacenamiento

CAPA DE
DIFERENTES VISIONES E INFORMACIONES DE INFRAESTRUCTURA

LA ORGANIZACION PARA CADA NIVEL N o
JERARQUICO (DASHBOARDS) D Q oao
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Cliente/Usuario
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Monitoreo de afuera hacia adentro

ZABBIX

FORUM

MEXICO 2022



ol e ZABBIXEZABBIX

PREMIUM PARTNER  TRAINING PARTNER

O,

o, Banking &

H'_ Financial Services e-commerce
:'l. TO T O T e ' i"_:.\'l —
@
Media & e-learning

Entertainment

Retail

netace  1l@UITEC

ZABBIX

FORUM

MEXICO 2022




ZABBIX
FORUM

MEXICO 2022

VISION DEL MONITOREO EN CAPAS
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Buenas practicas ZABBIXEZABBIX

Para avanzar en Monitoreo por capas

Check-list

(J Definicién de objetivos/KPIs — Cudl es el tipo de negocio;

(J Ejecutar una buena planificacién, desde el negocio hasta la infraestructura
con todas las dependencias y correlaciones;

(J Tenga definiciones claras de triggers y TAGS;

(J Cual usuario debe tener acceso a los dashboards.
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MONITOREO EN CAPAS
EN ZABBIX CON BSM
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Business Service Monitoring ZABBIX§ZABBIX

Monitoreo en capas en la practica

Monitoreo de Servicios de Tl Monitoreo de Servicios
_ Evolucion _
Zabbix 2.0, 3.0, 4.0y 5.0 Del monitoreo de Zabbix 6.0
servicios
e Utiliza Triggers; > e Utiliza Problem TAGsS;
* Sinreglas avanzadas;  Con reglas avanzadas;
* Problema de permisos * Permisos de usuario para acceder;
para acceder; * Configuracion Facilitada.

* Configuracion dificil.
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Business Service Monitoring ZABBIX§ZABBIX
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Monitoreo en capas en la practica

Monitoring

) Services «—— A partir de la version 6.0 de Zabbix, hay un menu
Services de servicios. En este menu se encuentra el BSM
Service actions (Business Service Monitoring)

SLA

SLA report

Inventory
Reports
Configuration

Administration
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Monitoreo en capas en la practica

parent

Servicio comercial para sus clientes

Sitio Web y usuarios: Sitio web

Enlace de Este servicio depende de otros dos
comunicacion servicios secundarios: servidor
web y enlace de comunicacion

Servidor Web

El servicio secundario del servidor
Base de datos web tiene un servicio dependiente
terciario: base de datos
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Business Service Monitoring ZABBIX§ZABBIX

Monitoreo en capas en la practica

Service

Service

Name | [Sitio Web

Parent services Select

EmiT Utilizacion de TAGs para
<— dentificacion de un

problema en un servicio.
Sort order (0->999) 0

Status calculation rule = Most critical of child services

Description

HOST
% | Legend
TEM CQ Host tag

LENRY

Created at TRIGGER ‘ Event (\Q Trigger tag
AN Atalal
Advanced configuration S
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Business Service Monitoring

Monitoreo en capas en la practica

Services

!

Sitio Web
Parent services:
Status:

SLA:

Tags:

Services
!

Web Server
Parent services:
Status:

SLA:

Tags:

View Edit | g%

Info @ | Filter Y

2022-10-19

2022-10-19

ZABBIXRZABBIX
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Monitoreo de servicios y
«<— sus dependencias aplicado

en Zabbix

2022-10-19

View Edit g%

Info @ | Fllter Y
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Business Service Monitoring

Monitoreo en capas en la practica

89.98% 2022-10-18 Monthly System default: (UTC-03:00) America/Sao_Paulo

SLA  SitioWeb %X

Service

Nivel de disponibilidad
del servicio acordadoy ——
realizado
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Business Service Monitoring ZABBIX§ZABBIX
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Monitoreo en capas en la practica

New additional rule

Set status to  Disaster W

Condition | If at least M child services have Status status or above

Posjbi/idades de Condiciones . If at least N child services have Status status or above
para generar eventos a nl-vel If at least N% of child services have Status status or above
de moni toreo de SerViCiO If less than N child services have Status status or below

If less than MN% of child services have Status status or below

If weight of child services with Status status or above s at least W

If weight of child services with Status status or above s at least N%
rder (0->999) 0 If welght of child services with Status status or below is less than W

If weight of child services with Status status or below is less than N%

alculation rule  Most cr
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Business Service Monitoring ZABBIX§ZABBIX

Monitoreo en capas en la practica

4l Secrvices

All services | Internal services nfo @

Internal services

Parent services:

@

Status: High
= SLA Internal services: 935012 &
o Tags | Service: Intemal
] CRM oK 2022-01-27
err oK ISP coon R Senvice: niomal
Internal File server 2 0K 2022-01-27
SerViCiO Con prOblema Internal Website 3 High Web server is unreachable 2022-01-27 | Application: Website |
Printing 2 OK 2022-01-27
Serves momal]

Causa raiz del problema
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Business Service Monitoring ZABBIX§ZABBIX
Monitoreo en capas en la prdactica

2000 2022-11-01 2022-12-01

A Downtime

Monthly (2) Enabled SLA (1) m 00:00:00

Child: Network Devices Level Child: Database Level

Web Application (2) Network Device (4) Database (13)

Utilizando la API de Zabbix para dashboards de SLA
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Business Service Monitoring ZABBIX§ZABBIX

Monitoreo en capas en la practica

Creacion del
dashboard con
Creacion de los base en los
‘ dependent itens dependent itens
Creacion de
HTTP Agent
Creacion de un llamando la API

Host

Como fue hecho el dashboard con base en la API de Zabbix
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Business Service Monitoring ZABBIX§ZABBIX

Monitoreo en capas en la practica

Zabbix 7.0 LTS

Planned release date: Q2 2023

Business service monitoring (BSM)

e New graphical visualization of service tree

e Import/export for service tree

Roadmap, potencial mejoria en la visualizacion de servicios e SLA.
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Como armar tu primer BSM y informe de SLA?
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Monitoreo en capas en la practica
“Gaining new insights with Business service monitoring by

Aleksandrs Petrovs-Gavrilovs / Zabbix Summit Online 2021”

By Alexander Petrov-Gavrilov — Zabbix SIA

https://blog.zabbix.com/gaining-new-insights-with- https://www.youtube.com/watch?v=XJayoYbyc50
business-service-monitoring-by-aleksandrs-petrovs-
gavrilovs-zabbix-summit-online-2021/17973/

ZABBIX

FORUM

MEXICO 2022




ZABBIX
FORUM

MEXICO 2022

PUNTOS POSITIVOS
CON EL USO




ZABBIX
FORUM

MEXICO 2022

Rapida recuperacion

Reduccion del tiempo de
inactividad en hasta

70%

Una empresa no monitoreada y sin la estructura de
capas dedica el 70 % del tiempo de un periodo de
indisponibilidad a buscar dénde esta el problema y
solo el 30 % actua para corregirlo. Este tiempo se
refleja en la pérdida de ingresos y clientes.




ZABBIX
FORUM

MEXICO 2022

Otros beneficios

* Mayor Visibilidad: empezamos a ver el entorno como un todo y
consolidado y ya no por nichos/feudos.

* Permite Pro-actividad: equipos trabajando en mejoras y correccion de
desviaciones, ya no en emergencias.

* Inversion enfocada: con base en datos histdricos, es posible ser mas
asertivo en la compra de hardware, software o servicios.

e Satisfaccion del Usuario: clientes internos y externos con una mejor
percepcion del uso de los servicios.
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