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Monitoreo de +300
tiendas con Zabbix
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Quien soy yo

> Consultor con +10 afos de experiencia en el
area de Tecnologia;

> Enfoque estratégico en traducir las

demandas del negocio en soluciones

tecnologicas;

Experto en Contenedores y Monitoreo;

Lider técnico en JLCP;

Zabbix Trainer y Zabbix Expert;

Administrador Certificado en Kubernetes.
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El sector del por menor en Brasil

> Segun estudios el sector del por menos es uno de los principales

segmentos de negocio en Brasil:
o 7.5M empleos;

o 1.4M empresas;

o 1.6M de tiendas;

> Los datos son parte de un estudio del IBGE (Instituto Brasileno de
Geografia y Estadistica).
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El sector del por menor en Brasil

> Segun el estudio de SBVC en 2019 el sector de por menor ha
facturado RS 1.4 billones de reales que equivale al 19.24% del PIB.
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¢ Queé
monitorear?
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¢, Por donde
empezar?
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¢Qué monitorear?

Podemos empezar con lo basico:

> Datacenter;

Enlace de comunicacion;
Servidores;

Dispositivos de redes;
Caja o Punto de venta;

YV VY
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¢Qué monitorear?

En este monitoreo tenemos apenas métricas de la infraestructura:
> Como por ejemplo:

o) CPU;

o Memoria;

o Disco duro;

o Entre otros;

ZABBIX

FORUM

MEXICO 2022



ZABBIX

FORUM
MEXICO 2022
Esto no es 5 \_//'
suficiente o [H




;. Cual es el impacto
de los componentes
de la infraestructura

ZABBIX
FORUM

MEXICO 2022

para el negocio? -




. Como podemos
mejorar?
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Necesitamos

ZABBIX

informacion del equipo

de operaciones y

negocios
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Mapeo de procesos
de negocio
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Mapeo de procesos de negocio

> Relna a las personas que pueden aportar informacion, puede ser

técnica o no;

> Solicite una explicacion del flujo macro sobre el funcionamiento del
proceso de negocio;

> Dibuje un diagrama con la informacion recopilada;

> Valide la informacion con las areas involucradas.

ZABBIX

FORUM

MEXICO 2022




Ejemplo de mapeo de |

procesos de negocio
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>
: 9 Veiculo passa Fecha o o
2 Veiculo entra Comeca a tirar pelo sensor de » pacote do _ _-SIM » Servico Receptor NIN2 faz
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Cio \ '
it = x — r na pasta camera
2
£ Transito apto a ser
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@
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Ejemplo del proceso |

de venta
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Flujo de ventas basico

> El cliente elige los productos
en la tienda;

> El cliente acude al punto de
venta para entregar los
productos vy realizar el pago;
o Tarjeta o efectivo.
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Posibles problemas

> Una falla en cualquier 'Q’ e L
componente de la
infraestructura impacta n ['

directamente en el negocio;
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Problemas
informados
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Problemas informados

YV Y VY

Falta de visibilidad por region;
Falta de visibilidad por tienda;

Dificu
Dificu
Dificu

tad para monitorear de manera flexible;
tad para replicar el monitoreo a gran escala;
tad para mostrar informacion inteligente para el negocio.
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El entorno del los clientes

> b5 regiones;
> +315 tiendas;

> +5000 puntos de venta.

Number of hosts (enabled/disabled)
Number of templates

Quantidade de itens (habilitados/desabilitados/ndo
suportados)

Quantidade de triggers (habilitadas/desabilitadas
[incidente/ok])

Numero de usudrios (online)

12637 17741
1084

1228799 1106708/

566146 / 57239 [151
547529]

276 14

Desempenho requerido do servidor, novos valores por 413472

segundo
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Principales objetivos del los clientes

Creacion de monitoreo automatizado;
Procesamiento de datos sin procesar;
Monitoreo de base de datos;
Monitoreo de API;

Control de acceso de usuarios.

YV Y VY
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caracteristicas que se \_/
pueden adaptar a g T
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+5000 caja o punto de |

venta
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Pasos importantes

Instalacion de Zabbix Agent en todas las tiendas;
Crear patron de nomenclatura de grupo de host;
Crear acciones de autorregistro;

Tipos de monitoreo;

monitorear el sistema operativo;
monitorear logs;

monitorear la base de datos;
monitorear las API.

YV VY
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Instalacion de Zabbix Agent en todas las cajas

> ¢COmo instalar Zabbix Agent en 5000 dispositivos?

> Automatizando la instalacion:
o Para Linux: Ansible;
o Para Windows: Secuencia de comandos de Powershell;

ZABBIX

FORUM

MEXICO 2022



Instalacion de Zabbix Agent en todas las
tiendas

Aqui hay un ejemplo de la
instalacion del agente Zabbix
usando ansible.

~ TASK [./zabbix-agent :

pLCrTASK [./zabbix-agent : Remove zabbix config file] *****&kkikidiix
ollchanged: [tienda2-caja2]
TACfchanged: [tienda2-cajal]
okOFchanged: [tiendal-cajal]
kcfchanged: [tienda3-cajal]
okcfchanged: [tiendal-caja2]
9 cliichanged: [tienda3-caja2]
Okcfchanged: [tiendad-caja2]
ok changed: [tienda4d-cajal]
ole
ok HTASK [./zabbix-agent : Copy zabbix_agentd.conf template] *****%%%
Okcrchanged. [tienda2-cajal]
cichanged: [tienda2-caja2]
TAoLchanged: [tiendal-caja2]
lNgfichanged: [tiendal-cajal]
ajcfchanged: [tienda3-cajail]
cilchanged: [tienda3-caja2]
TAcfichanged: [tienda4-cajal]
ok Jchanged: [tienda4-caja2]
O|<T
cholTASK [./zabbix-agent : Make sure zabbix-agent service is running]
chflok: [tienda2-cajal]
chcfok: [tienda3-cajal]
chcfok: [tiendal-cajal]
chcfok: [tiendal-caja2]
Chcr0k3 [tienda2-caja2]
crOk: [tienda3-cajaz]
Crok: [tiendad-cajal]
lok: [tiendad-caja2]
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Patron de nomenclatura de grupo de

host Name a
Region1

> Filtl"OS,’ Region1/Tienda1/Caj

./ egion1/Tienda1/Cajas

> Creacion de tableros; ; ;

> Control de alarma; Region1/Tienda1/Enlaces

> Informes. Region1/Tienda1/Servidores
Region1/Tienda2
Region1/Tienda2/Cajas
Region1/Tienda2/Enlaces

Region1/Tienda2/Servidores



ZABBIX

FORUM

MEXICO 2022

Patron de nomenclatura de grupo de

host Problems
) . Hosts

El patrén es importante para:
> Filtros;
> Creacion de tableros; — Select
> Control de alarma; . . ‘

Actions
> |Informes.

| Action ' New condition

Type | Host group v
Operator CEUEISE  does not equal
Host groups Select

’ Cancel ‘

At least one operation must exist.
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¢COmo registrar 5000 cajas en Zabbix?

host.groups[575]: Added

Zabbix permite esto usando la accion de

2022-11-30 20:45:03 System Host 10537 Add clb4apilu00026h2tscxqciga Description: tienda3-caja2
L]
autoregistro
host.groups[573].groupid: 5
2022-11-30 20:43:27 System Host 10536 Add clb4anh0u00026j2tscxqciga Description: tienda2-caja2

host.groups[571]: Added
host.groups[571].groupid: 5

2022-11-30 20:43:27 System Host 10534 Add clb4angzr00046n2trmahx7ah Description: tienda3-caja1

Autoregistration actions v

host.groups[568]: Added
host.groups[568].groupid: 5

2022-11-30 20:39:36 System Host 10533 Add clb4aiiur0002612tscxqciga Description: tienda2-caja1

Enabled Disabled host.groups([566]: Added

Name ‘ Status
host.groups[566].groupid: 5

=3

2022-11-30 20:38:46 System Host 10529 Update clb4ahg8e00026f2tscxqciga Description: tienda1-caja1

host.templates[432]: Added
host.templates[432].hostid: 10529

Name a
Tienda1 - Cajas Host name contains tienda1-caja Add to host groups: Region1/Tienda1/Cajas
Link to templates: Template Cajas Comun
Tienda2 - Cajas Host name contains tienda2-caja Add to host groups: Region1/Tienda2/Cajas Host QFOUPS
Link to templates: Template Cajas Comun
Tienda3 - Caj Host name contains tienda3-caja Add to host groups: Region2/Tienda3/Cajas
Link to templates: Template Cajas Comun
Name | cajas
Tienda4 - Cajas Host name contains tienda4-caja Add to host groups: Region2/Tienda4/Cajas
Link to templates: Template Cajas Comun Apply ‘ Reset ‘
Name a H
Region1/Tienda1/Cajas Hosts Templates tienda1 , tienda
Region1/Tienda2/Cajas Hosts Templates , tienda2-caja2
Region2/Tienda3/Cajas Hosts Templates tienda3-caja1, tienda3-cajar

Region2/Tienda4/Cajas Hosts Templates tiendad-caja1
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ldeas - Ademas de cpu, memoria y disco duro

Tienda abierta o cerrada;

Estado del puerto TCP;

Estado de ejecucion de la aplicacion;
Movimiento de ventas;

Formas de pago;

Estado del dispositivo:

o Lector de codigo de barras;
o Maquina de tarjetas;

o |mpresora.

VY Y VY VY
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Zabbix Agent
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Zabbix Agent

> El agente zabbix es una aplicacion que se instala directamente en el

sistema operativo.
> Dispone de numerosas métricas de monitoreo y permite la creacion

de nuevos seguimientos.
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Conexion TCP

ltem Tags Preprocessing

* Name
Type | Zabbix agent v
“Key | net.tcp.port[ {SAPP_PORT}] Select

Type of information | Numeric (unsigned) WV

Units

* Update interval | 2m



Estado de ejecucion de la aplicacion

ltem Tags Preprocessing

* Name

Type

* Key

Type of information
Units

* Update interval

Estado de ejecucion de la aplicacion
Zabbix agent v
proc.num(,,,"aplicacion de ventas",]

Numeric (unsigned) Vi

2m

Select
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Movimiento de ventas

ltem Tags Preprocessing

* Name | Movimiento de ventas

Type | Zabbix agent v
* Key | log[/var/log/ventas.log,movimentacion(.*)] Select
Type of information | Log 5

* Update interval | 1

Custom intervals Type
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Movimiento de ventas: Estado de
funcionamiento

ltem Tags Preprocessing

* Name | Estado de funcionamiento

Type |Dependent item v

* Key | estado.de.funcionamiento

Type of information | Numeric (unsigned) 7

ltem Tags  Preprocessing

Preprocessing steps
1: | Regular expression v | | fecha: (.*)|estado: (.*) \2

Add

Type of information | Numeric (unsigned) v

’ Clone ‘ l Delete ‘ ’ Cancel ’
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Base de datos

Zabbix puede monitorear la base de datos sin scripts

> Hay mucha informacion en la base de datos.
> Debe entender donde encontrar esta informacion.
> Crear un host, filtrando la informacion por una tienda, como tiendal
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Centralizando la
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Centralizando la informacion

Desarrollo de un script que consume la APl de Zabbix
Para usar el script necesitamos dos informaciones:

> {SHOSTGROUP} = Region1/Tiendal/Cajas
> {STRIGGER_DESC} = *El caja no esta disponible*

python3 trends.info.py --hostgroup 'Region1/Tiendal/Cajas' --trigger_desc '*El caja no esta disponible*' get_trends

Resultado - Estadistica del grupo de hosts

{"total": 390, "problems": 76, "available_perc": 80.51}

Métrica 1: Item > External Check
Métrica 2: Item > Dependent Iltem > Pre-processing > JSON PATH
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Centralizando la informacion
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Resultado para el cliente

> Zabbix trajo visibilidad al negocio sobre la salud de las tiendas;

> Anteriormente, el cliente tardaba mucho en encontrar el origen del
problema cuando una tienda no estaba disponible;

> Hablamos de +300 tiendas con vista centralizada.
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88 Business/Lojas / Visao Alertas Lojas v < i+ & O Lastbhours v Q & ~

dM

v Sumario Geral

Qtd de Lojas QTD de PDVs PDVs Indisponiveis PDVs Desativados PDVs Manutengao
Status geral das Lojas . SLA das Lojas g Lojas Isoladas i Lojas com Problemas

98% L

v Qtd de Alertas por Estado

- Qtd de Alertas Lojas ES Z Qtd de Alertas Lojas MG o Qtd de Alertas Lojas SP z Qtd de Alertas Lojas RJ

0 0 0 0

v Status Principais Servigos

APIs Interagoes ERP Comunicagao com a SEFAZ APIs de Gateways de Pagamentos Comunicagao SAT

FALHA FALHA
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88 Business/Lojas / Sumario de Vendas por Loja v¢ <3
AP v

Regiao

Qtd de PDVs

Total de Vendas realizadas

Media de Vendas ultimos 15m

Ticket Medio da Loja

R$20

00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00

Ticket Medio

Vendas por meio de pagamento

02:00 04:00 06:00 08:00 10:00

avg current

PIX 48 228

Visa 27 102

Dinheiro 42 130

09:00

R$31

10:00

Comunicagao com Matriz

20000

15000

10000

5000

11:00 00:00 01:00

avg current

R$69.7

Visa

Dinheiro

RS104 Cupons Emitidos

Vendas por meio de pagamento

PIX

02:00

PIX
Dinheiro

Visa

03:00

Value
228
130
102

i {3 ® Todaysofar v @ a
Status da Loja
Quantidade de Cupons Emitidos
04:00 05:00 06:00 07:00 08:00 09:00 10:00
Vendas por PDV
Percent PDVO—I
50%
28%
22%

PDV02

PDV03

11:00
current

16634
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Host

PDV-ES-004

PDV-ES-004

PDV-ES-002

PDV-ES-001

PDV-ES-004

Severity

Status

Ultimos Alertas

Problem

SAT Indisponivel
PDV Indisponivel
SAT Indisponivel
PDV Indisponivel

SAT Indisponivel

Ack

| Jl Sistemas: Loja

Time

01 Dec 2022 11:08....

01 Dec 2022 11:08....

01 Dec 2022 11:08....

01 Dec 2022 11:08....

e e e e | e

01 Dec 2022 11:07....
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SLA
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Conectividade Selfcheckout

99.9045% 99.9902% 99.9120% 100.0000% 99.7293%

v KPI - PDVs

ParadaTotal - ParadaTotal - Tempo com Problema
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Servico - PDVs: Servico - PDVs

00:25:0

~ SERVICO - SELFCHECKOUT

Servico - Selfcheckout Servico - Selfcheckout Tempo

100.0000%

Alertas em VGS

10 rows

: . . ZABBIX
: FORUM
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100.0000%

100.0000%

PDVs

Conectividade

100.0000%

Conectividade

Alertas em

Loja com status "FECHADA" apds o hordrio de abertura

20 rows

100.0000%

00:00:00

00:00:00

00:00:00

01 dez 2022 08:30.08
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.Gramas'
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